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Návrh zákona o digitální integritě 
Preambule 
Parlament… vědom si, že digitální technologie se stávají rozšířením lidské identity a funkcí (včetně zařízení, 
softwaru a dat), a že zásahy do těchto „augmentů“ mohou mít povahu zásahů do zdraví a důstojnosti 
člověka, přijímá tento zákon k ochraně digitální integrity, práva být offline, přenositelnosti dat a 
transparentního auditu aktualizací. (Východiska: kyborgizace a potřeba právních rámců; uživatelská práva 
jako přenositelnost; společenská závislost na „augmentech“ typu smartphonů a e-identit).  

ČÁST I – Obecná ustanovení 

§1 Předmět úpravy 
Tento zákon upravuje: 
a) ochranu digitální integrity fyzické osoby, 
b) právo na offline režim bez diskriminace, 
c) přenositelnost (portabilitu) osobních a provozních dat, 
d) pravidla pro audit a transparentnost aktualizací (updatů) digitálních augmentů. 

§2 Vymezení pojmů 
(1) Digitální augment je technické nebo softwarové rozšíření schopností člověka, které je nezbytné či 
obvyklé pro jeho společenské fungování, bezpečí nebo zdraví; zahrnuje zejména chytrá zařízení, implantáty, 
rozhraní mozek–počítač (BCI), autentizační aplikace, e-identitu a související účty a data. (K konceptu 
augmentu a rozšířené mysli).  
(2) Digitální integrita je nedotknutelnost digitálních augmentů a dat tvořících součást osobní identity. 
(3) Update je změna firmware, softwaru, modelu AI nebo podmínek provozu, která může ovlivnit funkci 
augmentu. 
(4) Poskytovatel je výrobce, distributor nebo provozovatel augmentu či souvisejících služeb. 
(5) Bezpečnostní incident je neoprávněný zásah, chyba nebo selhání vedoucí k ohrožení digitální integrity. 

ČÁST II – Digitální integrita a újma 

§3 Nedotknutelnost digitální integrity 
(1) Digitální augmenty a s nimi spojená data požívají ochrany obdobné ochraně zdraví a tělesné integrity. 
(2) Hack, sabotáž či zneužití augmentu se považuje za zásah do zdraví, pokud způsobí nebo může 
způsobit psychickou či fyzickou újmu, ztrátu funkce, sociální vyloučení nebo ohrožení bezpečí osoby. 
(Kyberútoky a jejich dopady; potřeba odpovědnosti a auditů).  
(3) Poškozený má nárok na náhradu škody včetně nehmotné újmy, náhradu nákladů na obnovu/upgrade a 
dočasné náhradní řešení. 

§4 Povinnosti poskytovatelů 
(1) Poskytovatelé jsou povinni udržovat stav bezpečnosti „privacy-by-design“ a „security-by-design“, včetně 
pravidelných penetračních testů a řízení zranitelností.  
(2) Při ohrožení digitální integrity jsou povinni neprodleně informovat uživatele a orgán dohledu a poskytnout 
bezpečný „degradovaný režim“ nebo náhradní přístup, pokud je to technicky možné. 
(3) Zpracování osobních údajů se řídí GDPR; tento zákon stanoví doplňující povinnosti v oblasti integrity a 
auditu. (GDPR rámec a práva).  
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ČÁST III – Právo být offline 

§5 Právo na offline bez diskriminace 
(1) Každý má právo odmítnout používání digitálního augmentu pro přístup k veřejným službám nebo 
základním soukromým službám bez újmy na právech; musí být dostupná přiměřená nedigitální alternativa. 
(Riziko vyloučení bez smartphonu/e-ID).  
(2) Je zakázána vázaná obchodní praxe, která činí vlastnictví konkrétního zařízení podmínkou přístupu k 
základním službám, není-li to nezbytné z bezpečnostních důvodů stanovených zákonem. 
(3) Uživatel má právo na režim nerušení a „digitální ticho“ (odhlášení z notifikací a sledování) bez zhoršení 
kvality poskytnuté služby. (Wellbeing – rovnováha online/offline).  

ČÁST IV – Přenositelnost (portabilita) dat 

§6 Rozšířená přenositelnost 
(1) Uživatel má právo získat všechna jím poskytnutá, jím vygenerovaná a od něj odvozená data (včetně 
provozních logů a modelových reprezentací profilu) ve strojově čitelné, standardizované a kompletní 
podobě a bezplatně přenést je k jinému poskytovateli. (Navazuje na GDPR právo na přenositelnost a 
uživatelská práva).  
(2) Poskytovatelé zajistí interoperabilní API pro kontinuální export a živou synchronizaci dat, pokud to 
neohrozí bezpečnost nebo práva třetích osob. 
(3) Profilace a modely AI vytvořené ze subjektových dat jsou přenositelnými odvozeninami, není-li zvláštní 
úpravou stanoveno jinak. 

ČÁST V – Audit updateů a změn 

§7 Transparentnost a kontrola aktualizací 
(1) Poskytovatel před nasazením updatu zveřejní auditní zprávu s popisem změn funkcí, rizik, 
bezpečnostních dopadů, datových toků a známých zranitelností včetně mitigací.  
(2) Uživatel má právo na odloženou instalaci neurgentních updatů, právo na rollback na poslední 
bezpečnou verzi a na archiv verzí po dobu nejméně 24 měsíců. 
(3) Nutitelný update je přípustný jen u kritických bezpečnostních oprav; poskytovatel musí nabídnout 
vysvětlení, termín a kompenzační opatření, pokud aktualizace mění funkčnost. 
(4) Změny licenčních podmínek nebo zásad zpracování dat jsou účinné až po srozumitelném informování a 
poskytnutí reálné alternativy (opt-out, ukončení bez sankce). 

ČÁST VI – Dozor, odpovědnost, sankce 

§8 Orgán dohledu 
(1) Dohled vykonává Úřad pro ochranu osobních údajů ve spolupráci s národním kyberbezpečnostním 
autoritami; může požadovat bezpečnostní audity, penetrační testy a ukládat nápravná opatření.  
(2) Orgán dohledu vydává prováděcí předpisy a technické standardy interoperabilních formátů. 

§9 Odpovědnost a náhrada 
(1) Poskytovatel odpovídá za škodu způsobenou vadou, zanedbáním bezpečnostních povinností či 
nevyhovujícím updatem; důkazní břemeno o přiměřeném zabezpečení a testování nese poskytovatel.  
(2) Při incidentech s dopadem na zdraví se použije režim objektivní odpovědnosti se zvláštní sazbou 
nemajetkové újmy (§3 odst. 3). 
(3) Nezákonný hack augmentu je přitěžující okolností při trestném činu proti zdraví. 
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§10 Sankce 
(1) Za porušení §5 až §7 lze uložit pokutu až do výše procenta z celosvětového obratu nebo pevné částky dle 
prováděcího předpisu; opakované porušení může vést k zákazu uvádění updatů či služeb na trh. 
(2) Sankce jsou přiměřené, účinné a odrazující. 

ČÁST VII – Zvláštní ustanovení pro zdravotní a kritické augmenty 

§11 Zdravotní a kritická zařízení 
(1) Pro implantáty, BCI a augmenty, jejichž selhání může bezprostředně ohrozit zdraví, platí přísnější režim: 
nezávislý předcertifikační audit, povinné „failsafe“ a offline režim. (Kyborgizace a zdravotnické aplikace).  
(2) Poskytovatel musí zajistit nouzovou dostupnost služeb i při výpadku konektivity (právo na offline v 
kritických situacích). 

ČÁST VIII – Přechodná a závěrečná ustanovení 

§12 Prováděcí předpisy 
Vláda do 12 měsíců vydá nařízení k: a) standardům datové přenositelnosti a API, b) metodikám auditů 
updateů, c) výši a sazbám náhrad nemajetkové újmy, d) testovacímu řádu bezpečnostních opatření. 

§13 Účinnost 
Zákon nabývá účinnosti dnem …; §7 (audit updatů) a §6 (API) dnem … po 12 měsících. 

Poznámky k odůvodnění (stručně) 
• Hack augmentu = újma na zdraví: kybernetické zásahy do prostředků, které suplují či rozšiřují 

tělesné a kognitivní funkce, mají srovnatelné dopady a vyžadují právní ochranu a odpovědnost včetně 
auditů a penetračních testů.  

• Právo na offline: společenská závislost na smartphonech/e-ID vytváří faktické bariéry; zákon brání 
diskriminaci a chrání digitální wellbeing.  

• Portabilita dat: rozšiřuje existující GDPR práva (včetně odvozenin/profilů) a podporuje 
interoperabilitu a soutěž.  

• Audit updateů: transparentnost a „rollback“ snižují rizika škod z nechtěných změn a posilují důvěru.  
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Důvodová zpráva k návrhu zákona o digitální integritě 
Obecná část 

Cíl a potřeba úpravy.  
Digitální technologie – od chytrých telefonů přes nositelnou elektroniku, cloudové identity až po implantáty a 
BCI – se staly funkční součástí osobního i pracovního života. Zásah do těchto „augmentů“ může mít povahu 
zásahu do zdraví, soukromí a důstojnosti. Návrh zavádí ochranu digitální integrity, zakotvuje právo být offline 
bez diskriminace, rozšiřuje přenositelnost dat a vyžaduje audit a transparentnost aktualizací. 

Hlavní principy. 
• proporcionalita a technologická neutralita, 
• „security & privacy by design/default“, 
• interoperabilita a přenositelnost, 
• odpovědnost za bezpečnost updatů a správy zranitelností, 
• prevence digitálního vyloučení. 

Dopady.  
Krátkodobě zvýšení compliance nákladů (audity, API, procesy incident response); střednědobě přínosy v 
podobě snížení incidentů, vyšší důvěry a konkurenceschopnosti díky otevřenějším ekosystémům. Nezakládá 
nové daně; vyžaduje metodiky a kapacity dohledu. 

Slučitelnost s právem EU a ústavním pořádkem.  
Návrh obsahově navazuje na GDPR, Data Act, Digital Markets Act, NIS2, Cyber Resilience Act a MDR; na 
úrovni vnitrostátní úpravy konkretizuje ochranu zdraví a spotřebitele a doplňuje veřejnoprávní dohled. Je v 
souladu s ochranou soukromí, důstojnosti a svobodou podnikání při zachování proporcionality. 

Zvláštní část (odůvodnění jednotlivých paragrafů) 

§1 Předmět úpravy 
Důvod: Vymezuje čtyři pilíře úpravy (integrita, offline, portabilita, audit updatů). Zajišťuje technologickou 
neutralitu – platí pro zařízení, software i služby, včetně AI modelů, které řídí funkce augmentu. 
Dopad: Zjednodušuje aplikaci práva na nové technologie bez nutnosti častých novel. 

§2 Vymezení pojmů 
Důvod: Zabránit sporům o rozsah působnosti. „Digitální augment“ zahrnuje i běžná zařízení, pokud jsou 
fakticky nezbytná pro běžné fungování (např. e-identita v mobilu), a také implantáty či BCI. „Update“ 
výslovně pokrývá změny softwaru i modelů AI. 
Dopad: Umožní stabilní interpretaci při dozoru i před soudy. 
Příklad: Změna doporučovacího modelu, která omezené skupině uživatelů vypne přístupové funkce, je 
„update“ s dopadem na integritu. 

§3 Nedotknutelnost digitální integrity 
Důvod: Přibližuje ochranu digitálních augmentů ochraně zdraví. Kyberútok, který způsobí ztrátu funkce 
(např. zamknutí zdravotního implantátu, e-ID či dvoufaktorové aplikace), má srovnatelný účinek jako zásah 
do tělesné integrity. 
Klíčové prvky: 
a) kvalifikace hacku/sabotáže jako zásahu do zdraví, pokud hrozí psychická, fyzická či sociální újma; 
b) nárok na náhradu i nehmotné újmy; 
c) náklady na obnovu a „dočasné náhradní řešení“ (náhradní zařízení, provizorní přístup). 
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Dopad: Motivuje k prevenci; usnadňuje uplatnění náhrady škody po incidentech. 
Modelová situace: Útok na mobilní autentizátor znemožní přístup k účtům, lékům a platbám → nárok na 
rychlé dočasné řešení a kompenzaci. 

§4 Povinnosti poskytovatelů 
Důvod: Ukotvuje „security/privacy by design“ a řízení zranitelností jako průběžný proces (penetrační testy, 
patch management, bug bounty apod.). 
Oznamovací povinnost: Při ohrožení integrity informovat bez zbytečného odkladu uživatele i orgán dohledu; 
poskytnout bezpečný „degradovaný režim“ nebo náhradní přístup. 
Vztah ke GDPR: Nezasahuje do jeho režimu, jen doplňuje integritní a auditní povinnosti. 
Dopad: Sjednocuje minimální standard bezpečnosti a komunikace s uživateli. 

§5 Právo na offline bez diskriminace 
Důvod: Brání faktickému vyloučení osob, které z legitimních důvodů nechtějí nebo nemohou používat 
konkrétní augment (telefon, aplikaci). Vyžaduje přiměřenou nedigitální alternativu pro veřejné a základní 
soukromé služby. 
Další prvky: Zákaz vázání přístupu na vlastnictví konkrétního zařízení bez nutnosti; právo na „digitální ticho“ 
(nerušení notifikacemi bez penalizace). 
Dopad: Podpora inkluze, prevence závislostí a tlaku na non-stop dostupnost, při zachování bezpečnostních 
výjimek (např. přístup do jaderných zařízení). 

§6 Rozšířená přenositelnost (portabilita) 
Důvod: Prakticky rozšiřuje stávající práva na přenositelnost tak, aby zahrnovala nejen „poskytnutá“ data, ale 
i vygenerovaná a odvozená (např. profily, modelové vektory), pokud to nezasahuje do práv třetích stran 
nebo obchodního tajemství nad rámec nezbytnosti. 
Interoperabilita: Povinnost poskytovat standardizované formáty a interoperabilní API pro kontinuální 
export a živou synchronizaci. 
Dopad: Sníží switching costs, omezí vendor lock-in, podpoří konkurenci a inovace. 
Příklad: Uživatel přenese historii a nastavení asistenční AI včetně personalizačního profilu k jinému 
poskytovateli. 

§7 Transparentnost a kontrola aktualizací 
Důvod: Aktualizace často mění funkčnost a rizika. Požadavek auditní zprávy před nasazením (rozsah změn, 
dopady na soukromí, známé zranitelnosti a mitigace) zvyšuje odpovědnost. 
Práva uživatele: Odložená instalace neurgentních updateů, rollback na bezpečnou verzi, přístup k archivu 
verzí. 
Nutitelný update: Přípustný jen pro kritické bezpečnostní opravy; musí být vysvětlen, termínován a s 
kompenzačními opatřeními, pokud mění funkčnost. 
Změny podmínek: Účinnost až po srozumitelném informování a reálné alternativě (opt-out/bezsankční 
ukončení). 
Dopad: Menší počet incidentů z „rozbitých“ updatů, vyšší důvěra, předvídatelnost pro firmy. 

§8 Orgán dohledu 
Důvod: Centralizuje dohled (ÚOOÚ) s úzkou spoluprací s kyberbezpečnostní autoritou. Umožňuje nařídit 
audity, penetrační testy a vydávat metodiky a standardy. 
Dopad: Zvyšuje vymahatelnost a jednotnost praxe; brání „forum shoppingu“ mezi úřady. 

§9 Odpovědnost a náhrada 
Důvod: Jasně stanoví odpovědnost poskytovatelů za škodu způsobenou vadou, zanedbáním bezpečnosti či 
updatem; důkazní břemeno o přiměřeném zabezpečení nese poskytovatel (má nejlepší přístup k důkazům). 
Objektivní odpovědnost: U incidentů s dopadem na zdraví (např. u implantátů) se uplatní přísnější režim. 
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Trestněprávní rovina: Nezákonný hack augmentu je přitěžující okolností u deliktů proti zdraví. 
Dopad: Silnější motivace k řízení rizik a odpovědnému release managementu. 

§10 Sankce 
Důvod: Zavádí přiměřené, účinné a odrazující pokuty vázané na obrat i pevné částky; umožňuje dočasný 
zákaz uvádění updatů či služeb při opakovaných nebo závažných porušeních. 
Dopad: Vyrovnává konkurenční prostředí (nevyplácí se „šetřit“ na bezpečnosti). 

§11 Zdravotní a kritická zařízení 
Důvod: Pro implantáty, BCI a další augmenty se zdravotním nebo bezpečnostním dopadem je nutný 
přísnější režim: nezávislý předcertifikační audit, failsafe, offline režim, vyšší dostupnost služeb. 
Dopad: Minimalizuje rizika pro život a zdraví, zvyšuje robustnost kritických systémů. 
Příklad: Srdeční implantát musí mít lokální bezpečný režim a fungovat i při výpadku připojení; aktualizace 
probíhá řízeně s možností návratu. 

§12 Prováděcí předpisy 
Důvod: Technické standardy (formáty pro portabilitu, obsah auditních zpráv, metodiky testování, sazby 
nemajetkové újmy) se rychle vyvíjejí; je účelné je definovat podzákonně a aktualizovatelně. 
Dopad: Flexibilita bez nutnosti otevírat zákon. 

§13 Účinnost 
Důvod: Odložená účinnost pro povinnosti vyžadující investice (např. API, verzovací archivy) dává 
poskytovatelům čas na implementaci; současně zajistí rychlou účinnost u norem, které nevyžadují složité 
úpravy procesů. 
Dopad: Hladký náběh pravidel bez šoků na trhu. 

Příloha – stručné dopady a příklady implementace (nelegislativní část) 
• Rozpočtové dopady státu: posílení dohledu (jednotky–desítky FTE), tvorba metodik a standardů; 

možnost kofinancování z fondů digitalizace/kyberbezpečnosti. 
• Dopady na podnikání: jednorázové náklady (inventura datových toků, zavedení exportních API, 

verzovacích archivů, auditní šablony), průběžné náklady (zranitelnostní management). Přínosy: 
snížení incidentů, menší právní nejistota, lepší přístup na trhy vyžadující interoperabilitu. 

• Dopady na občany: silnější kontrola nad daty, možnost změny poskytovatele bez ztráty historie či 
personalizace, ochrana před nátlakem být trvale online, rychlejší pomoc a odškodnění po 
incidentech. 
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Současné pokrytí působnosti 
V současnosti existují dílčí právní úpravy, které pokrývají části navrhovaného zákona: 

• „Právo na portabilitu“ a pokračující přístup k datům 
– GDPR dává jednotlivcům právo na přenositelnost osobních dat (čl. 20). gdpr-info.eu 
– Digital Markets Act nutí „gatekeepery“ poskytnout kontinuální a real-time přístup/portabilitu 
uživatelských dat (čl. 6(9)). eu-digital-markets-act.com 
– Data Act rozšiřuje přístup a přenositelnost k datům z IoT; použitelnost od 12. 9. 2025. Digitální 
strategie EU 

• Audit/update povinnosti a kyberbezpečnost produktů 
– Cyber Resilience Act (nařízení (EU) 2024/2847) stanoví horizontální kyberpožadavky na „produkty 
s digitálními prvky“ (řízení zranitelností, aktualizace apod.); hlavní povinnosti se začnou uplatňovat 
11. 12. 2027. EUR-Lex 
– Směrnice o digitálním obsahu 2019/770 ukládá obchodníkům informovat a dodávat aktualizace 
včetně bezpečnostních, aby služba zůstala v souladu se smlouvou. EUR-Lex 
– NIS2 posiluje kyberbezpečnost a hlášení incidentů ve vybraných sektorech. Digitální strategie EU 

• Zdravotní/implantabilní augmenty 
– MDR 2017/745 (nařízení o zdravotnických prostředcích) přináší přísný režim pro bezpečnost, 
posuzování shody a dohled nad implantáty a softwarem jako zdravotnickým prostředkem. EUR-Lex 

• „Právo být offline“ (odpojit se) 
– Existují pracovněprávní „práva na odpojení“ (např. Francie od 2017; další země následují), ale 
nejde o obecné občanské „právo na offline“ ve tvém smyslu. TIME legalblogs.wolterskluwer.com 

• „Hack augmentu = újma na zdraví“ / neurorights 
– Přímé rovnítko mezi kyberútokem na augment a „ublížením na zdraví“ v trestním právu zatím není 
obecně kodifikováno; řeší se pod existujícími kyberdelikty (např. CFAA v USA). Ministerstvo 
spravedlnosti 
– Chile jako první ústavně zakotvilo neurorights a ochranu mentální integrity (2021), což je nejbližší 
explicitní právní koncept k ochraně „digitálních částí jáství“. courier.unesco.org 

 

 

Text upraven pomocí ChatGPT 5 

https://gdpr-info.eu/art-20-gdpr/
https://www.eu-digital-markets-act.com/Digital_Markets_Act_Article_6.html
https://digital-strategy.ec.europa.eu/en/factpages/data-act-explained
https://digital-strategy.ec.europa.eu/en/factpages/data-act-explained
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/dir/2019/770/oj/eng
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://eur-lex.europa.eu/eli/reg/2017/745/2025-01-10/eng
https://time.com/4620457/france-workers-disconnect-email/
https://www.justice.gov/jm/jm-9-48000-computer-fraud
https://www.justice.gov/jm/jm-9-48000-computer-fraud
https://courier.unesco.org/en/articles/chile-pioneering-protection-neurorights
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