Navrh zakona o digitalni integrite

Preambule

Parlament... védom si, Ze digitalni technologie se stavaji rozSifenim lidské identity a funkci (véetné zafizeni,
softwaru a dat), a Ze zasahy do téchto ,augmentd“ mohou mit povahu zasaht do zdravi a distojnosti
¢loveéka, pfijima tento zakon k ochrané digitalni integrity, prava byt offline, pfenositelnosti dat a
transparentniho auditu aktualizaci. (Vychodiska: kyborgizace a potieba pravnich ramc(; uzivatelska prava
jako pfenositelnost; spole¢enska zavislost na ,augmentech“ typu smartphon( a e-identit).

CAST | - Obecné ustanoveni

81 Predmét upravy

Tento zakon upravuje:

a) ochranu digitalni integrity fyzické osoby,

b) pravo na offline rezim bez diskriminace,

c) prenositelnost (portabilitu) osobnich a provoznich dat,

d) pravidla pro audit a transparentnost aktualizaci (updat() digitalnich augmentd.

§2 Vymezeni pojmU

(1) Digitalni augment je technické nebo softwarové rozS§ifeni schopnosti ¢lovéka, které je nezbytné Ci
obvyklé pro jeho spoleCenské fungovani, bezpeCi nebo zdravi; zahrnuje zejména chytra zafizeni, implantaty,
rozhrani mozek-pocitac (BCI), autentizacni aplikace, e-identitu a souvisejici uéty a data. (K konceptu
augmentu a rozSifené mysli).

(2) Digitalni integrita je nedotknutelnost digitalnich augment( a dat tvoficich soucéast osobni identity.

(3) Update je zména firmware, softwaru, modelu Al nebo podminek provozu, kterd mulze ovlivnit funkci
augmentu.

(4) Poskytovatel je vyrobce, distributor nebo provozovatel augmentu i souvisejicich sluzeb.

(5) Bezpecnostni incident je neopravnény zasah, chyba nebo selhani vedouci k ohrozeni digitalni integrity.

CAST Il - Digitalni integrita a Gjma
83 Nedotknutelnost digitalni integrity

(1) Digitalni augmenty a s nimi spojend data pozivaji ochrany obdobné ochrané zdravi a télesné integrity.
(2) Hack, sabotaz ¢i zneuziti augmentu se povaZuje za zasah do zdravi, pokud zpUsobi nebo mize
zpUsobit psychickou ¢i fyzickou Ujmu, ztratu funkce, socialni vylou¢eni nebo ohroZeni bezpedi osoby.
(Kyberutoky a jejich dopady; potfeba odpovédnosti a auditd).

(3) Poskozeny ma narok na ndhradu $kody véetné nehmotné Gjmy, ndhradu naklad( na obnovu/upgrade a
doCasné nahradni feSeni.

§4 Povinnosti poskytovatel(

(1) Poskytovatelé jsou povinni udrZzovat stav bezpecnosti ,,privacy-by-design“ a ,,security-by-design®, v€etné
pravidelnych penetracnich testl a fizeni zranitelnosti.

(2) PFi ohrozeni digitalni integrity jsou povinni neprodlené informovat uzivatele a organ dohledu a poskytnout
bezpectny ,degradovany rezim“ nebo nahradni pfistup, pokud je to technicky mozné.

(3) Zpracovani osobnich Udajt se fidi GDPR; tento zakon stanovi dopliujici povinnosti v oblasti integrity a
auditu. (GDPR ramec a prava).



CAST Il - Pravo byt offline

85 Pravo na offline bez diskriminace

(1) Kazdy ma pravo odmitnout pouzivani digitalniho augmentu pro pfistup k vefejnym sluzbam nebo
zékladnim soukromym sluzbam bez Ujmy na pravech; musi byt dostupna pfimérena nedigitalni alternativa.
(Riziko vylouceni bez smartphonu/e-ID).

(2) Je zakazana vazana obchodni praxe, ktera Cini vlastnictvi konkrétniho zafizeni podminkou pfistupu k
zakladnim sluzbam, neni-li to nezbytné z bezpecénostnich divodl stanovenych zakonem.

(8) Uzivatel ma pravo na rezim neruseni a ,,digitalni ticho“ (odhlaseni z notifikaci a sledovani) bez zhorSeni
kvality poskytnuté sluzby. (Wellbeing — rovnovaha online/offline).

CAST IV — Prenositelnost (portabilita) dat

86 RozSifena prenositelnost

(1) Uzivatel ma prévo ziskat vSechna jim poskytnuta, jim vygenerovana a od néj odvozena data (véetné
provoznich logli a modelovych reprezentaci profilu) ve strojové ¢itelné, standardizované a kompletni
podobé a bezplatné prenést je k jinému poskytovateli. (Navazuje na GDPR pravo na pfenositelnost a
uzivatelska prava).

(2) Poskytovatelé zajisti interoperabilni API pro kontinualni export a zivou synchronizaci dat, pokud to
neohrozi bezpe¢nost nebo préva tfetich osob.

(3) Profilace a modely Al vytvofené ze subjektovych dat jsou pFfenositelnymi odvozeninami, neni-li zvlastni
Upravou stanoveno jinak.

CAST V - Audit updatet a zmén

87 Transparentnost a kontrola aktualizaci

(1) Poskytovatel pfed nasazenim updatu zvefejni auditni zpravu s popisem zmén funkci, rizik,
bezpecénostnich dopad, datovych tokl a zndmych zranitelnosti véetné mitigaci.

(2) Uzivatel ma pravo na odloZenou instalaci neurgentnich updatt, pravo na rollback na posledni
bezpecnou verzi a na archiv verzi po dobu nejméné 24 mésicu.

(3) Nutitelny update je pfipustny jen u kritickych bezpeénostnich oprav; poskytovatel musi nabidnout
vysvétleni, termin a kompenzacéni opatfeni, pokud aktualizace méni funkénost.

(4) Zmény licen¢nich podminek nebo zadsad zpracovani dat jsou u¢inné az po srozumitelném informovani a
poskytnuti realné alternativy (opt-out, ukonceni bez sankce).

CAST VI - Dozor, odpovédnost, sankce

88 Organ dohledu

(1) Dohled vykonava Ufad pro ochranu osobnich Gdajti ve spolupraci s narodnim kyberbezpeénostnim
autoritami; mUlzZe poZadovat bezpecnostni audity, penetraéni testy a ukladat napravna opatreni.
(2) Organ dohledu vydéava provadéci pfedpisy a technické standardy interoperabilnich formatd.

89 Odpovédnost a nahrada

(1) Poskytovatel odpovida za $kodu zplsobenou vadou, zanedbanim bezpeénostnich povinnosti ¢i
nevyhovujicim updatem; dlikazni bfemeno o pfiméfeném zabezpeceni a testovani nese poskytovatel.
(2) Priincidentech s dopadem na zdravi se pouZije rezim objektivni odpovédnosti se zvlaStni sazbou
nemajetkové Ujmy (83 odst. 3).

(8) Nezakonny hack augmentu je pfitézujici okolnosti pfi trestném Cinu proti zdravi.



810 Sankce

(1) Za poruSeni 85 az 87 lze ulozit pokutu az do vySe procenta z celosvétového obratu nebo pevné ¢astky dle
provadéciho predpisu; opakované poruseni mlze vést k zakazu uvadéni updatd ¢i sluzeb na trh.
(2) Sankce jsou pfiméfené, ucinné a odrazuijici.

CAST VIl - Zvlastni ustanoveni pro zdravotni a kritické augmenty

811 Zdravotni a kriticka zafizeni

(1) Pro implantaty, BCl a augmenty, jejichz selhani mlze bezprostifedné ohrozit zdravi, plati pfisnéjsi rezim:
nezavisly predcertifikacni audit, povinné ,failsafe” a offline rezim. (Kyborgizace a zdravotnické aplikace).
(2) Poskytovatel musi zajistit nouzovou dostupnost sluzeb i pfi vypadku konektivity (pravo na offline v
kritickych situacich).

CAST VIl - Pfechodné a zavéreéna ustanoveni

812 Provadéci predpisy

Vlada do 12 mésicll vyda nafizeni k: a) standardim datové prenositelnosti a API, b) metodikam auditd
updatel, c) vySi a sazbam nahrad nemajetkové Ujmy, d) testovacimu fadu bezpecnostnich opatieni.

§13 Uginnost

Zékon nabyva ucinnosti dnem ...; 87 (audit updatt) a §6 (API) dnem ... po 12 mésicich.

Poznamky k odtvodnéni (stru¢né)

e Hack augmentu = Gjma na zdravi: kybernetické zasahy do prostifedk(l, které supluji ¢i rozsituji
télesné a kognitivni funkce, maji srovnatelné dopady a vyZaduji pravni ochranu a odpovédnost véetné
audit’ a penetracnich testd.

e Pravo na offline: spoleCenska zavislost na smartphonech/e-ID vytvafri faktické bariéry; zakon brani
diskriminaci a chrani digitalni wellbeing.

e Portabilita dat: rozsifuje existujici GDPR prava (véetné odvozenin/profil(l) a podporuje
interoperabilitu a soutéz.

e Audit updatet: transparentnost a ,rollback® sniZuji rizika Skod z nechténych zmén a posiluji dGveéru.



Dlvodova zprava k nadvrhu zékona o digitalni integrité
Obecna Cast

Cil a potreba uUpravy.

Digitalni technologie — od chytrych telefonl pres nositelnou elektroniku, cloudové identity az po implantaty a
BCI - se staly funkéni souc¢asti osobniho i pracovniho Zivota. Zasah do téchto ,augmentd“ mlzZe mit povahu
zasahu do zdravi, soukromi a dlstojnosti. Navrh zavadi ochranu digitalni integrity, zakotvuje pravo byt offline
bez diskriminace, rozSifuje pfenositelnost dat a vyzaduje audit a transparentnost aktualizaci.

Hlavni principy.

e proporcionalita a technologicka neutralita,

e ,security & privacy by design/default®,

e interoperabilita a pfenositelnost,

e odpovédnost za bezpec¢nost updat a spravy zranitelnosti,
e prevence digitalniho vylouceni.

Dopady.

Kratkodobé zvySeni compliance nakladd (audity, API, procesy incident response); stfednédobé pfinosy v
podobé snizeniincidentd, vyssi divéry a konkurenceschopnosti diky oteviengjSim ekosystémUim. Nezaklada
nové dané; vyzaduje metodiky a kapacity dohledu.

Slucitelnost s pravem EU a ustavnim poradkem.

Navrh obsahoveé navazuje na GDPR, Data Act, Digital Markets Act, NIS2, Cyber Resilience Act a MDR; na
Urovni vnitrostatni Upravy konkretizuje ochranu zdravi a spotfebitele a dopliuje vefejnopravni dohled. Je v
souladu s ochranou soukromi, dlistojnosti a svobodou podnikani pfi zachovani proporcionality.

Zvlastni ¢ast (oddvodnéni jednotlivych paragraf(i)

81 Predmét upravy

Duavod: Vymezuje Ctyfi pilife Upravy (integrita, offline, portabilita, audit updatt). Zajistuje technologickou
neutralitu — plati pro zafizeni, software i sluzby, véetné Al modeld, které fidi funkce augmentu.
Dopad: Zjednodusuje aplikaci prava na nové technologie bez nutnosti ¢astych novel.

§2 Vymezeni pojmU

Duavod: Zabranit sporlim o rozsah plsobnosti. ,,Digitalni augment“ zahrnuje i béZzna zafizeni, pokud jsou
fakticky nezbytna pro bézné fungovani (napf. e-identita v mobilu), a také implantaty ¢i BCI. ,,Update*
vyslovné pokryva zmény softwaru i modeld Al.

Dopad: Umozni stabilni interpretaci pfi dozoru i pfed soudy.

Priklad: Zména doporucovaciho modelu, kterda omezené skupiné uZivatel(l vypne pfistupové funkce, je
L2update®“ s dopadem na integritu.

83 Nedotknutelnost digitalni integrity

Duavod: PribliZzuje ochranu digitalnich augment( ochrané zdravi. Kyberutok, ktery zplsobi ztratu funkce
(napf. zamknuti zdravotniho implantatu, e-ID ¢i dvoufaktorové aplikace), ma srovnatelny ucinek jako zasah
do télesné integrity.
Klicové prvky:
a) kvalifikace hacku/sabotaze jako zasahu do zdravi, pokud hrozi psychicka, fyzicka ¢i socialni Ujma;
b) narok na ndhradu i nehmotné ujmy;
c) naklady na obnovu a ,doCasné nahradni feSeni“ (nahradni zafizeni, provizorni pfistup).
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Dopad: Motivuje k prevenci; usnadnuje uplatnéni nahrady $kody po incidentech.
Modelova situace: Utok na mobilni autentizator znemozni pfistup k t&tdim, lékéim a platbdm - narok na
rychlé doCasné feSeni a kompenzaci.

§4 Povinnosti poskytovatel(l

Duavod: Ukotvuje ,security/privacy by design“ a fizeni zranitelnosti jako pribézny proces (penetracéni testy,
patch management, bug bounty apod.).

Oznamovaci povinnost: Pfi ohrozeni integrity informovat bez zbyte¢ného odkladu uzivatele i organ dohledu;
poskytnout bezpecny ,,degradovany rezim“ nebo nahradni pfistup.

Vztah ke GDPR: Nezasahuje do jeho rezimu, jen doplfuje integritni a auditni povinnosti.

Dopad: Sjednocuje minimalni standard bezpecnosti a komunikace s uzivateli.

85 Pravo na offline bez diskriminace

Duavod: Brani faktickému vylouéeni osob, které z legitimnich divod( nechtéji nebo nemohou pouZzivat
konkrétni augment (telefon, aplikaci). VyZaduje pfiméfenou nedigitalni alternativu pro vefrejné a zakladni
soukromé sluzby.

Dalsi prvky: Zakaz vazani pfistupu na vlastnictvi konkrétniho zafizeni bez nutnosti; pravo na ,digitalni ticho*
(neruSeni notifikacemi bez penalizace).

Dopad: Podpora inkluze, prevence zavislosti a tlaku na non-stop dostupnost, pfi zachovani bezpecnostnich
vyjimek (napf. pfistup do jadernych zafizeni).

86 RozSitena prenositelnost (portabilita)

Dulvod: Prakticky rozsifuje stavajici prava na prenositelnost tak, aby zahrnovala nejen ,,poskytnuta“ data, ale
i vygenerovana a odvozena (napf. profily, modelové vektory), pokud to nezasahuje do prav tfetich stran
nebo obchodniho tajemstvi nad rdAmec nezbytnosti.

Interoperabilita: Povinnost poskytovat standardizované formaty a interoperabilni API pro kontinualni
export a Zivou synchronizaci.

Dopad: Snizi switching costs, omezi vendor lock-in, podpofi konkurenci a inovace.

Pfiklad: Uzivatel pfenese historii a nastaveni asisten¢ni Al véetné personaliza¢niho profilu k jinému
poskytovateli.

87 Transparentnost a kontrola aktualizaci

Duavod: Aktualizace ¢asto méni funkénost a rizika. PoZadavek auditni zpravy pfed nasazenim (rozsah zmén,
dopady na soukromi, znamé zranitelnosti a mitigace) zvySuje odpovédnost.

Prava uzivatele: OdloZend instalace neurgentnich updated, rollback na bezpecnou verzi, pfistup k archivu
verzi.

Nutitelny update: Pfipustny jen pro kritické bezpe&nostni opravy; musi byt vysvétlen, terminovan a s
kompenzacénimi opatfenimi, pokud méni funkénost.

Zmény podminek: Uginnost aZ po srozumitelném informovani a realné alternativé (opt-out/bezsankéni
ukonceni).

Dopad: Mensi pocet incident(l z ,,rozbitych“ updat(, vys$si dlivéra, pfedvidatelnost pro firmy.

88 Organ dohledu

Davod: Centralizuje dohled (UOOU) s tizkou spolupraci s kyberbezpeénostni autoritou. UmoZziiuje nafidit
audity, penetracni testy a vydavat metodiky a standardy.
Dopad: ZvySuje vymahatelnost a jednotnost praxe; brani ,,forum shoppingu®“ mezi Urady.

89 Odpoveédnost a nahrada

Dlivod: Jasné stanovi odpovédnost poskytovatell za Skodu zplisobenou vadou, zanedbanim bezpecénosti Ci
updatem; diikazni bfemeno o pfiméreném zabezpeceni nese poskytovatel (ma nejlepsi pfistup k dikazdim).
Objektivni odpovédnost: U incident( s dopadem na zdravi (napf. u implantat() se uplatni pfisné&jsi rezim.
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Trestnépravni rovina: Nezakonny hack augmentu je pfitéZujici okolnosti u delikt(l proti zdravi.
Dopad: SilngjSi motivace k fizeni rizik a odpovédnému release managementu.

810 Sankce

Dlvod: Zavadi pfimérené, Ucinné a odrazujici pokuty vazané na obrat i pevné ¢astky; umozniuje do¢asny
zakaz uvadéni updatl ¢i sluZzeb pfi opakovanych nebo zavaznych porusenich.
Dopad: Vyrovnava konkurenéni prostredi (nevyplaci se ,Setfit“ na bezpecénosti).

811 Zdravotni a kriticka zafizeni

Duavod: Pro implantaty, BCl a dalS$i augmenty se zdravotnim nebo bezpecnostnim dopadem je nutny
prisnéjsi rezim: nezavisly pfedcertifikacni audit, failsafe, offline rezim, vy$Si dostupnost sluzeb.

Dopad: Minimalizuje rizika pro Zivot a zdravi, zvySuje robustnost kritickych systému.

Priklad: Srde¢ni implantat musi mit lokalni bezpecny rezim a fungovat i pfi vypadku pfipojeni; aktualizace
probiha fizené s mozZnosti navratu.

812 Provadéci predpisy

Duavod: Technické standardy (formaty pro portabilitu, obsah auditnich zprav, metodiky testovani, sazby
nemajetkové Ujmy) se rychle vyvijeji; je icelné je definovat podzakonné a aktualizovatelné.
Dopad: Flexibilita bez nutnosti otevirat zakon.

§13 Uginnost

Duavod: OdloZena ucinnost pro povinnosti vyZadujici investice (napf. API, verzovaci archivy) dava
poskytovatellim ¢as na implementaci; sou¢asné zajisti rychlou G¢innost u norem, které nevyzaduji slozité
Upravy proces(.

Dopad: Hladky nabéh pravidel bez okl na trhu.

Pfiloha — stru¢né dopady a pfiklady implementace (nelegislativni ¢ast)

e Rozpoctové dopady statu: posileni dohledu (jednotky-desitky FTE), tvorba metodik a standard(;
moznost kofinancovani z fond( digitalizace/kyberbezpecénosti.

e Dopady na podnikani: jednorazové naklady (inventura datovych tokd, zavedeni exportnich API,
verzovacich archivd, auditni Sablony), pribézné naklady (zranitelnostni management). Pfinosy:
snizeni incidentll, mensi pravni nejistota, lepsi pfistup na trhy vyZadujici interoperabilitu.

e Dopady na obéany: silnéjSi kontrola nad daty, moZnost zmény poskytovatele bez ztraty historie Ci
personalizace, ochrana pfed natlakem byt trvale online, rychlejSi pomoc a odSkodnéni po
incidentech.



Soucasné pokryti plisobnosti

V soucasnosti existuji dil&i pravni Upravy, které pokryvaji ¢asti navrhovaného zakona:

»Pravo na portabilitu“ a pokracujici pfistup k datiim

— GDPR dava jednotlivelim pravo na prenositelnost osobnich dat (¢l. 20). gdpr-info.eu

- Digital Markets Act nuti ,gatekeepery” poskytnout kontinualni a real-time pfistup/portabilitu
uzivatelskych dat (Cl. 6(9)). eu-digital-markets-act.com

— Data Act rozSifuje pfistup a prenositelnost k datiim z loT; pouZitelnost od 12. 9. 2025. Digitaln{
strategie EU

Audit/update povinnosti a kyberbezpecénost produkti

— Cyber Resilience Act (nafizeni (EU) 2024/2847) stanovi horizontalni kyberpozadavky na ,,produkty
s digitalnimi prvky“ (fizeni zranitelnosti, aktualizace apod.); hlavni povinnosti se zacnou uplatiovat
11.12. 2027. EUR-Lex

—Smeérnice o digitalnim obsahu 2019/770 uklada obchodnikdim informovat a dodavat aktualizace
véetné bezpecénostnich, aby sluzba zlstala v souladu se smlouvou. EUR-Lex

—NIS2 posiluje kyberbezpecnost a hlaseniincident( ve vybranych sektorech. Digitalni strategie EU
Zdravotni/implantabilni augmenty

— MDR 2017/745 (nafizeni o zdravotnickych prostfedcich) pfinasi pfisny rezim pro bezpecnost,
posuzovani shody a dohled nad implantaty a softwarem jako zdravotnickym prostfedkem. EUR-Lex
»Pravo byt offline“ (odpojit se)

- Existuji pracovnépravni ,,prava na odpojeni“ (napf. Francie od 2017; dal§i zemé nasleduiji), ale
nejde o obecné obcanské ,,pravo na offline”“ ve tvém smyslu. TIME legalblogs.wolterskluwer.com

»Hack augmentu = Gdjma na zdravi“ / neurorights

— Pfimé rovnitko mezi kyberdtokem na augment a ,,ubliZzenim na zdravi“ v trestnim pravu zatim neni
obecné kodifikovano; fesi se pod existujicimi kyberdelikty (napf. CFAA v USA). Ministerstvo
spravedlnosti

— Chile jako prvni Ustavné zakotvilo neurorights a ochranu mentalni integrity (2021), coZ je nejblizsi
explicitni pravni koncept k ochrané ,,digitalnich ¢asti jastvi®. courier.unesco.org

Text upraven pomoci ChatGPT 5


https://gdpr-info.eu/art-20-gdpr/
https://www.eu-digital-markets-act.com/Digital_Markets_Act_Article_6.html
https://digital-strategy.ec.europa.eu/en/factpages/data-act-explained
https://digital-strategy.ec.europa.eu/en/factpages/data-act-explained
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/dir/2019/770/oj/eng
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://eur-lex.europa.eu/eli/reg/2017/745/2025-01-10/eng
https://time.com/4620457/france-workers-disconnect-email/
https://www.justice.gov/jm/jm-9-48000-computer-fraud
https://www.justice.gov/jm/jm-9-48000-computer-fraud
https://courier.unesco.org/en/articles/chile-pioneering-protection-neurorights
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