TEMNA STRANKA DIGITALNIHO VEKU

POHLED NA KLICOVE HROZBY A MOZNOSTI ADAPTACE

Digitalni revoluce otevira lidstvu netusené obzory — umoziiuje okamzitou komunikaci, globalni vymeénu
informaci, automatizaci primyslovych procesu i rychly pristup ke vzdélani. Zaroven vsak ptinasi mnozstvi
temnych a dosud malo prozkoumanych disledkd, které ohroZuji nasi bezpecnost, soukromi a v kone¢ném
disledku i samotnou podstatu lidské existence. Tento ¢lanek predklada souhrnny prehled nejvétsich
digitalnich rizik véetné jejich dopad(l na spolec¢nost. Soucasné poskytuje nastin moznych cest, jak s témito
hrozbami bojovat a jak se na novou realitu adaptovat.
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1. Internet: Dezinformace a kyberpodsveéti

Dezinformace a manipulace

Internetové prostredi vyrazné zjednodusilo a zlevnilo vytvareni, publikovani i sdileni obsahu. Diky socialnim
sitim ¢i jinym komunikaénim platformam se informace — at uzZ pravdivé, ¢i falesné — mohou béhem nékolika
minut dostat k miliontim uZivatel( po celém svété. Tento jev nahrava nejen tradi¢nim médiim, ktera se snazi
zaujmout ¢tenare, ale i tvlrciim a Sifiteliim fake news, konspiracnich teorii nebo cilenych propagandistickych
sdéleni.

1. Mechanismus Sifeni

e Virdlni potencial: Sdileni senzacnich ¢i kontroverznich zprav je mnohem rychlejsi nez sdileni nudnych
faktd. Emocionalné nabity obsah ¢asto podnécuje dalsi uZivatele k tomu, aby jej preposilali a
komentovali.

e Sila socialnich bublin: Lidé maji tendenci obklopovat se lidmi s podobnymi nazory, coZz umoznuje
opakované potvrzovani stejného presvédcéeni (tzv. ,,echo chambers”). Tim dochazi k posilovani
dezinformacnich narativd v uzavienych skupinach.

e Nedostatecné ovérovani zdroju: V online prostredi si mnozi ¢tenafi zpravy rychle projdou a c¢asto je
sdili bez kritické reflexe, aniz by zkoumali vérohodnost zdroje.

2. Dopady dezinformaci

e Rozklad duivéry: Nadmérné mnozstvi vzajemné si odporujicich informaci vede k tomu, Ze lidé
prestavaji vérit nejen tradicnim médiim, ale i autoritdm (napf. védcim, lIékarfim, mezindrodnim
organizacim).

e Polarizace spolecnosti: Konspiracni teorie nebo ,alternativni fakta” ¢asto vytvareji extrémni nazory,
které rozdéluji spole¢nost na navzajem soupefici tabory.

e Rizika pro demokracii: Dezinformace mohou ucinné manipulovat verejné minéni naptiklad pred
volbami. Vysledkem m{iZe byt vyrazny zasah do demokratickych procest a volebnich vysledki.

Kyberpodsvéti (Dark Web)

Pod neviditelnou vrstvou internetu, kterou bézné vyhledavace neindexuji, existuje tzv. temny web (Dark
Web). Ten je pfistupny pouze s vyuZzitim specidlnich nastroji (napft. prohlizec Tor). Na temném webu funguji
anonymni féra a trzisté, kde dochazi k celé fadé nezdkonnych Ci eticky problematickych aktivit.

1. Nelegdlni obchod
e Drogy a zbrané: Diky anonymité Ize relativné snadno nakupovat nelegalni zbozi, pficemz transakce
byvaji provadény v kryptoménach (Bitcoin, Monero aj.).
o Hackerské nastroje a zcizené databaze: Nastroje pro kybernetické utoky, kradené ucty, citliva data i
identity se staly rychle obchodovatelnou komoditou.
2. Propojeni zloéinct
e Anonymita: UZivatelé v prostfedi temného webu ¢asto vyuZivaji kryptografii a Sifrovanou
komunikaci. To znesnadnuje dohledani pachatelll pro policejni slozky.
e Nové formy kriminality: Dark web usnadniuje transnacionalni spolupraci zlo¢ineckych organizaci —
od terorismu aZ po organizovany hacking proti konkrétnim cilim.
3. Potencialni rizika pro spolecnost
e  Financovani extremismu: Anonymni trzisté a kryptomény mohou byt vyuZivany k financovani
teroristickych skupin.
e Ohrozeni firem i uZivatel(: Zverejnéni databazi s uZivatelskymi hesly ¢i Unik citlivych osobnich udaja
muze vést k vydirdni, podvodim a dalsim kriminalnim praktikam.



J o ’ V' ’ )
Narust cilenych utokd
Kyberkriminalita uz davno neni pouze doménou amatérskych hacker(l. Mnozi Utocnici dnes pracuji v dobre
organizovanych skupinach, maji jasnou hierarchii a pouZivaji profesionalni nastroje i metody.

1. Phishing
e Podstata Gtoku: Uto¢nik rozele vérohodné vypadajici e-maily nebo zpravy, které napodobuji napt.
banku ¢i oblibenou socidlni sit, a vyzaduji zadani ptihlasovacich udaju.
e Vysoka efektivita: Cileny phishing (tzv. spear phishing) byva velmi pfesvéddcivy, protoze utocnik ziska
dopredu informace o obéti (jeji zaméstnavatel, firemni struktura, kolegové aj.).
2. Ransomware
e Zplsob fungovani: Skodlivy software, ktery zasifruje soubory v pocitadi nebo celé firemni siti a za
jejich zpfistupnéni vyZzaduje vykupné (obvykle v kryptoménach).
e Nasledky: Obét ztraci pfistup k dalezitym datlm, v pfipadé firem ¢i organizaci se miize jednat o
prostoje v provozu a znacné finanéni ¢i reputacni Skody.
3. Socidlni inZenyrstvi
e Hra s lidskymi emocemi: Utoénik vyuziva psychologické triky, aby obét dobrovolné poskytla citlivé
udaje (hesla, platebni informace).
e Personalizované Utoky: Diky datiim z verejnych profild na socidlnich sitich mohou pachatelé zacilit
utok na konkrétni osobu ¢i spolecnost, ¢imz roste pravdépodobnost Uspéchu.
4. Cilové spektrum obéti
e Jednotlivci: BéZnym uZivatellm hrozi kradez identity, financ¢nich prostfedku ¢i vydirani.
e  Firmy: Zcizena data mohou ohrozit konkurenceschopnost, narusit provoz nebo poskodit jméno.
e VIadni instituce: V pfipadé Gtoku na statni organy maze dojit k unikim citlivych informaci, ovlivnéni
voleb nebo destabilizaci regionalni bezpecénosti.

Internet predstavuje jednu z nejvétsich technologickych revoluci poslednich desetileti, avsak jeho Siroka
dostupnost a anonymni charakter oteviely dvere také rozsahlému spektru kybernetickych hrozeb.
Dezinformace podryvaji dlivéru ob¢an( ve spolehlivé zdroje a temny web usnadriuje propojeni zlocineckych

skupin na celosvétové Urovni. Nové formy cilenych atokd, kombinujici technickou sofistikovanost a
psychologickou manipulaci, ohrozuji kazdého — od ndhodného uzivatele az po vrcholné instituce.

Pro spolecnost je proto klicové investovat do digitalniho vzdélavani a kritického mysleni, zdokonalovat
kybernetickou bezpecnost ve firmdch i statni spravé a regulovat problematické online praktiky. Jen tak je
mozné udrzZet kroky s rostouci kreativitou kyberutoénik( a zaroven minimalizovat negativni dopady, které
internetova revoluce prindsi.



2. Chytré telefony: Ztrata soukromi a totalni
digitalizace

Trvalé sledovani

Moderni chytré telefony, které vétSina z nas nosi neustale pti sobé, predstavuji unikatni ndstroj pro sbér a
analyzu velkého mnoZstvi dat.

1.

2.

3.

Siroké spektrum senzori

GPS: Lokalizace v redlném ¢ase umoznuje sledovat kazdy pohyb uZivatele. Tato data byvaji vyuZivana
nejen k navigaci, ale i k personalizaci reklam ¢i doporuceni (napf. restaurace v okoli).

Kamera a mikrofon: Mnoho aplikaci ma pfistup k témto senzoriim, nékdy i bez védomého souhlasu
uzivatele. Pfipadné zneuZiti umoZnuje pofizovat skryty video/audio zdznam nebo analyzovat feé
uZivatele.

Pohybu-jadro (akcelerometr, gyroskop): Zvladne zaznamenadvat kroky, naklony a otfesy. Nékteré
aplikace umi z téchto dat sestavit obraz o kazdodenni ¢innosti ¢i zdravotnim stavu uzivatele.

Viditelné i skryté aplikace

Oficialni vs. neviditelné nastroje: Zatimco nékteré aplikace oteviené informuji o sbéru dat (napft.
mapové aplikace sledujici polohu), jiné shromazduji informace na pozadi. Nezfidka tak uZivatelé
poskytuji pFistup k datlim, aniz by o tom méli detailni pfehled.

Inzertni a marketingové systémy: Reklamni platformy vyuZivaji trackovaci kédy vioZzené do
mobilnich aplikaci, aby zkoumaly chovani uzivatele v riznych situacich (pouzivané aplikace, doba
strdvena na obrazovce, navstivené webové stranky).

Mazani hranic mezi soukromim a vefejnym prostorem

Dobrovolné sdileni polohy: Lidé ¢asto sdileji svou polohu na socialnich sitich, ¢imz jesté vice stiraji
hranici mezi soukromym a vefejnym Zivotem.

Multifunk¢ni zaFizeni: Chytry telefon slouZi jako telefon, pocitac, kamera, fotoaparat, platebni karta
¢i zdravotni monitor v jednom. Tim se zvySuje mnoZstvi citlivych dat na jednom misté a roste i
potencidl pro jejich zneuZiti.

Ztrata anonymity

S rostoucim vyuzivanim digitalnich identifikacnich systém je ¢im dal tézsi pohybovat se na internetu nebo v
redlném svété zcela anonymné.

1.

2.

3.

Povinna ovérovani identity

Bankovni identita: V mnoha zemich se zavadi ¢i jiz funguji jednotné systémy, kdy se lidé museji pro
pristup k elektronickym sluzbam identifikovat jednim ,,univerzalnim uctem®. ZvysSuje to sice
bezpecnost, avSak kazdy digitalni krok je poté snadno dohledatelny.

Biometrie: Otisky prstd, skeny obliceje nebo o¢ni duhovky sice urychluji pfihlaSovani a snizuji riziko
prolomeni hesla, ale zaroven sbiraji jedinecna biologicka data, kterd nelze jednoduse zménit ¢i
vymazat.

Digitalni stopa na kazdém kroku

Propojeni online a offline identity: Nakupujeme-li ptes chytry telefon, platime-li bezhotovostng,
nebo pouZivame-li mobilni aplikace k pfistupu do budov, uklada se o nas nespocet zaznamu. Tato
data je mozné vyhodnocovat, coz omezuje moznost anonymniho jednani.

Zasah do soukromi: Kombinaci lokalizacnich dat a idaj( z biometrie ¢i socialnich siti Ize velmi presné
zjistit, co ¢lovék dél3, s kym se styka a kde se pravé nachazi. Pro uZivatele to mizZe znamenat ztratu
pocitu soukromi a svobody.

Dopady pro spolecnost



e  Eroze dulivéry: Lidé si uvédomuji, Ze jsou neustale sledovani, at uz vladnimi urady, ¢i komeréni sférou.
To muze vést ke snizeni ochoty vyjadrovat oteviené svlij ndzor online.

e Riziko zneuziti: Cim vice dat je o uZivateli k dispozici, tim vétsi potencial pro manipulaci & vydirani
(napriklad cilené reklamy na zakladé psychologického profilu, vyuZiti data breach v osobni roviné).

Totalni digitalizace

Vedle sbéru dat skrze senzory roste i trend prevadét co nejvice praktickych ukont do digitalni podoby.

1. Fyzické karty vs. mobilni platby

o Nahrazeni hotovosti: Stale vice zemi i obchod( pfechazi na bezhotovostni model — platby pres NFC,
QR koédy ci aplikace. Tim se zvySuje rychlost a pohodli transakci, ale i zranitelnost vici technickym
vypadkdm.

o Digitalni doklady: Nékteré staty jiz umoznuji vydavat obcanské prikazy ¢i fidicské prikazy v mobilni
podobé. Fyzicky doklad je tak nahrazen elektronickym, coz znamenad vyssi potfebu zabezpeceni
koncovych zafizeni.

2. Zavislost na online ptipojeni

o Selhani mobilni sité ¢i vypadek elektfiny: V takovém ptipadé je mnoho lidi bez mozZnosti platit,
identifikovat se, pracovat ¢i studovat na dalku. Tento fakt zdlraznuje daleZitost diverzifikace a
zaloznich mechanism (napf. uloZeni daleZitych dokumentd v papirové formé).

e  Zranitelnost cloudovych sluZeb: KdyzZ se vétsina dokument( a citlivych dat pfesune do cloudu,
pripadné naruseni ¢i vypadek u jednoho poskytovatele mlze ovlivnit masivni mnoZstvi uZivatel( i
firem.

3. Dopady na uzivatele

e  Ztrata kontroly: Mnozi lidé jsou nuceni pouZivat chytré telefony i v situacich, kdy by preferovali
tradi¢ni feseni (napt. platba v hotovosti). Tim dochazi k omezovani vybéru a k dalSimu sbéru dat o
kazdodennim Zivoté.

o Digitalni exkluze: Lidé, ktefi nemaji chytry telefon (napf. starsi generace, uZivatelé s omezenym
pfijmem nebo obyvatelé chudsich regioni), se mohou ocitat v nevyhodé pfi vyfizovani Grednich
zaleZitosti, bankovnich Ukonl ¢i komunikaci s institucemi.

Chytré telefony prinesly revoluci ve zpUsobu, jakym pracujeme, komunikujeme i trdvime volny c¢as. Jejich
vsudypfitomnost se v3ak poji s masivnim sbérem osobnich dat, které mohou poskytovat cenné informace
pro marketingové spolec¢nosti, autoritativni vlady ¢i kybernetické Gto¢niky. Ztrata anonymity je dale

umocnéna bankovni identitou a biometrickymi systémy, jez proménily chytry telefon ve kli¢ k vétSiné
digitdlnich sluzeb, ale zaroven posilily dohled nad kazdym nasim krokem.

Totalni digitalizace kazdodenniho Zivota znamend vyhody ve formé rychlého pfistupu k informacim,
snadnéjsich plateb a pohodInéjsi spravy osobnich tdajd. Avsak spolecnost tim roste do vyssi miry
zranitelnosti — staci lokdIni vypadek elektfiny nebo kyberneticky Utok na cloudové servery a cela
infrastruktura se mlzZze docasné zhroutit. Ve svém disledku stojime pfed vyzvou, jak vyuzivat digitalni
technologie, aniz bychom se vzdali vlastniho soukromi, moznosti volby a zakladni lidské autonomie.



3. Cloudy: Vektory vedouci ke kolapsu

Centralizovana data = vysoké riziko

Ukladani a zpracovani dat v cloudu se stalo jednim z klicovych trend(i moderni digitalni éry. Velci
poskytovatelé, jako jsou Amazon Web Services (AWS), Google Cloud Platform (GCP) a Microsoft Azure,
spravuji infrastrukturu, na kterou spoléhaji tisice firem a miliony uzivatel(.

1. Obrovské objemy citlivych dat

Finanéni Gdaje: Banky, pojistovny ¢i platebni brany ¢asto pfesunuiji klicové databaze na cloud, aby
zajistily Skdlovatelnost a dostupnost. V pfipadé uniku téchto dat hrozi masivni finanéni ztraty,
zneuZiti identity ¢i poskozeni divéry zakaznikU.

Osobni informace: Spolecnosti i statni instituce ukladaji do cloudu citliva data obéant (napf. rodna
Cisla, adresy, zdravotni zaznamy), coZ se mize stat tercem kybernetickych utok( nebo
neopravnéného prodeje.

Dusevni vlastnictvi a know-how: Firmy pracujici na vyvoji produktl ¢i softwaru v cloudu riskuji
odcizeni patentl, vyzkumnych materiall ¢i internich dokumentu.

2. Dopady rozsahlych vypadki

Zavislost firem na jednom poskytovateli: Pokud ma poskytovatel cloudu technicky problém nebo se
stane obéti Utoku, mohou byt klicové sluzby a aplikace zakaznik( docasné nedostupné.

Ekonomické Skody: Nedostupnost cloudu nejen zastavi provoz firem, ale ohrozi i jejich obchodni
partnery a zakazniky. Ve vétSim méritku mlze zpUsobit regionalni ¢i dokonce globalni vypadky e-
commerce, bankovnictvi, zdravotnictvi nebo dopravy.

Zavislost na poskytovatelich

Cloud computing funguje na modelu, kdy si firmy pronajimaji vypocetni vykon, ulozisté a dalsi sluzby od
velkych korporaci. Vysledkem je koncentrace kontroly nad technologickym ekosystémem do rukou
omezeného poctu hracd.

1. Moc ,Big Tech”

Kontrola nad daty: Poskytovatelé mohou jednostranné rozhodnout o zméné podminek uzivani,
zvyseni cen nebo dokonce preruseni sluzeb. To mliZze poskodit podnikani spoleénosti, které své
systémy pIné na cloudovych platformach postavily.

Vendor lock-in: Jednou z hlavnich obav je tzv. vendor lock-in, kdy je pro zakaznika obtizné ptejit k
jinému poskytovateli, protoze by to vyZzadovalo slozité migrace ¢i prfechod na jiné systémy.

2. Politicka a regulacni dilemata

Suverenita statl: Mensi staty Casto nemaji potfebnou infrastrukturu na provoz vlastnich cloudd,
takze jejich kritické systémy bézi v cizich datovych centrech. Vznika tak otdzka, kdo skutecné
kontroluje strategickou infrastrukturu.

Cenzura a blokace obsahu: Technologicti giganti maji pravomoc zakdzat nebo omezit pfistup k
urcitému druhu obsahu na svych platformach (napf. z politickych, etickych ¢i pravnich davoda). Tim
mohou ovliviiovat tok informaci a omezovat digitalni svobody.

3. Ekonomické a smluvni faktory

Necekané zvyseni cen: Firmy, které nemaji alternativu k jednomu poskytovateli, mohou byt nuceny
pristoupit na vyssi tarif, jinak riskuji ztratu pristupu k datiim.

Technologicka zavislost: Rychle se ménici prostredi cloudu (nové funkce, systémy, bezpecnostni
standardy) mze nutit firmy investovat ¢as i penize do neustalé adaptace. Tim se vazba na
poskytovatele jesté posiluje.



Kybernetické utoky na infrastrukturu

S narUstajicimi objemy dat uloZenych v cloudu logicky roste i zajem Utocnikd prolomit zabezpeceni a odcizit
nebo zneuZit citlivé informace.

1. Sofistikované hackerské skupiny
e Cile Gtokh: Casto nejsou pouhymi ndhodnymi hackery, ale vysoce organizovanymi skupinami s
jasnym cilem (finanéni zisk, primyslova Spiondz, politické motivy).
e Financovani a technicka podpora: Nékteré atoky mohou byt financovany staty ¢i velkymi
kriminalnimi organizacemi, coz zvysuje jejich zdroje i odbornost.
2. Typy hrozeb
e DDoS (Distributed Denial of Service): Utok, ktery zaplavi servery pfemirou pozadavk(, ¢&imz zpGsobi
jejich pretizeni a pad. Uspéény DDoS na hlavni uzly cloudového poskytovatele mGze paralyzovat
tisice firemnich systémd.
o  Exploity v cloudu: Chyby v konfiguraci nebo zranitelnosti ve virtualizacnich nastrojich mohou
umoznit Utoc¢nikovi pristup k datlim vice klientd zaroven.
e Inside threat: Hrozi i Utoky ze strany zaméstnanc( cloudového poskytovatele nebo tretich stran s
privilegovanym pristupem k serverim.
3. Dopad na ekonomiku a spolecnost
e Paralyzovana infrastruktura: Bankovni prevody, logistické systémy, zdravotnické zaznamy ci
energetické sité — to vse mlze byt ochromeno, pokud utocnik narusi cloudovou infrastrukturu.
e Domino efekt: KdyzZ selze jedna velka platforma, mzZe to ovlivnit i navazané sluzby (od socidlnich siti
po aplikace pro fizeni firem). Tim mUZe dojit ke globalnim ekonomickym ztradtam a naruseni dlvéry v
digitaIni systémy.

ZAVER

Cloudova feseni pfinaseji fadu vyhod — od flexibility a Skalovatelnosti po Usporu provoznich nakladd. Zaroven
ale predstavuji vyznamné bezpecnostni a strategické riziko. Centralizace dat u nékolika malo korporaci
umoznuje silnou koncentraci moci a vytvari jednoduchy cil pro utoky, jejichz nasledky mohou byt
celoplosné. Kritické otazky ohledné suverenity, kontroly a dlouhodobé udrzitelnosti cloudovych ekosystémli

vyzaduji pozornost nejen firemnich IT expertd, ale také statnich organ( a regulacnich instituci. V sazce je
stabilita celé digitaIni infrastruktury, na kterou se stdle vice spoléhaji ekonomické i spolecenské systémy.



4. Al: Ztrata analytickych schopnosti a dostupnost
nebezpecnych nastroju

Ztrata vlastniho Usudku

Uméla inteligence (Al) a jeji algoritmy dnes pomahaji lidem v celé fadé oblasti — od vybéru vhodnych
produktl na e-shopu az po zpracovani velkych dat v priimyslu ¢i mediciné. S rostouci schopnosti Al fesit
komplexni tkoly a nabizet hotova rozhodnuti vSak soucasné hrozi, Ze uzivatelé postupné ztraceji kritické
mysleni a spoléhaji se na Al jako na ,jediny zdroj pravdy”.

1. Doporucovaci systémy a automatizace

e Personalizované feedy: Socialni sité a vyhleddvace nabizeji obsah na miru, zaloZeny na predchozi
aktivité uZivatele. To sice Setfi Cas, ale zaroven muze zpUsobit, Ze ¢lovék ztraci schopnost aktivné
vyhledavat rGzné informacni zdroje Ci nazory.

e Autonomni rozhodovani: Uméld inteligence ve firmach stale ¢astéji generuje ndvrhy cen, definuje
marketingové strategie nebo dokonce provadi pocatecni pohovory s uchazedi. Manazefi ¢i lidé
zodpovédni za danou oblast se mohou spoléhat na rozhodnuti Al, aniz by je sami peclivé analyzovali.

2. Ztrata kritického mysleni

e  Pasivni pfijimani vystupa: Pokud Al generuje (na pohled) logické a ucelené odpovédi, mnoho lidi jiz
neciti potfebu je ovérovat.

e Problémové dusledky: Kdyz se ¢lovék dlouhodobé spoléhd na Al, riskuje, Ze v situaci, kde Al selze
(napf. kvali neobvyklym okolnostem nebo tzv. ,halucinacim® Al), nebude schopen sam vhodné
reagovat Ci rozpoznat chybu.

3. Etické a socialni dopady

e Homogenizace nazorl: Algoritmy doporucuji obsah, ktery pro uZivatele mlze byt pfijatelny Ci
pohodiny. Lidé tak maji mensi motivaci zjistovat protichldné argumenty nebo méné popularni
nazory.

e Péstovani zavislosti: Postupna absence aktivniho rozhodovani a kritického vyhodnocovani informaci
vede k posilovani zavislosti na Al.

Demokratizace skodlivych technologii

V minulosti byl vyvoj sofistikovanych kybernetickych ¢i manipulacnich nastroji doménou tzké skupiny
specialist. Rozvoj Al v3ak zpUsobil, Ze pokrocilé metody tvorby skodlivého obsahu jsou nyni dostupné i
Siroké verejnosti.

1. Generovani skodlivého kédu

e Usnadnéni prace hackerl: Al modely mohou pomoci pfi automatickém vytvareni nebo vylepsovani
malwaru, ¢imz snizuji vstupni bariéru pro novacky v oblasti kyberkriminality.

e Personalizované Gtoky: Uméla inteligence je schopna analyzovat velké mnozZstvi dat o cilové osobé
¢i organizaci a podle toho prizpUsobit skodlivy kéd (napf. automaticky sestaveny phishingovy e-mail
presné ,na miru“).

2. Pokrocilé phishingové kampané

e Automaticka tvorba obsahu: Textové generadtory pohanéné Al dokazou psat vérohodné zpravy,
které se tvari jako oficialni vyjadreni bank, vliadnich instituci nebo dilezZitych partnerd.

e  ObtiZnost rozpoznani: Diky pfirozenému jazyku a schopnosti model( generovat rlizné jazykové styly
je pro bézné uzivatele tézsi odhalit podvodny utok.

3. Deepfakes a manipulativni multimédia

o FaleSné videonahravky ¢i audio: Al umi s vysokou vérnosti napodobit hlas i tvar konkrétni osoby.

Kdokoli s pfistupem k relativné dostupnym nastrojim muze vytvofit kompromitujici material.



e Moinost zneuziti: Deepfakes lze pouzit pro vydirdni, dezinformacni kampané, poskozeni reputace
nebo i pro zdmérné ovlivnéni verejného minéni.

. v . ’ V4 v V4
Manipulace vefejnym minénim
Uméla inteligence je nejen schopna generovat texty, obrazky a videa, ale i cilené fidit jejich distribuci v online
prostredi. V kombinaci s automatizovanymi ucty (,,boty“) a detailni analyzou uzivatelskych profilGd dochazi k
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masivnimu rozsifeni dezinformaci i propagandy.

1. Produkce faleSného obsahu

e  Automaticka tvorba clankul: Al dokazZe psat stovky ¢lank( denné, a to s takovou jazykovou Urovni, Ze
lidé na prvni pohled nemusi poznat, Ze je autorem stroj.

e Cilené fotomontaZe a videa: Vedle textl umi Al v redlném case generovat i obrazovy a audiovizualni
obsah, ktery mize vypadat jako skutecny zaznam.

2. Informacni kampané a socialni sité

e Botnety: Kombinace Al-driven profild a robotickych Gétl umoznuje masivni Sifeni jednoho narativu
béhem kratkého casu. Tim je mozné pfirozené vypadajicim zplsobem ovlivnit trending témata.

e Presné cileni reklam: Socialni sité disponuji podrobnymi Udaji o uzivatelich, které lze zneuzit k
personalizované propagandé. Al se tak stava ndstrojem k pfesnému zaméreni reklamniho sdéleni i
faleSnych zprav.

3. Dopady na politiku a spolecnosti

e  Ovliviiovani voleb: Zamérena dezinformacni kampan mize zménit volebni vysledky, zvlasté ve
statech, kde volici ¢asto spoléhaji na informace z online zdroja.

e Hrozba pro demokracii: V situaci, kdy je znacna ¢ast populace vystavena dliimysiné vytvofenym
dezinformacim, je schopnost rozlisit pravdu od manipulace vyrazné snizena. Dochazi k polarizaci
spoledenské debaty a poklesu divéry v demokratické instituce.

ZAVER

Uméld inteligence je bezesporu jednim z nejpokrokovéjsich nastrojl soucasnosti, ktery slibuje vyznamny
prinos v oblastech mediciny, prdmyslu i sluzeb. Soucasné vsak predstavuje velmi efektivni prostiedek pro
tvorbu dezinformaci, organizaci kybernetickych atok( nebo manipulaci vefejného minéni. Rychly rozmach Al

a jeji snadna dostupnost Cini z této technologie dvousecnou zbran, kterd zavisi na etice a zamérech svych
uzivatel(.

Pokud se lidé postupné nauci mechanicky spoléhat na umélou inteligenci, ztrati nezbytnou schopnost
kritického mysleni a pochopeni redlnych souvislosti. Zaroven hrozi, ze demokratické procesy budou ¢im dal
vice ohrozovdany Sitenim uméle vytvorenych fam a propagand. Vyzvou dneska je tedy najit cestu k
zodpovédnému uzivani Al, ktera neohrozi lidskou autonomii a zachova spolecenskou stabilitu.



5. Kvantové pocitace: Prolamovani zabezpeceni

Konec tradi¢ni kryptografie

Kvantové pocitace vyuzivaji fenomény kvantové mechaniky (napf. superpozici a kvantové provazani), které
zasadné zvysuji jejich vypocetni potencial oproti klasickym strojim. V disledku toho se souc¢asné
kryptografické algoritmy, pouZivané k zabezpeceni vétsiny digitdlnich komunikaci, mohou stat zastaralymi.

1. Princip prolomeni

e Algoritmy jako RSA a ECC: Tyto Sifrovaci metody stoji na velkych prvociselnych faktorech ¢i na
eliptickych krivkach. Kvantové pocitace by s pomoci Shorova algoritmu dokdazaly fesit tyto
matematické problémy v redlné kratsim Case, nez je mozné na klasickych pocitacich.

o Dopad pro systémy soucasnosti: V pfipadé prolomeni RSA ¢i ECC se stanou citlivé informace, jako
jsou bankovni transakce, zdravotni zdznamy nebo statni komunikace, potencialné Citelné pro
utocnika s dostatecné vykonnym kvantovym pocitacem.

2. Citliva data v ohrozeni

e Retrospektivni deSifrovani: Lze si predstavit, Ze nékteré organizace jiz nyni ukladaji zasifrovana data,
aby je mohly v budoucnu rozsifrovat, az budou kvantové pocitace dostatecné vyspélé.

o Dlouhodoba komunikace: Pro statni tajemstvi nebo strategické projekty, které potfebuji utajeni po
desitky let, predstavuje kvantovy vyvoj zasadni riziko.

Zavody v kvantové bezpecnosti

Jakmile se objevila realna vyhlidka na kvantové pocitace, vzrostl i zajem o tzv. post-kvantové kryptografické
metody. Hlavnim cilem je vyvinout algoritmy, jeZ budou vici kvantovym Gtokdm odolné.

1. Post-kvantova kryptografie (PQC)
¢ Nové standardy: Organizace jako NIST (National Institute of Standards and Technology) v USA
poradaji soutéze s cilem vybrat Sifrovaci algoritmy vhodné pro éru kvantového vypoctu.
e Adaptace prumyslu: Banky, cloudové sluzby i statni sféra postupné testuji a zavadéji kvantové
odolné sifrovani, aby minimalizovaly riziko budoucich prinika.
2. Rizika prechodného obdobi
o Casové okno zranitelnosti: MiiZe nastat situace, kdy kvantové pocitace za¢nou byt dostateéné
vykonné pro prolomeni souéasnych Sifer, zatimco vétsina digitalni infrastruktury nebude dosud
pfipravena na novou generaci kryptografie.
e  Problém kompatibility: Implementace post-kvantovych algoritm( do existujicich systémU a
protokold nemusi byt jednoduchd, coz mlze zbrzdit jejich hromadné nasazeni.
3. Nedostatek odborniki
e Specializované znalosti: Kvantova kryptografie vyZaduje mezioborové tymy (matematika, fyzika,
informatika), pricemz pocet odbornikl je zatim nedostatecny.
e Vyzkumné kapacity: Vyvoj novych Sifrovacich standard(l a zajisténi jejich bezpecnosti predstavuje
narocny vyzkumny ukol, kterému se vénuji hlavné akademické instituce a nékolik velkych korporaci.

Vojenské vyuziti
Predstava funkéniho a vykonného kvantového pocitace motivuje vlady a armady, aby do téchto technologii

investovaly miliardy dolar(. Pfipadné prolomeni soucasnych kryptografickych metod by znamenalo zasadni
prevahu v kybernetickém prostoru.

1. Desifrovani protivnika
e Rozlusténi komunikace: Pokud by stat dokazal masivné desifrovat zpravy nepfitele v redlném case,
ziskal by strategickou vyhodu. To se tyka zejména vojenskych plan(, diplomatickych depesi a
pramyslové Spionaze.
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e Nova rovina kybernetickych vélek: S kvantovym pocitatem lze provadét utoky na kritickou
narocnosti.
2. Zména geopolitické rovnovahy
e Nejasny vitéz zavodu: Nékteré velmoci (USA, Cina, Rusko, Evropska unie) investuji do kvantového
vyzkumu, aby dosahly prvenstvi. Vysledek muze ovlivnit rozloZeni sil v globalnim métitku.
e Hrozba monopolizace technologii: Vlastnictvi kvantového pocitace schopného masivné desifrovat
komunikaci maze zpUsobit posileni Spionaznich aktivit a snahu udrZet tuto schopnost v tajnosti.
3. Dual-use technologie
e Vyzkum pro civilni i vojenské tcely: Mnoho kvantovych projektl se prezentuje jako civilni (napf.
optimalizace dopravy, farmaceuticky vyzkum), ale jejich potencialni vojenské uplatnéni je znacné.
e  Zavody proti ¢asu: Rychlejsi vyvoj kvantovych Cipl a novych algoritm( tvori pretlak na trhu s experty
a Casto vede k tajnym projektlim ve vojenskych laboratofich.

ZAVER

Kvantové pocitace slibuji vyrazné pokroky v oblastech, jako je véda, logistika ¢i vyvoj novych lékd. Soucasné
vSak predstavuji zasadni hrozbu pro soucasné Sifrovaci standardy, na nichz spociva bezpecnost internetu i
citlivé komunikace. Zavody v kvantové bezpecnosti jsou jiz v plném proudu, a dokud nebudou spolehlivé

post-kvantové metody Siroce zavedeny, hrozi ,,okno zranitelnosti“, kdy se mizZe kdokoliv s dostatecné
vykonnym kvantovym strojem dostat k chranénym datim.

Velmaoci si uvédomuiji, Ze vojenské vyuziti kvantovych pocitacti mlze otrast dosavadnim rozloZenim sil na
mezinarodni scéné. Kdo ziska funkéni kvantovy stroj jako prvni, mliZe s predstihem ziskat citlivé informace
svych protivnik(l a vyrazné narusit jejich obranu. Tyto technologie tedy nejen posouvaiji hranice védy, ale
také vytvareji zcela novou dimenzi kybernetickych a geopolitickych hrozeb.
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6. Kyberneticka bezpecnost: Kybernetické valky a
neadaptabilita lidi

Kybernetické valky

S rozvojem internetu a digitalizace se posouva i charakter valecnych konfliktd. Misto tank( ¢i letectva mohou
nastupovat experti na informacni technologie, ktefi pomoci kybernetickych atokl podlamuji ekonomiku
nebo znefunkénuji kritickou infrastrukturu protivnika.

1. Digitdlni bojisté

e Utoky na kli¢ové systémy: ZasaZeni elektraren, vodaren, bankovnich siti &i leti§tnich systém@ mGze
vyvolat chaos a ochromit bézny chod statu.

e Asymetrie konfliktu: K provedeni Gtoku neni nutné byt velmoci s rozsahlym vojenskym rozpoctem.
Staci malé skupiny (nebo i jednotlivci) s dostatenym know-how a pfistupem k sofistikovanym
hackerskym nastrojim.

2. Hybridni strategie

o Dezinformacni kampané: Soucasti kybernetickych vdlek mohou byt také masové utoky na verejné
minéni, Sifeni propagandy a manipulace socidlnich siti, které rozkladaji vnitfni stabilitu cilovych zemi.

e Kombinace fyzickych a kybernetickych udera: DigitdIni Gtoky mohou slouZit jako pFiprava ci
podpora konvencniho utoku, napf. neutralizace komunikacnich kanal(l nebo blokace obrannych
systém.

3. Ticha forma valky

e Obtizna identifikace plvodce: Utoénici pouZivaji proxy servery a anonymizacni nastroje, takze stat
zasazeny kyberutokem casto dlouhou dobu nevi, kdo za nim stoji.

e Omezena mira odstraseni: Na rozdil od jadernych ¢i konvencénich zbrani neexistuje jasny
mechanismus, ktery by protivnika od Utoku v kyberprostoru jednoznacné odrazoval.

Ruseni konektivity

Internet je splet globalnich siti a infrastruktury, kterou propojuji podmotské kabely, pozemni optické trasy,
satelity i rozsahla datova centra. Vétsina klicovych sluzeb (bankovnictvi, logistika, komunikace) je dnes na
této siti zavisla.

1. Zranitelné prvky infrastruktury

o Podmorské kabely: Pfendseji vétSinu mezindrodniho internetového provozu. Jejich fyzické
poskozeni (napf. utoky, nehody) mize zpUsobit ¢astecnou internetovou ,izolaci” postizenych
regiond.

e Satelity: Zajistuji spojeni na velké vzdalenosti a v odlehlych oblastech, napf. pro armadu ¢i
mezinarodni komunikaci. PfetiZzeni nebo cilena ruseni satelitnich signali mohou vést ke ztraté
navigacnich ¢i komunikacnich sluzeb.

2. Dopad vypadku

e Komunikacni a provozni kolaps: V pfipadé rozsahlého vypadku mlzZou byt socidlni sité, e-maily,
cloudové sluzby i VolP hovory nedostupné — lidem i organizacim se tim narusi kazdodenni fungovani.

e Ekonomické ztraty: Preruseni provozu klicovych sluzeb (napf. online platby, rezervacni systémy) ma
primy dopad na financni toky. Firmy mohou kvili nedostupnosti digitalnich nastrojl pfijit o znac¢né
trzby a reputaci.

e Paralyza fizeni statu: Bez stabilni konektivity jsou ohrozeny naptiklad systémy spravy dopravy,
nouzového volani, zdsobovani energii nebo e-governmentu.

3. Geopolitické vyuziti

o Natlakovy prostiedek: Stat ¢i skupina schopna vyradit z provozu internetovou infrastrukturu

protivnika miZe dosahnout strategickych vyhod.
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e SpionaZ a sabotaze: P¥i Gtocich na kabely & datova centra Ize nejen prerusit spojeni, ale i
odposlouchdvat provoz a tajné sbirat informace.

Neadaptabilita lidi

V celém procesu digitalniho rozvoje zlstava nejslabsim ¢lankem lidsky faktor. NezaleZi na tom, jak pokrocilé
firewally a bezpecnostni systémy organizace nasadi, pokud jeji zaméstnanci ¢i bézni uzZivatelé nedokazou
rozpoznat zakladni hrozby.

1. Nedostatecné digitalni kompetence

e Slabd hesla a opakované poutiti: Lidé si nezfidka voli jednoducha hesla (napf. ,123456“), ato i do
kritickych systému. Mnohdy téZ pouzivaji stejné heslo v nékolika sluzbach, coz usnadnuje Gtok tzv.
credential stuffing.

e Ignorace aktualizaci: Odkladani aktualizaci operacnich systém ¢i aplikaci vystavuje uzivatele riziku
zneuziti zndmych zranitelnosti.

e  Phishing a socialni inZenyrstvi: Mnoho uZivatel( neumi rozpoznat faleSné e-maily nebo podvodné
webové stranky. Casto sami dobrovolné prozradi diileZité informace, jako jsou p¥ihlasovaci tdaje ¢i
finanéni data.

2. Chybéjici vzdélavani a osvéta

e Maly diliraz na praxi: Mnohé skoly a firmy se sice zaméruji na teoretické poucky, ale opomijeji
praktické situace (napf. simulované phishingové kampané, skoleni k rozpoznani rizikovych situaci).

e Podcenovani lidského faktoru: Management organizaci ¢asto investuje obrovské penize do
technickych bezpecnostnich feseni, ale nevénuje dostatecnou pozornost vzdélavani uzivatell a
zaméstnancd.

3. Soukromi vs. pohodli

e  Odmitani vicefaktorového ovérovani (MFA): Nékteri uzivatelé povazuji dalsi kroky pfi pfihlasovani
za nepohodIné, a proto je odmitaji. Tim se vystavuji vétSimu nebezpeci.

e Nechut k zabezpeéené komunikaci: VyuZivani Sifrovanych chatd ¢ VPN je pro &ast populace pfilis
technicky ndroc¢né, takze radéji voli jednoduché, avsak méné bezpecné nastroje.

ZAVER

Kyberneticka bezpecnost predstavuje komplexni disciplinu, ktera zasahuje do roviny politické, socialni i
technologické. Moderni konflikt se mlze odehravat v digitdlnim prostredi dfive, nez dojde k jakymkoli
fyzickym stfetlim — Utoky na kritickou infrastrukturu, bankovni systémy nebo distribucni sité maji potencial

znicit celé ekonomiky. Ruseni konektivity navic vyvolava dominovy efekt, ktery paralyzuje nejen internet, ale
i klicové sluzby pro chod statu a kazdodenni Zivot obcan(.

Zasadnim problémem z(stdva lidska neadaptabilita — néktefi uZivatelé i organizace podcenuji zakladni
pravidla bezpec¢ného chovani na internetu (od hesel po aktualizace), coz kyberutocnikim otevira dvere.
Nedostatecna uUroven vzdélani v této oblasti zvySuje nejen riziko individualnich incidentl (phishing, ransom),
ale i celospolecenské nebezpeci, kdy slabé ¢lanky mohou ohrozit celé organizace ¢i statni instituce. V
kone¢ném dlsledku jde o obranu demokracie a stability v digitalné propojeném svété.
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7. Algoritmicka manipulace a digitalni totalita

Filter bubbles a echo chambers

Soucasné internetové platformy, zejména socialni sité a vyhledavace, vyuzivaji slozité algoritmy, které sleduji
chovani uZivateld. Na zakladé minulych interakci (naptiklad to, co ,lajkuji“, co sdileji ¢i vyhledavaji) jim
potom cilené nabizeji obsah, ktery pravdépodobné znovu zaujme jejich pozornost. Tento pfistup, byt je z
komercniho hlediska pochopitelny (lze Iépe prodavat reklamu), s sebou nese zasadni spolecenské dlsledky.

1. Personalizace obsahu

e Uzaviené bubliny: UZivatelé dostdvaji informace prevazné z okruhu lidi, se kterymi souhlasi.
Postupné se utvrzuji ve svych nazorech, pricemz protichlidné argumenty zUstavaji na okraji jejich
pozornosti.

e  Ztrata kritického mysleni: Pokud se Clovék setkava jen s jednim typem informaci, mQze snadno
podlehnout dojmu, Ze jeho pohled je univerzalné spravny. Tim se sniZuje ochota debatovat s
oponenty a rozvijet vlastni argumentaci.

2. Nasledky uzavienych bublin

o Radikalizace a extremismus: Pfi dlouhodobém setrvavani v echo chamber (komunité s uniformnimi
nazory) se mohou postoje uzivatelll posouvat smérem k extrémné;jsi formé (napt. konspiracni teorie,
politicky extremismus).

e Polarizace spolecnosti: Lidé se rozdéluji do znesvarenych taboru, které komunikuji pouze mezi
sebou. Tim roste riziko konflikt(l a klesa schopnost vyjednavat kompromisy.

3. Cilena manipulace

e  Zajmové skupiny a politickd propaganda: Politické kampané mohou pracovat s pfesnymi Udaji o
uzivatelich a nabizet jim obsah, ktery kalkuluje s jejich strachy, pfedsudky ¢i hodnotami —to vSe v
ramci uzaviené bubliny, do niZ nemaji protich(idné nazory prakticky pfistup.

Digitalni cenzura a kontrola informaci

Hlavni online komunikacni platformy (napf. Facebook, Twitter, YouTube, Google vyhledavac) v podstaté plni
roli brany k vefejnému prostoru. Maji proto znaénou moc ovliviiovat, co se k uZivatelllim dostane a co
zGstane skryto.

1. Interni pravidla a moderace

e Odstranovani ,Skodlivého” obsahu: Algoritmy i moderdatofi vyhodnocuji, zda dany pfispévek
neporusuje predpisy (napf. pravidla proti nenavistnym projeviim, dezinformacim ¢i nahoté). Avsak
hranice ,Skodlivosti“ je v mnoha ohledech subjektivni a oteviena zneuziti.

e Neprthlednost rozhodnuti: Spolecnosti ¢asto neprozrazuji presna kritéria, podle kterych prispévky
mazou nebo omezuiji jejich dosah. UzZivatelé tudiz nemusi védét, proc byl jejich prispévek stazen,
pfipadné mohou byt potichu ,shadowbanovani” (tj. jejich obsah se stava neviditelnym pro ostatni).

2. Novodobi arbitfi pravdy

e Definice zavadného obsahu: Co je povaZzovano za dezinformaci v jedné zemi, mlze byt jinde
legalnim nebo legitimnim ndzorem. Technologické firmy maji tak de facto nadnarodni pravomoc
urcovat hranice svobody projevu.

e Politicka korektnost vs. cenzura: Mnozi kritici upozornuji, Ze snaha o kultivaci diskurzu muze vést k
prehnanému mazani pfispévkl a ochromeni demokratické debaty.

3. Ekonomické a mocenské faktory

e Komercni zajmy: Pokud je pro firmu vyhodné urcité nazory nebo témata potlacovat (napf. kvali
tlaku inzerentd ¢i statnich organ(l), mizZe tak ucinit, aniz by o tom spolec¢nost védéla.

e Spoluprdce s vladami: V autoritaiskych statech mohou technologie hrat roli nastroje cenzury a
potlacovani opozice. V demokratickém svété existuje riziko, Ze vlady vyvinou nepfimy natlak na
platformy, aby ,,dobrovolné” mazaly nevhodné ptispévky.
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Socialni kreditni systémy

V nékterych zemich (nejznaméji v Ciné) se jiz testuji nebo zavadéji tzv. socialni kreditni systémy, které
monitoruji a hodnoti chovani obéant v redlném case. Propojuji pfitom zaznamy z kamer (s rozpoznavanim
obliceje), bankovni Gvérové registry, socialni sité a dalsi zdroje.

1. Princip fungovani

e  Shirani bodi: Obcan dostava kladné ¢i zaporné body podle svych aktivit — napfiklad véasné placeni
Uc¢tl je pozitivni, dopravni prestupky ¢i kritika viady mlze byt zaporna.

e Rozsifené vyuiziti: Tento ,,skdre” mlze ovliviiovat pristup k urcitym sluzbam (vefejna doprava,
puUjcky, pracovni mista) ¢i omezeni volného pohybu (zdkaz nakupu letenek).

2. Dopad na obcanské svobody

e PIna digitalizace dohledu: Kazdy krok je zaznamendvan a analyzovan, coz mlze vést ke ztraté
soukromi a k autocenzure obcan, ktefi se obavaji postihu.

e Diskriminace a socialni segregace: Lidé s nizkym skdre jsou vytlaéovani na okraj spole¢nosti, mohou
ztratit zaméstnani, pratele nebo pfistup k zakladnim vyhodam. Systém tedy prohlubuje socialni
nerovnosti.

3. Mozinost globalniho rozsireni

e Inspirace pro autoritaiské rezimy: Uspésné pilotni projekty mohou byt prevzaty staty, které chté&ji
zesilit kontrolu nad obcany.

e Tlak na komer¢ni firmy: Korporace by mohly vyuzivat podobné mechanismy (napf. pojistovny
zvysujici sazby lidem s ,rizikovym“ chovanim, banky omezujici Gvéry tém, kteti maji nizké
spolecenské hodnoceni). Tim by se algoritmicka kontrola rozsifila i do ekonomické sféry.

ZAVER

Moderni algoritmy nendpadné, avsak hluboce zasahuji do kazdodenniho Zivota milion( lidi. Filter bubbles a
echo chambers posiluji uzavienost mysleni a podporuji radikalizaci, protoZe uZivatelé se setkadvaji pfevazné s
nazory, jez jim potvrzuji stavajici presvédceni. Digitalni cenzura a regulace obsahu v rukou technologickych
firem pak vytvareji novou formu kontroly nad verejnym diskurzem, kde je hranice mezi zodpovédnou
moderaci a autoritarskym potlacovanim nazor( velice tenka.

Extrémnim pfipadem je zavedeni socialnich kreditnich systémd, v nichz statni aparat propojuje
technologické ndastroje s nepretrzitym sledovanim obyvatel. Takovy systém radikdlné méni vztah mezi
jednotlivcem a statem, jelikoZ i drobna odchylka od ,Zddouciho” chovani mize vést k citelnym postihtm.
Riziko globalniho rozsifeni téchto mechanism( by mohlo vést azZ k digitdlni totalité, kde algoritmy stanovuji
pravidla a odménuiji i trestaji podle pfedem urcenych kritérii. Obrana proti témto jevim spociva zejména v
osvété, regulacnich ramcich a garancich demokratickych principi ve virtualnim prostoru.
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8. Biotechnologie a kyberneticka biologie

Hacking biologickych systému

Vyvoj technologii v oblasti genetiky a propojeni mozku s pocitaCovymi rozhranimi otevira brany k novému
druhu rizik. Ackoli napfiklad CRISPR (Clustered Regularly Interspaced Short Palindromic Repeats) nabizi
moznost cilené upravovat DNA, a BCI (Brain-Computer Interface) zase pfindsi nadéji pro pacienty s
postizenim pohybového aparatu, obé tyto technologie mohou byt zneuZity.

1. Genetické editace (CRISPR)

Pokroky v mediciné: Genetické , opravy” dédi¢nych chorob, moZnost modifikaci proti virovym
infekcim &i vylepSovani imunitnich reakeci.

Bioterorismus: Stejna technologie by mohla byt vyuZita k vytvoreni novych patogent (vird Ci
bakterii) nebo k Upravé stavajicich do nebezpecénéjsich forem. Problém je relativné nizka cenova i
znalostni bariéra ve srovnani s jinymi biotechnologickymi nastroji.

2. Brain-Computer Interface (BCl)

Komunikacni a rehabilitacni pfinos: Pacienti s ochrnutim mohou ¢astec¢né ovladat externi zatizeni
(napft. robotickou ruku) prostfednictvim mozkovych signald.

Zneuziti nervové aktivity: Pokud by utocnik dokdazal proniknout do neuronového rozhrani, teoreticky
by mohl manipulovat s pocity, emocemi ¢i schopnosti kontrolovat své télo. Otevird se tim etickd a
bezpecnostni debata o hranicich zasahu do lidského mozku.

3. Zneuziti lidského téla jako ,hacknutelného zafizeni”

Kybernetické utoky na biologii: Jakmile je organismus propojen s digitaIni infrastrukturou (napf.
implantaty, senzory), miZe se stat teréem hacker(. To zahrnuje ovlivnéni Zivotné daleZitych funkci
nebo vydirani (hrozba vyfazeni implantatu).

Obrana a legislativa: Regulace a etické standardy v této oblasti zatim velmi zaostavaji za tempem
technického vyvoje.

Digitalni klony a synteticka identita

Umeéld inteligence a pokrocilé modely pro generovani textu, videa a zvuku mohou vérné
napodobovat podobu i1 projevy konkrétniho ¢lovéka. Toto umoziuje tvorbu digitalnich dvojcat,
kterd vystupuji jako realné osoby.

1. Al-driven replikace tvare a hlasu

Simulace Zivych osob: Na zakladé fotografii, videi a hlasovych nahravek muze Al vytvofit
videozaznam s mluvicim avatarem, ktery vérné napodobuje gesta, mimiku i hlas originalu.

Podvrh po smrti: V extrémnim pripadé Ize vytvaret obsah s lidmi, ktefi jiz neziji, coz otevira dvere k
neetickému vyuZivani jejich osobnosti (napf. v reklamdach nebo propagandé).

2. Rizika manipulace a vydirani

Deepfake vydirani: Digitalni klony mohou byt pouzity k vytvareni falesnych inkriminujicich videi.
Obéti jsou pak nuceny zaplatit (nebo poskytnout jiné protiplnéni), aby se faleSné materidly nedostaly
na verejnost.

Ztrata autenticity: Ve svété, kde Ize relativné snadno zfalSovat dikazy o tom, Ze nékdo néco rekl ¢i
udélal, se komplikuje prokazovani pravdy i obrana proti pomluvam.

3. Simulace osobnosti zesnulych

Etické dilema: Nékteré projekty usiluji o ,,digitalni nesmrtelnost®, kdy se sbiraji data o lidech za
Zivota (chaty, e-maily, fotografie) a pomoci Al se vytvari simulovana verze jejich osobnosti.
Zneutiti smutku pozustalych: Existuje riziko komeréniho vyuZiti, kdy se virtualni ,,duch” zesnulého
stava placenou sluzbou pro pozlstalé, nebo nastrojem k manipulaci.
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Nanotechnologie v kybernetickych Gtocich

Nanotechnologie a nova generace mikroimplantatl vyrazné zasahuji do mediciny i do vize vylepsenych
lidskych schopnosti (augmentace). Soucasné se v3ak objevuji scénare, kdy mohou byt tyto technologie
zZneuzity.

1. Nanoimplantaty pro zdravotni monitoring
o Lékarsky pokrok: Miniaturni senzory mohou v rediném case sledovat vitalitu, krevni hodnoty ¢i
pritomnost infekci v organismu, a data prenaset k Iékafi.
e Potencialni Gtok: Uto¢nik by mohl zfal$ovat tato data (napt. hlasit fale$né vysokou hladinu cukru u
diabetika, coZ povede k nespravnému lé¢ebnému postupu) nebo implantat zcela vypnout.
2. Biologické nanoroboty
e Prevzeti kontroly: V budoucnu se predpoklada vyvoj nanorobotl schopnych pfimo zasahovat do
bunécénych procesll (napfr. opravy poskozenych tkani). Pokud by jejich kontrolu ziskal hacker, mohl
by zplsobit zamérné poskozeni organismu.
e ,Nano-zbrané“: Lze si predstavit, Ze tajné aplikované nanoroboty jsou schopny uvolfiovat toxické
latky nebo jinak ovliviiovat zdravotni stav cile.
3. Kyber-biologicka symbidoza
e Prolinani fyzického a digitalniho svéta: S rozvojem nanotechnologii se hranice mezi télem a
pocitacovym systémem ddle stira. Stejné jako u klasickych IT systém plati, Ze pokud je néco
pripojeno k siti, mize to byt napadeno.
e Bezpecnostni protokoly: V soucasnosti vznikaji prvni snahy o definovani standardd pro bezpeénost
implantatll a nanozafizeni, avSak rychlost inovaci predbiha legislativu i testovani.

ZAVER

Pokroky v biotechnologiich a kybernetické biologii maji potencial revolucné zlepsit kvalitu Zivota — od IéCby
genetickych chorob aZ po obnovu hybnosti u ochrnutych pacienttl. Hacking biologickych systému nicméné
upozoriuje na to, Ze kazda nova technologie s sebou nese i zcela nové typy rizik, od vytvoreni biologickych
zbrani pfes kybernetické Utoky na mozek aZz po mozZnost manipulace lidskych emoci.

Digitalni klony a syntetické identity ohroZuji tradi¢ni pojeti osobni identity i koncept dikaz( (kompromitujici
lidského téla, ¢cimz lidska bytost ziskava dalsi rozmér zranitelnosti. Otazkou zUstava, jak rychle bude
spole¢nost schopna zavadét regulacni opatfeni a etické standardy, jez by chranily jednotlivce a zamezovaly
katastrofickym scéndarim v oblasti biologie propojené s IT.
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9. Ekonomicka a geopoliticka destabilizace

Tokenizace a nestabilita finan¢nich systému

Technologicky rozvoj vede k novym zplsoblm provadéni plateb a ukladani hodnoty. Kryptomény,
stablecoiny ¢i digitdlni mény centrdlnich bank (CBDC) méni prostiedi tradicnich financi a slibuji rychlost,
nizké poplatky a mnohdy i uréitou miru anonymizace. S timto posunem vsak prichdazeji i rizika vyplyvajici z
nedostatecné regulace, volatility ¢i technické sloZitosti.

1. Rostouci popularita kryptomén

e Decentralizace a rychlé transakce: Kryptomény jako Bitcoin nebo Ethereum umoznuji uzivatellim
provadét mezinarodni platby bez prostfednikd (bank) a s nizSimi poplatky.

e Volatilita: Ceny kryptomén casto prudce kolisaji. Investofi mohou rychle zbohatnout, ale i o ve pfijit
— to vyvolava nejistotu na trzich a ohrozuje stabilitu financnich instituci, které s kryptoménami
obchoduiji.

2. CBDC a digitalni konfiskace

¢ Digitalni mény centralnich bank: Nékteré staty zavadéji vlastni digitalni mény (napt. e-CNY v Cing),
které kombinuji vyhody digitalnich plateb s kontrolou centralni autority.

o Konfiskacni rizika: Centralni entita mGze v krajnim pfipadé ,zmrazit“ ¢i anulovat digitalni majetek
obcand. To nabizi u¢inny nastroj proti danovym Unikdim ¢i nelegdlni ¢innosti, ale také otevira dvere k
moznému zneuziti statni moci.

3. Spekulace a financni podvody

o Initial Coin Offerings (ICO) a tokeny: Nekvalitni projekty vyuZivaji zajmu o kryptomény k nasbirani
kapitalu a poté selhavaji (tzv. ,rug pull“). Mnozi investofi tak mohou utrpét vyrazné ztraty.

e Schéma pyramidovych her: Nékteré kryptomény a blockchainové projekty jsou v podstaté Ponziho
schémata, kterd po odeznéni pocatecniho zajmu konci krachem.

Al-driven obchodni valky

Uméla inteligence (Al) uz dnes Fidi znaénou ¢ast obchodu na finanénich trzich, at uz jde o rychlé algoritmické
obchodovani (high-frequency trading) nebo pokrocilé predikéni modely pro investice. Tento trend se
neustdle prohlubuje a pfindsi nové formy konkurence i konfliktu mezi staty a velkymi korporacemi.

1. Algoritmické obchodovani

e Rychlost a nepruhlednost: Al dokaZze provadét tisice obchodi za sekundu a reakce na trzni zmény
mohou byt extrémné rychlé. Neprihledné mechanismy rozhodovani ale nékdy vyvolavaji ,flash
crashes” — nahlé, kratkodobé propady trhu.

e  Zavislost na datech: Kvalita a mnoZstvi dostupnych dat pfimo ovliviuji schopnost Al odhalit
investi¢ni prileZitosti. Staty ¢i korporace s lepsim pristupem k datim mohou vyrazné ovliviiovat trzni
déni.

2. Geopolitické rozméry

e Boj o technologickou dominanci: Zemé s nejpokrocilejSimi Al modely a rozsahlymi datovymi zdroji
maji lepsi pozici pti spekulacich na financnich trzich nebo pfi ovliviiovani cen strategickych komodit.

e Moznost cilenych finanénich utokii: Skodlivi aktéfi mohou pomoci Al manipulaéné ovliviiovat trhy,
coz muZe vést k nestabilité mén, cen surovin nebo akciovych indexu. Vysledkem mohou byt lokalni Ci
regionalni krize s globalnim dopadem.

3. Mezera v regulacich

o  Zpoidéni legislativy: Rychlost inovaci presahuje schopnost regulacnich organ(l vytvaret jasna
pravidla. Nékdy tak dochazi k situacim, kdy Al nastroje operuji v ,,pravnim vakuu®.

o Slozité enforcement: | kdyZ se pfijmou nové predpisy, odhalovani a prokazovani algoritmickych
manipulaci mize byt obtizné. Uméla inteligence ¢asto funguje jako ,,Cerna skfirika” a jeji rozhodovaci
proces je neprlhledny.
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Zavislost na digitalnich ekosystémech

V modernim svété nevystaci vétSina firem a instituci s lokalnimi servery. Namisto toho spoléhaji na velké
cloudové platformy typu Amazon Web Services (AWS), Google Cloud Platform (GCP) nebo Microsoft Azure.
Tato koncentrace sluzeb v rukou nékolika gigantd vytvari systémova rizika.

1. Globalni poskytovatelé

¢ Monopolni nebo oligopolni postaveni: Maly pocet hracli ovlada trini prostredi, coZ ohrozuje
konkurenci a zvySuje moZnost jednostranného diktatu obchodnich podminek.

o Vypadky s dalekosahlym dopadem: Technicka ¢i bezpecnostni selhdni u jednoho z cloudovych
gigantll mohou postihnout statisice firem, v€etné vladnich instituci, a vyvolat mezinarodni krizi.

2. Digitalni suverenita

e  Zavislost mensich statt: Kdyz lokalIni infrastruktura nedokaze konkurovat globalnim gigantdim, staty
i jejich vefejnd sprava Casto presouvaji klicové systémy do zahranicnich cloudd. Ztraci tak plnou
kontrolu nad daty obc¢ana a strategickymi zdroji.

e Politické a pravni nastroje: Nékteré zemé (napf. Rusko, Cina) proto buduiji vlastni datova centra a
vyzaduji ukladani dat na lokalnim Uzemi, aby zabranily cizimu vlivu ¢i nezadouci cenzure. Pro
demokratické zemé vsak pfedstavuje striktni omezeni zahrani¢nich provideri sloZité dilema.

3. Ekonomické a socialni dusledky

e  Formovani digitalniho prostfedi: Velké korporace mohou urcovat standardy pro online platby,
certifikace, identifikaci uZivatell ¢i cloudové sluzby. Tim se do jisté miry stavaji ,,soukromymi
regulatory” a stavi se na Uroven statnich instituci.

e OhroZeni konkurenceschopnosti: Mensi firmy maji omezené zdroje i vliv — pokud se neshoduiji s
podminkami gigantd, ztraceji pFistup k obrovské uzZivatelské zakladné.

ZAVER

Digitalni transformace neovliviiuje jen komunikaci a zpUsob, jakym lidé pracuiji, ale zasahuje pfimo do
ekonomickych a geopolitickych struktur. Tokenizace financ¢nich systému poskytuje alternativni formy penéz
a investic, ale pfinasi i nestabilitu a prostor pro podvody. Uméla inteligence pfi fizeni obchodu na trzich
muze vést k ndhlym propadlim, nedostate¢né regulovanym machinacim a geopolitickym tfenicim. V
neposledni fadé je zavislost na obf¥ich digitalnich platformach (cloudy, online platebni sité, ekosystémy pro

obchod) zdrojem potencialnich rizik, kdy vypadek nebo zvyseni cen jediné korporace muze vyvolat globalni
krizi a narusit suverenitu statd.

Tato témata nastoluji otazku dlouhodobé udrzitelnosti souc¢asného modelu digitalni ekonomiky, nutnost
vyvazeni inovaci s adekvatnimi regula¢nimi opatfenimi a potfebu diverzifikace kritické infrastruktury. Jen tak
Ize predchazet dramatickym vykyviim a minimalizovat riziko ekonomické i geopolitické destabilizace.
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10. Transhumanismus a digitalizace védomi

Digitalni nesmrtelnost

Idedly transhumanismu sahaji mimo jiné k myslence prodlouzeni ¢i prekonani lidské smrtelnosti
prostfednictvim technologickych nastrojd. Jednim z nejambiciéznéjsich cild je prenést ,,podstatu ¢lovéka” do
virtudlniho prostredi.

1. Upload védomi
e Technologicka vize: Pokud by se podafilo vérné zachytit struktury lidského mozku (véetné
neuronovych spojl) a prevést je do digitalni simulace, vznikla by jakasi , kopie” ¢i emulace lidské
osobnosti v pocitacovych systémech.
o  Etické otazky: Kde presné zacina a kon¢i osobni identita? Je digitalni kopie stdle ,,ja“, nebo jde o
zcela novou entitu? A co se stane s plvodnim biologickym mozkem?
2. Komercializace a manipulace
e Dlouhodobé uchovani osobnosti: Existuji start-upy nabizejici digitalni archivaci vzpominek a navyku
Clovéka (sbér dat z mobilu, socialnich siti). V budoucnu by mohly tyto informace slouzit k
,rekonstrukci” zesnulé osoby.
o Politické a komeréni zneuziti: Digitalni klon by se dal vyuZit k propagandé, reklamé nebo i k vydirani.
Nékteré spolecnosti Ci vlady by teoreticky mohly ,,0Zivit“ znamé osobnosti pro vlastni Gcely.
3. Filozoficky rozmér
e  Zpochybnéni lidského charakteru: Pokud Ize dusevni procesy prevést do kédu, mohou se objevit
pochybnosti o jedinec¢nosti ¢i nenahraditelnosti lidského jedince.
e Pravo na digitalni Zivot a smrt: | hypoteticka digitalni entita miZe trvat na svych ,pravech” —
napfiklad nebyt vypnuta. Zde narazime na neprobddanou oblast pravni i etické legislativy.

Propojeni mozku s Al

Usili o ptimou komunikaci mezi lidskym mozkem a pocitacem (BCl — Brain-Computer Interface) posouva
hranice moZného. Technologické spole¢nosti, jako je Neuralink (vlastnéna Elonem Muskem), vyvijeji
implantaty, které mohou Cist elektrickou aktivitu mozku a naopak do néj vysilat impulsy.

1. Lékarské a socialni pfinosy
e Pomoc hendikepovanym: U lidi s ochrnutim je moZné stimulovat motorické funkce nebo ovladat
protetické koncetiny pouhou myslenkou.
o Efektivnéjsi komunikace: Pacienti s vdznym poskozenim rfe¢ového centra nebo s ALS by mohli diky
BCl snadnéji komunikovat se svym okolim.
2. Obavy z hackovani a zneuziti
e Regulace emoci na dalku: Pokud je mozné do mozku vysilat stimulaci, otevira se teoreticka moZnost
ovliviiovat pocity, naladu ¢i dokonce myslenkové pochody uzivatele.
e  Ztrata autonomie: Hackersky Utok na implantat by mohl zcela prevzit kontrolu nad pohyby ¢i viemy
uZivatele. Objevuje se zde riziko drastického poruseni osobni svobody.
3. Rozostfeni hranic mezi ¢clovékem a strojem
e Splynuti identity: S rozvojem stéle sofistikovanéjsich implantatl se miZe hranice mezi biologickym a
umélym rozumem postupné stirat. To mlZe vést ke zcela novym formam lidské existence.
e Ekonomicka nerovnost: Zatimco pro bohatsi elity by implantaty mohly byt standardem, chudsi
vrstvy obyvatelstva by zlstaly technologicky ,,pozadu”, coZ by prohloubilo socialni rozdily.

Virtudlni realita jako Unik
Pokrocila virtualni realita (VR), rozsifena realita (AR) nebo metaverse projekty (napf. projekt spole¢nosti
Meta) slibuji natolik pohlcujici prostfedi, Ze mohou svym uZivatellm nabidnout zazZitky srovnatelné (i
dokonce prevysujici) realitu.
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1. Metaverse a digitalni svéty

e Komunitni Zivot online: Lidé se mohou setkavat, komunikovat a pracovat v digitalnich svétech, kde
je fyzicka vzdalenost irelevantni.

e Ekonomicka aktivita: V prostiedi metaverse se buduji celd ,virtudlni mésta“, kde Ize nakupovat a
prodavat digitalni aktiva (NFT, tokeny) nebo pofadat konference a koncerty.

2. Riziko digitalni zavislosti

e Odklon od fyzické reality: Clovék, ktery da prednost komfortu virtudlniho svéta, méze zanedbavat
redlné socialni vazby a fyzické zdravi.

e Psychologické dopady: Ztrata schopnosti rozliSovat mezi redlnym a virtualnim maze vést k odcizeni,
Uzkostem a v extrémnich ptipadech k psychickym porucham.

3. Etické a kulturni promény

o Nové formy interakce: VR ¢i AR mohou prekonavat jazykové ¢i geografické bariéry, coz méni tradiéni
zpUsoby komunikace a mezilidskych vztaha.

e Regulace a sprava digitalnich svétid: Kdo bude definovat pravidla v metaverse? Mohou se tam
objevit rizika diskriminace, extrémismu nebo prodeje nelegalnich produktd podobné jako ve
fyzickém svété.

ZAVER

Transhumanismus a digitalizace védomi se pohybuji na pomeazi futuristickych vizi a redlnych védeckych
projektl, které se jiz nyni postupné stavaji soucasti naseho Zivota. Digitalni nesmrtelnost zpochybriuje
dosavadni vnimani narozeni a smrti, zatimco propojeni mozku s Al prekracuje klasické fyzické limity ¢lovéka.
Virtualni realita a metaverse prinaseji [ldkavé moznosti Uniku od kazdodennich starosti, avsak mohou také

sve

zapficinit hluboké socidlni a psychologické zmény.

Tento vyvoj vyvolava fadu otdzek ohledné lidské identity, etiky a osobni svobody. Jaké disledky bude mit,
pokud se digitalni kopie ¢lovéka ¢i implantaty v mozku stanou béznou praxi? Kde kon¢i lidskd autonomie a
zac¢ind moc algoritmu ¢i komercnich subjektl? S postupujici technologickou revoluci bude nutné hledat
vyvazena pravidla — nejen z pohledu ochrany soukromi, ale také s ohledem na zachovani zakladnich princip
humanity a spolecenské soudrznosti.
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11. Ekologické dopady digitalizace

Digitalni uhlikova stopa

S rostouci digitalizaci roste i spotfeba energie souvisejici s provozem datovych center, vyvojem a trénovanim
pokrodilych Al modeld nebo fungovanim blockchainovych siti. PfestoZe se Casto digitalizace prezentuje jako
Setrnéjsi k pfirodé (papir nahrazen e-maily atd.), skute¢nost je mnohem komplexnéjsi.

1. Obfidatova centra

Energie pro chlazeni a provoz: Servery generuji velké mnozstvi tepla, coz vyzaduje intenzivni
chlazeni — proto se umistuji do chladnéjsich oblasti nebo se hledaji inovativni zpGsoby chlazeni (napf.
vyuziti odpadniho tepla).

Nepftetrzity provoz: Aby sluzby fungovaly 24/7, datova centra musi byt neustéle napajena a
chlazena, coz predstavuje znacny odbér elektfiny, ¢asto z neobnovitelnych zdroj(.

2. Vypocetni naroc¢nost Al

Trénovani velkych modelt: Moderni neuronové sité, jako GPT, BERT ¢i dalsi modely pro zpracovani
jazyka a obrazu, vyzaduji pfi uéeni ohromné vypocetni kapacity. Ty se promitaji do vyznamné
uhlikové stopy.

Hledani rovnovahy: Firmy experimentuji s ,,zelenymi“ datovymi centry (vyuzivajicimi obnovitelné
zdroje), ale poptavka po vypocetnim vykonu roste rychleji, nez se stiha snizovat energeticka
narocnost.

3. Blockchain a kryptomény

Konsenzualni algoritmy (Proof of Work): Naptiklad Bitcoin provozuje tzv. Proof of Work, ktery je
mimoradné energeticky narocny. Konkurence tézarli (miners) vede k masivnim datovym farmam,
které spotifebovavaji srovnatelné mnoistvi elektfiny jako nékteré staty.

Alternativni metody (Proof of Stake): Stéle vice kryptomén prechazi na méné energeticky ndrocné
protokoly, ale i ty mohou mit environmentalni dopad, pokud je jejich Uspéch masivni.

Elektroodpad a téZzba surovin

Digitalizace zavisi na fyzickych zafizenich: chytrych telefonech, tabletech, poditacich, serverech, sitovych
prvcich a dalSich komponentech. Jejich vyroba a likvidace predstavuji samostatny ekologicky problém.

1. Vyroba elektroniky a spotfeba vzacnych kovu

Kobalt, lithium, vzacné zeminy: Tyto suroviny jsou nezbytné pro vyrobu baterii (napf. lithium-
iontové), Cipl a dalsich soucastek. Jejich téZba je Casto spojena s nicenim Zivotniho prostredi,
détskou praci a geopolitickymi konflikty (napf. v Kongu).

Enormni poptavka: Rychlé zastaravani a neustalé uvadéni novych modell telefond, notebookd ci
hernich konzoli zvysuje tlak na tézbu, coZ vede ke vzniku dalsich dol( a k dalsim skodam na pfirodé.

2. Rostouci hrozba elektroodpadu

Kratky Zivotni cyklus zafizeni: Mnoho elektroniky konci na skladkach kvli zastaralosti nebo
opravam, které jsou neekonomické.

Nedostatecna recyklace: Recykla¢ni kapacity v nékterych zemich jsou omezené, a tak staré mobily,
pocitace Ci baterie ¢asto koncéi na nelegalnich skladkach, kde hrozi Unik toxickych latek (tézké kovy,
kyseliny apod.) do pudy a vody.

3. Dopady na verejné zdravi a pfirodu

Znedisténi ekosystémti: Nebezpecné chemikalie z elektroodpadu pronikaji do fek, pady i ovzdusi,
coz poskozuje fléru i faunu a muze ovliviiovat mistni obyvatele.

Socioekonomické nerovnosti: Nékteré rozvojové zemé (Afrika, Asie) se stavaji ,,skladkami“ pro
elektroodpad vyspélych statl, coZ vyvolava kritiku z hlediska socidlni spravedinosti.
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Zranitelnost infrastruktury vici klimatickym zménam

Klimatické extrémy, které jsou disledkem globélniho oteplovani (povodné, sucha, boute, hurikany ¢i
vilny veder), maji negativni vliv i na digitalni infrastrukturu.

1. Ohrozeni datovych center
e Povodné a prirodni katastrofy: Datova centra, umisténd ¢asto v nizko poloZenych oblastech (blizko
zdroju chlazeni — fek ¢i moti), mohou byt zaplavena nebo zni¢ena extrémnim pocasim.
e Chlazeni v horkych oblastech: Pfi extrémnich teplotach roste energetickd naro¢nost na chlazeni
serverl. Navic se zvysuje riziko vypadkd klimatizace i pretiZeni elektrické sité.
2. Kolaps telekomunikaénich siti
e Satelitni a bezdratova spojeni: Silné boure ¢i hurikdany mohou narusit satelitni vysilace, optické
kabely vedené po mofském dné, nebo zdkladnové stanice pro mobilni signal.
¢ Ekonomicky dopad: Pokud dojde k dlouhodobému vypadku klicovych uzli, mohou byt ochromeny
platebni systémy, e-government, doprava Ci energetické sité.
3. Synergie s vysokou spotfebou energie
o Spickové zatiZeni sité: V obdobi veder lidé masivné pouzivaji klimatizaci, co? zvy$uje zatés elektrické
sité. Datova centra a digitalni zatizeni tuto spotiebu dale umocnuiji.
e Vypadky proudu: V pfipadé pretizeni elektrické sité mohou poskytovatelé energie zavadét
pldnované odstdvky (tzv. rolling blackouts), coZ pfinasi riziko pro fungovani kli¢ovych digitalnich
sluzeb.

ZAVER

Digitalizace prinasi cetné vyhody, jako je zefektivnéni procesu, rychla komunikace nebo redukce spotreby
papiru. Nicméné ekologické dopady tohoto trendu jsou znaéné a komplexni: provoz datovych center,
masivni trénovani Al modeld a fungovani blockchainovych siti zvySuje celosvétovou energetickou spotrebu,
prispiva k emisim sklenikovych plyn( a ohroZuje stabilitu elektrickych siti. Vyroba a likvidace elektroniky

zase klade extrémni naroky na tézbu vzacnych kovu a generuje obrovsky objem nebezpecného
elektroodpadu.

Navic se klimatické zmény mohou pfimo promitnout do provozu digitalni infrastruktury: extrémni pocasi
ohrozuje datova centra, komunikaéni uzly i rozvodné sité, ¢imz roste zranitelnost celého digitalniho
ekosystému. Tento scénar stavi politiky, firmy i uZivatele pfed vyzvu hledat udrzitelna feseni a zaroven
zajistit odolnost vici budoucim ekologickym a energetickym vyzvam.
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12. Digitalni zavislost a psychologické dopady

Ztrata hluboké koncentrace

V digitalnim svété je uZivatel ¢asto zaplavovan nekonecnym pfivalem notifikaci, e-mail(, chatd, kratkych
videi a dalSich podnétd. Tato neustald stimulace mdze narusovat schopnost hlubokého soustfedéni a
dlouhodobé prace s informacemi.

1. Kratkodoba zabava a navykovost

e Socialni sité a notifikace: Neustalé prerusovani (pingnuti, zvuky, nové zpravy) vede k tzv.
roztfisténé pozornosti“. Clovék preskakuje z jedné aktivity na druhou, aniz by se skute¢né ponofil
do hlubsi analyzy.

e  Kratka videa, rychly obsah: Platformy jako TikTok ¢i Reels serviruji uzivateldim rychlou a zabavnou
formu obsahu, kterou lze bez namahy konzumovat. Pro dlouhodobé soustfedéni (napf. na studium,
¢teni knih ¢i uceni se novym dovednostem) to vSak predstavuje znacnou prekazku.

2. Negativni dopady na mladsi generaci

e Zkracovani pozornosti: Déti a dospivajici, ktefi vyristaji v prostfedi permanentné dostupné zabavy,
mohou mit vétsi problém prechazet na ¢innosti vyZadujici trpélivost a koncentraci (napf. studium,
psani, analyzu).

e  Zvysené riziko prokrastinace: Snadna dostupnost ,,okamzitého potéseni“ mlze vést k odkladani
dilezitych ukoll a snizovani vykonu ve skole ¢i praci.

3. Dopad na produktivitu a kreativitu

e Snizena kapacita pro hlubokou praci: Neustdle narusovana pozornost brani komplexnimu mysleni a
vytvéreni origindlnich napadd.

e Rychlé uspokojeni vs. dlouhodobé cile: UZivatelé zvykli na bezprostfedni odménu (lajky, komentare)
mohou ztracet motivaci k projektlim, které vyzaduji soustavné usili a nedavaji okamzité vysledky.

Socialni izolace a osameélost

Prestoze digitalni nastroje a socidlni sité umoznuji udrzovat velké mnozstvi kontaktld, mnohdy to neznamena
skutecné socialni propojeni ¢i pocit podpory.

1. Paradox digitalnich ,pratelstvi“

e Povrchni vztahy: Mnoho uZivateld ma na socidlnich sitich stovky nebo tisice , prate
interakce zUstdva omezena na lajky a kratké komentare. Hlubsi diskuze a sdileni emoci byvaji
vzacnéjsi.

o Nedostatek empatie: Textové zprdvy ¢i emoji nedokazou vidy adekvatné vyjadrit pocity, které by v
redlném svété sdélila mimika, gesta a ton hlasu.

2. Chatovani misto setkani

e  Ztrata mezilidskych dovednosti: KdyzZ lidé prevazné komunikuji pres chat nebo videohovory, mize
se vytracet schopnost Cist neverbalni signaly, udrzet o¢ni kontakt ¢i reagovat na jemné podnéty v
konverzaci.

e Emocni odcizeni: Dlouhodoba nahrada osobnich interakci digitalni komunikaci mize vést k pocitiim
osamélosti, i kdyz ma ¢lovék zdanlivé neustdly online kontakt.

3. Fyzicka nehybnost a psychicka unava

¢ Nedostatek pfimého kontaktu: Online prostfedi nemuze plné nahradit spolecenské akce, sport,

zajmové krouzky ¢i kulturni uddlosti, které umoznuji redlnou interakci a tvori pevné mezilidské

Ill

, avsak realna

vazby.
e  Ztrata socidlnich kompetenci: Schopnost vytvaret a udrZzovat pratelstvi, fesit konflikty ¢i navazovat
hlubsi osobni vztahy se oslabuje, pokud vétSinu ¢asu travime izolované pfed obrazovkou.
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v ’ Vg Vd .
Zmeny ve vhimani reallty
Digitalni technologie poskytuji prostor k vytvareni a sifeni manipulovanych ¢i zcela faleSnych material(i
(deepfakes, uméle generované fotografie, upravené zvukové zaznamy). V kombinaci s jiZz zmifiovanou

roztrisSténosti pozornosti a s tendenci véfit informacim z ,,bubliny” dochazi k proméné toho, jak jedinec
vnima svét.

1. Deepfakes a falesné dikazy
e Rychly rozvoj Al nastrojti: Tvorba vizualné presvédcivych videi, ve kterych urcita osoba rika ¢i déla
véci, které se nikdy nestaly, je ¢im dal snazsi.
e Destrukce divéry: Ve svété, kde Ize libovolné zfalSovat obrazové ¢i zvukové dlikazy, se stava obtizné
dokazat pravdu ¢i vyvratit lez. To ma dopad na justici, novinarskou praci i mezilidské vztahy.
2. Relativizace pravdy
e ,Kdovi, co je skutecné?“: Pfi setkani s protichidnymi verzemi udalosti (kazda s ,,dlikazy“) mohou
lidé rezignovat na hledani fakt(l a propadat vSeobecné skepsi.
e Psychicka nejistota: Trvald nejistota ohledné toho, zda jsou zdroje dlivéryhodné, muzZe vyvolavat
stres, Uzkost a pocit dezorientace.
3. Spolecenské dopady
e Rozklad komunikace: Pokud kazdy pfijima jen své ,fakty“, omezuje se prostor pro konstruktivni
debatu.
e Snadna manipulace: Politické subjekty ¢i reklamni agentury mohou vyuZit manipulované materidly k
ovliviiovani vefejného minéni, a to ¢asto na masové urovni skrze socialni sité.

Digitalni technologie a platformy sice propojuji lidi po celém svété, ale negativni psychologické dopady jsou
zfejmé. Neustdly proud informaci a kratkych videi mGze vést k ztraté hluboké koncentrace a omezit

schopnost jedince soustredit se na naroc¢néjsi ukoly. Navic dochazi k paradoxu: ackoliv pocet online kontakt(
roste, socidlni izolace a osamélost se projevuji napti¢ vékovymi skupinami.

K tomu se pridavaji zmény ve vnimani reality zplsobené masovym Sifenim manipulativniho obsahu, ktery
ztéZuje rozliSeni pravdy a fikce. Tyto jevy spolec¢né utvareji komplexni problém, jemuz je potfeba se vénovat
nejen na individudlni Urovni (napt. digitalni detox, kritické mysleni), ale i na Urovni vzdélavani, regulacni
politiky a technologickych norem. Kone¢nym cilem by mélo byt zachovani duSevni pohody, authenticity a
vzajemného lidského porozuméni v dobé, kdy dominuji digitdlni nastroje.
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Cesty ven z digitalni pasti

JAK SE ADAPTOVAT NA TECHNOLOGICKE HROZBY?

Rostouci digitalizace spolecnosti s sebou nese fadu rizik — od kybernetickych utoki aZ po zavislost na online
sluzbach a ztratu lidského kontaktu. Pfesto neni nutné propadat pesimismu: existuji konkrétni kroky, které
mohou staty, firmy i jednotlivci podniknout, aby se dokazali v novém prostfedi bezpecné a odpovédné
orientovat. Nasledujici body nabizeji pét zakladnich pilit(, jak zmirnit negativni dopady technologii a nalézt
jejich udrzitelné vyuziti.

1. Vzdélavani v digitalnich kompetencich

a) DigitaIni gramotnost jako pevny zaklad
e Rovnocennost s ¢tenim a psanim: Schopnost pracovat s pocitacem, rozumét zakladlim
kyberbezpecnosti a orientovat se v online prostoru by méla byt stejné prirozena a dllezita jako
tradi¢ni dovednosti (napf. ¢teni, psani, pocitani).
e Zahrnuti do vyukovych plani: Skoly mohou integrovat praktické lekce (napt. bezpe¢né pouzivani
hesel, ochrana soukromi, rozpozndvani dezinformaci) uz na prvnim stupni.

b) Kritické mysleni a dezinformace
e Povinny obsah od zakladni skoly: Déti by se mély ucit, jak rozliSovat vérohodné a nevérohodné
zdroje, ovérovat informace a vyhnout se nastraham fake news.
e Pouiiti realnych prikladi: Prace s aktudlnimi ¢lanky, videi a pfispévky na socialnich sitich, které
pomahaji Zakm pochopit manipulativni techniky.

c) Etika digitaIniho svéta
e Zodpovédna prace s Al: Seznamovat zaky a studenty s principy umélé inteligence a vysvétlit, jak se
Al uci, kde se mohou objevit pfedsudky ¢i chyby v jeji logice a proc je dllezité algoritmy kontrolovat.
e Ochrana osobnich dat: Vysvétlit principy GDPR, moznost nastaveni soukromi na socidlnich sitich a
vyznam souhlasu se zpracovanim osobnich udaju.

d) Praktické skoleni kyberbezpecnosti
e Hesla, phishing a ochrana soukromi: Skoly by mély poradat workshopy, kde si 7aci i ucitelé prakticky
vyzkouseji, jak odhalit podvodné e-maily, jak vytvaret silna hesla a proc je nesdilet.
e Zapojeni firem i dospélych: Digitalni svét se rychle méni, a proto by kurzy mély pokracovat i v
pracovnim a komunitnim prostiedi (rekvalifikace, podpora seniort).

2. Kyberpsychologie ve skolstvi i praxi

a) Vliv technologii na psychiku
e  Vyzkum a vyuka: Skoly mohou zafadit do osnov predmét zaméteny na psychologické dopady
technologii. Studenti by se méli uéit, jak nadmérné uzivani digitalnich zafizeni ovliviiuje pamét,
koncentraci a emo¢ni stabilitu.
e Prevence stresu a depresi: Diky poznatklim z kyberpsychologie Ize v¢as rozpoznat pfiznaky
digitdlniho pretiZzeni (burnout) a vést lidi k zdravéjsimu digitalnimu rezimu.

b) Zvladani digitalni zavislosti
e  Prakticka doporuceni: Omezovani notifikaci, stanovovani ¢asovych limitl na socidlni sité, zavadéni
,offline” zén (napf. pfed spanim nebo béhem rodinnych vecefi).
e Digitalni hygiena: Pravidelny , digitalni detox”, kdy uZivatel na urcitou dobu vypina mobil ¢i socidlni
sité, aby se zbavil ndvyku neustdlé dostupnosti.
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c) Online identita a duSevni zdravi
e Prevence kybersikany a deepfake podvodu: Déti i dospéli by méli védét, jak se chranit pred
faleSnymi profily, jak rozpoznat manipulativni obsah a kam se obratit v pfipadé ohrozeni i
obtéZovani.
e Role socialnich siti v sebeprezentaci: Diskuse o tom, jak nerealistické filtry a retuse mohou posilovat
komplexy ménécennosti a snizovat sebevédomi.

d) Podpora osobniho kontaktu
e Hybridni model komunikace: Misto, aby se vse fesilo pres chat ¢i videohovory, je dlleZité
zdlraznovat vyznam osobnich setkani a mezilidskych vazeb.
e Prevence socialni izolace: Firmy a skoly mohou organizovat akce, kde se lidé potkaji tvati v tvar, aby
se obnovilo kolektivni a komunitni povédomi.

3. Regulace a pravni ochrana obc¢anu

a) Omezeni digitalniho sledovani
e Transparentnost sbéru dat: Firmy by mély povinné a srozumitelné informovat uZivatele o rozsahu a
Ucelu sbéru dat. Lidé by méli mit plnou kontrolu, jaké informace sdileji a s kym.
e  Pravo na smazani: UZivatelé by méli mit snadnou cestu k trvalému odstranéni svych dat z digitalnich
systéml, pokud si to preji.

b) Zakaz masového biometrického rozpozndvani
e Anonymita na vefejnych mistech: Povinné rozpoznavani oblic¢eje v dopravé ¢i na ulicich by mohlo
vést k ploSnému dohledu. Zakon by mél definovat pfisna pravidla pro nasazeni biometrickych
technologii.
e  Ochrana soukromi a zakladnich prav: Kromé anonymniho pohybu v prostoru jde i o prevenci proti
zneuZziti statni moci ¢i komercnich subjekta.

c¢) Pravni rdmec pro deepfake podvody
e Postih faleSnych multimédii: Legislativa by méla jasné definovat, jak sankcionovat umysinou tvorbu
a Sifeni deepfake obsahu, ktery poskozuje povést ¢i manipuluje verejnost.
e Technicka standardizace: Zavadéni vodoznakl, metadata pro identifikaci plvodu videi ¢i audia mlze
pomoci rozliSovat autentické nahravky od faleSnych.

d) Zodpovédnost Al firem
e Auditovatelnost systéml umélé inteligence: Al korporace by mély podléhat nezavislym kontrolam,
zda nedochdzi k diskriminaci ¢i porusovani soukromi.
e  Prlihledné algoritmy: Minimalné ve statni spravé a kritickych odvétvich (zdravotnictvi, bankovnictvi)
by mély byt pouzivany Al systémy, jejichZ rozhodovani mlze byt zpétné vyhodnoceno ¢lovékem.

4. Rozvoj kybernetické bezpecnosti a digitalni suverenity

a) Ochrana strategické infrastruktury
e Investice do kyberbezpecnosti: Kromé technologickych reseni (firewally, antiviry, detekcni systémy)
je klicovy lidsky faktor: specializované tymy, které se vénuji testovani a rychlému odhalovani Gtokd.
e Kvantové bezpecné sSifrovani: S rostouci hrozbou kvantovych pocitacd je nezbytné vyvijet a
nasazovat algoritmy, které obstoji v budouci éfe kvantovych Gtokd.

b) Decentralizace internetu
e Posileni lokalnich cloudtli a open source: Aby se sniZila zavislost na velkych korporacich typu Google
¢i Amazon, je tfeba podporovat mistni cloudové platformy a otevieny software (Linux, Nextcloud,
Matrix).
e SniZeni rizika ,single point of failure®: Rozptyleni klicovych sluzeb do vice nezavislych uzl(i zvysuje
odolnost vici vypadkim.
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c) DigitaIni sobéstacnost statd

Nezavisly vyzkum a vyvoj: Staty by mély investovat do domacich technologickych projektd a
péstovat lokalni IT talenty.

Vlastni komunika¢ni feseni: Vybudovani statni komunikaéni infrastruktury, nezavislé na zahrani¢nich
poskytovatelich, aby v dobé krize ¢i konflikt( byla zajisténa suverenita.

d) Posileni digitaIni anonymity

Sifrovana komunikace: Siroka dostupnost end-to-end $ifrovacich nastrojd (Signal, ProtonMail)
chrani uZivatele prfed masovym sledovanim.

Nastroje jako Tor ¢i VPN: | béZni uZivatelé mohou skryt svou IP adresu a geografickou polohu. To je
dllezité pro novinare, politické aktivisty i obycejné lidi, ktefi chtéji chranit své soukromi.

Nezavislé platebni systémy: Alternativa k napojenym finanénim institucim, které mohou transakce
sledovat ¢i blokovat; napf. anonymni kryptomény nebo komunitni lokalni mény.

5. Hybridni pristup k technologiim — ndvrat k lidskosti

a) DigitaIni detox a slow-tech

Casové limity pro online: Planované obdobi bez telefonu (napt. vikend, ve¢erni hodiny), vypnuti
notifikaci, omezeni socialnich siti.

Offline aktivity: Védomé vyhledavani ,,analogovych” zazitk(l — cteni knih, prochazky v pfirode,
hudba, vystavy, setkavani se s prateli osobné.

b) Podpora femesel a kreativni prace

Kompenzace digitalniho pretiZeni: Ruc¢ni prace, uméni ¢i sport nabizeji smysluplné odpojeni od
virtuadlniho svéta a umoznuiji rozvijet fyzické i dusevni schopnosti.

Kreativni a socialni workshop: Mistni komunity mohou poradat dilny (keramika, dievo, vytvarné
techniky), kde lidé spolecné tvofi a spolupracuji mimo obrazovky.

c) Psychicka odolnost vici informacnimu tlaku

Vychova k vybéru zdroja: Naucit se selektivné zachazet s informacemi a védomé odmitat balast.
Zvladani stresu a uzkosti: Kurzy meditace, mindfulness, relaxacnich technik — to vSe pomaha ¢lovéku
Iépe zvladat informacni pretlak.

d) Obnova komunit a redlnych vztah(

Sousedské projekty a dobrovolnictvi: Mistni spolky, komunitni zahrady, kulturni akce — to vse
prispiva k posileni realnych vazeb a pocitu spolupatfi¢nosti.

Sdilené dilny (makerspaces): Mista, kde Ize spolec¢né tvofit, opravovat ¢i vymyslet nové projekty,
Casto pod vedenim zkuSenych ,mentor(“. Vznika tak spole¢enska hodnota i dovednosti mimo
digitalni svét.
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Efektivni adaptace na digitalni hrozby neni jen otazkou technickych opatfeni, ale i komplexniho ptistupu k

vychové, psychologické odolnosti a pfehodnoceni zdkladnich hodnot. Zemé, firmy i jednotlivci mohou dojit k
harmonizaci s technologiemi, pokud zvladnou:

e  Posilit vzdélavani v digitdlnich kompetencich a udrzovat krok s vyvojem.

e Vénovat pozornost kyberpsychologii, aby lidé nezili v permanentni digitalni zatézi.

e Vytvaret vhodny pravni ramec pro ochranu soukromi a boj proti digitalnim manipulacim.

o  Budovat kybernetickou bezpec¢nost a digitalni suverenitu, aby bylo moZné chranit strategickou
infrastrukturu a kritické sluzby.

e Nachdazet rovnovahu mezi online a offline svétem a zachovat tak lidsky rozmér Zivota, spolu se
socialnimi vazbami a kreativitou.

Pokud se jednotliva feSeni vhodné propoji, mame Sanci Zit ve spole¢nosti, kde technologie slouZi lidem, nikoli
naopak. Tento , hybridni pfistup” umozni dal vyuzivat vyhody digitalniho pokroku, aniz bychom se stali
otroky permanentniho online reZzimu nebo ¢elili nekontrolovanému nardstu kybernetickych hrozeb.
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Mozné zdroje a dalsi doporucena literatura

1. Kyberneticka bezpecnost a digitalni hrozby

Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB):

Oficialni zpravy a analyzy o kybernetickych Utocich, legislativé i doporucenych postupech.
https://nukib.cz

ENISA (European Union Agency for Cybersecurity):

Pravidelné publikace a ptehledy hrozeb (ENISA Threat Landscape), které mapuji souc¢asné
trendy v kybernetické bezpecnosti v EU.

https://www.enisa.europa.eu

Europol — Internet Organised Crime Threat Assessment (IOCTA):

Kazdoroclni zprava o organizované kyberkriminalité, jejich formach a moznych
protiopatrenich.

https://www.europol.europa.eu

2. Dezinformace a dopad na veiejné minéni

Wardle, C. & Derakhshan, H. (2017). Information Disorder: Toward an interdisciplinary
framework for research and policy making.

Publikace Rady Evropy o fenoménu fake news a dezinformaci, obsahujici doporuceni pro
tvlrce politik i média.

https://rm.coe.int

Pew Research Center:

Vyzkumy zamérené na dopad socialnich siti, medialni krajiny a dezinformaci v online
prostredi.

https://www.pewresearch.org

3. Temny web a kyberkriminalita

Bartlett, J. (2015). The Dark Net: Inside the Digital Underworld.

Kniha rozkryva fungovani nelegélnich trzist, hackerské komunity a dalSich anonymnich
oblasti internetu.

Europol & UNICRI (United Nations Interregional Crime and Justice Research Institute) -
Dark Web Investigations:

Pfehled o metodach, jak vySetfovaci organy postupuji proti nelegdlnim aktivitam na dark
webu.

4. Uméla inteligence, deepfakes a manipulace

Goodfellow, I., Bengio, Y., Courville, A. (2016). Deep Learning. MIT Press.

Zakladni publikace popisujici principy hlubokych neuronovych siti a jejich vyuziti (véetné
tvorby manipulativnich multimédii).

http://www.deeplearningbook.org

European Parliamentary Research Service (EPRS) — The impact of the General Data
Protection Regulation (GDPR) on artificial intelligence (2020):

Dokument analyzuje vztah Al k regulacim v EU a zmifiuje problémy s deepfake
technologiemi.

5. Kvantové pocitace a Sifrovani

Chen, L. et al. (2016). Report on Post-Quantum Cryptography. National Institute of
Standards and Technology (NIST).

Zakladni prehled pfistupu k novym kvantové odolnym Sifrovacim standarddm.
https://csrc.nist.gov
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Mosca, M. (2018). Cybersecurity in an era with quantum computers: Will we be ready?
IEEE Security & Privacy.

Clanek popisujici readlnou hrozbu prolomeni sou¢asnych $ifrovacich metod kvantovymi
pocitaci.

6. Socialni sité, algoritmicka manipulace a psychologické aspekty

Pariser, E. (2011). The Filter Bubble: How the New Personalized Web Is Changing What We
Read and How We Think.

Kniha o tom, jak personalizované algoritmy méni nas pohled na svét a omezuji kritické
mysleni.

Carr, N. (2011). The Shallows: What the Internet Is Doing to Our Brains.

Analyzuje, jak neustaly tok informaci ovliviiuje schopnost hlubokého soustredéni.

7. Transhumanismus a digitalizace védomi

Kurzweil, R. (2005). The Singularity Is Near: When Humans Transcend Biology.

Jeden z klicovych textd o tom, kam by mohla vést propojena budoucnost lidi a stroju.
Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies.

Filozoficky a védecky rozbor moznych rizik, pokud by se Al dostala za hranici lidské kontroly.

8. Ekologické dopady digitalizace

Belkhir, L. & Elmeligi, A. (2018). Assessing ICT global emissions footprint: Trends to 2040 &
recommendations. Journal of Cleaner Production.

Studie zabyvajici se uhlikovou stopou ICT primyslu a predikcemi do budoucna.

World Economic Forum (2022). The Global Risks Report.

Kazdorocni prehled globdlnich rizik, véetné dopadl digitalizace na klima a environmentalni
systémy.

https://www.weforum.org

9. Regulace, pravni ochrana a etika v digitalnim svété

General Data Protection Regulation (GDPR):

Natizeni EU o ochrané osobnich udaju, které formuje pravidla pro zpracovani dat v
¢lenskych statech.

https://eur-lex.europa.eu

Electronic Frontier Foundation (EFF):

Neziskova organizace prosazujici digitdlni svobody a soukromi, nabizi fadu pravnich rozboru
a doporuceni ohledné ochrany dat.

https://www.eff.org

10. Digitalni zavislost, kyberpsychologie a socialni dopady

WHO - World Health Organization:

Zabyva se mj. problematikou digitalni zavislosti a jejim vlivem na dusevni zdravi.
https://www.who.int

The Social Dilemma (Netflix, 2020):

Dokumentarni film zaméreny na problematiku socialnich siti, psychologickych manipulaci a
navykovych mechanisma.
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