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TEMNÁ STRÁNKA DIGITÁLNÍHO VĚKU 
POHLED NA KLÍČOVÉ HROZBY A MOŽNOSTI ADAPTACE 

Digitální revoluce otevírá lidstvu netušené obzory – umožňuje okamžitou komunikaci, globální výměnu 
informací, automatizaci průmyslových procesů i rychlý přístup ke vzdělání. Zároveň však přináší množství 
temných a dosud málo prozkoumaných důsledků, které ohrožují naši bezpečnost, soukromí a v konečném 
důsledku i samotnou podstatu lidské existence. Tento článek předkládá souhrnný přehled největších 
digitálních rizik včetně jejich dopadů na společnost. Současně poskytuje nástin možných cest, jak s těmito 
hrozbami bojovat a jak se na novou realitu adaptovat. 
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1. Internet: Dezinformace a kyberpodsvětí  

Dezinformace a manipulace 
Internetové prostředí výrazně zjednodušilo a zlevnilo vytváření, publikování i sdílení obsahu. Díky sociálním 
sítím či jiným komunikačním platformám se informace – ať už pravdivé, či falešné – mohou během několika 
minut dostat k milionům uživatelů po celém světě. Tento jev nahrává nejen tradičním médiím, která se snaží 
zaujmout čtenáře, ale i tvůrcům a šiřitelům fake news, konspiračních teorií nebo cílených propagandistických 
sdělení. 

1. Mechanismus šíření 
• Virální potenciál: Sdílení senzačních či kontroverzních zpráv je mnohem rychlejší než sdílení nudných 

faktů. Emocionálně nabitý obsah často podněcuje další uživatele k tomu, aby jej přeposílali a 
komentovali. 

• Síla sociálních bublin: Lidé mají tendenci obklopovat se lidmi s podobnými názory, což umožňuje 
opakované potvrzování stejného přesvědčení (tzv. „echo chambers“). Tím dochází k posilování 
dezinformačních narativů v uzavřených skupinách. 

• Nedostatečné ověřování zdrojů: V online prostředí si mnozí čtenáři zprávy rychle projdou a často je 
sdílí bez kritické reflexe, aniž by zkoumali věrohodnost zdroje. 

2. Dopady dezinformací 
• Rozklad důvěry: Nadměrné množství vzájemně si odporujících informací vede k tomu, že lidé 

přestávají věřit nejen tradičním médiím, ale i autoritám (např. vědcům, lékařům, mezinárodním 
organizacím). 

• Polarizace společnosti: Konspirační teorie nebo „alternativní fakta“ často vytvářejí extrémní názory, 
které rozdělují společnost na navzájem soupeřící tábory. 

• Rizika pro demokracii: Dezinformace mohou účinně manipulovat veřejné mínění například před 
volbami. Výsledkem může být výrazný zásah do demokratických procesů a volebních výsledků. 

Kyberpodsvětí (Dark Web) 
Pod neviditelnou vrstvou internetu, kterou běžné vyhledávače neindexují, existuje tzv. temný web (Dark 
Web). Ten je přístupný pouze s využitím speciálních nástrojů (např. prohlížeč Tor). Na temném webu fungují 
anonymní fóra a tržiště, kde dochází k celé řadě nezákonných či eticky problematických aktivit. 

1. Nelegální obchod 
• Drogy a zbraně: Díky anonymitě lze relativně snadno nakupovat nelegální zboží, přičemž transakce 

bývají prováděny v kryptoměnách (Bitcoin, Monero aj.). 
• Hackerské nástroje a zcizené databáze: Nástroje pro kybernetické útoky, kradené účty, citlivá data i 

identity se staly rychle obchodovatelnou komoditou. 
2. Propojení zločinců 

• Anonymita: Uživatelé v prostředí temného webu často využívají kryptografii a šifrovanou 
komunikaci. To znesnadňuje dohledání pachatelů pro policejní složky. 

• Nové formy kriminality: Dark web usnadňuje transnacionální spolupráci zločineckých organizací – 
od terorismu až po organizovaný hacking proti konkrétním cílům. 

3. Potenciální rizika pro společnost 
• Financování extremismu: Anonymní tržiště a kryptoměny mohou být využívány k financování 

teroristických skupin. 
• Ohrožení firem i uživatelů: Zveřejnění databází s uživatelskými hesly či únik citlivých osobních údajů 

může vést k vydírání, podvodům a dalším kriminálním praktikám. 
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Nárůst cílených útoků 
Kyberkriminalita už dávno není pouze doménou amatérských hackerů. Mnozí útočníci dnes pracují v dobře 
organizovaných skupinách, mají jasnou hierarchii a používají profesionální nástroje i metody. 

1. Phishing 
• Podstata útoku: Útočník rozešle věrohodně vypadající e-maily nebo zprávy, které napodobují např. 

banku či oblíbenou sociální síť, a vyžadují zadání přihlašovacích údajů. 
• Vysoká efektivita: Cílený phishing (tzv. spear phishing) bývá velmi přesvědčivý, protože útočník získá 

dopředu informace o oběti (její zaměstnavatel, firemní struktura, kolegové aj.). 
2. Ransomware 

• Způsob fungování: Škodlivý software, který zašifruje soubory v počítači nebo celé firemní síti a za 
jejich zpřístupnění vyžaduje výkupné (obvykle v kryptoměnách). 

• Následky: Oběť ztrácí přístup k důležitým datům, v případě firem či organizací se může jednat o 
prostoje v provozu a značné finanční či reputační škody. 

3. Sociální inženýrství 
• Hra s lidskými emocemi: Útočník využívá psychologické triky, aby oběť dobrovolně poskytla citlivé 

údaje (hesla, platební informace). 
• Personalizované útoky: Díky datům z veřejných profilů na sociálních sítích mohou pachatelé zacílit 

útok na konkrétní osobu či společnost, čímž roste pravděpodobnost úspěchu. 
4. Cílové spektrum obětí 

• Jednotlivci: Běžným uživatelům hrozí krádež identity, finančních prostředků či vydírání. 
• Firmy: Zcizená data mohou ohrozit konkurenceschopnost, narušit provoz nebo poškodit jméno. 
• Vládní instituce: V případě útoku na státní orgány může dojít k únikům citlivých informací, ovlivnění 

voleb nebo destabilizaci regionální bezpečnosti. 

ZÁVĚR 
Internet představuje jednu z největších technologických revolucí posledních desetiletí, avšak jeho široká 
dostupnost a anonymní charakter otevřely dveře také rozsáhlému spektru kybernetických hrozeb. 
Dezinformace podrývají důvěru občanů ve spolehlivé zdroje a temný web usnadňuje propojení zločineckých 
skupin na celosvětové úrovni. Nové formy cílených útoků, kombinující technickou sofistikovanost a 
psychologickou manipulaci, ohrožují každého – od náhodného uživatele až po vrcholné instituce. 

Pro společnost je proto klíčové investovat do digitálního vzdělávání a kritického myšlení, zdokonalovat 
kybernetickou bezpečnost ve firmách i státní správě a regulovat problematické online praktiky. Jen tak je 
možné udržet kroky s rostoucí kreativitou kyberútočníků a zároveň minimalizovat negativní dopady, které 
internetová revoluce přináší. 
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2. Chytré telefony: Ztráta soukromí a totální 
digitalizace  

Trvalé sledování 
Moderní chytré telefony, které většina z nás nosí neustále při sobě, představují unikátní nástroj pro sběr a 
analýzu velkého množství dat. 

1. Široké spektrum senzorů 
• GPS: Lokalizace v reálném čase umožňuje sledovat každý pohyb uživatele. Tato data bývají využívána 

nejen k navigaci, ale i k personalizaci reklam či doporučení (např. restaurace v okolí). 
• Kamera a mikrofon: Mnoho aplikací má přístup k těmto senzorům, někdy i bez vědomého souhlasu 

uživatele. Případné zneužití umožňuje pořizovat skrytý video/audio záznam nebo analyzovat řeč 
uživatele. 

• Pohybu-jádro (akcelerometr, gyroskop): Zvládne zaznamenávat kroky, náklony a otřesy. Některé 
aplikace umí z těchto dat sestavit obraz o každodenní činnosti či zdravotním stavu uživatele. 

2. Viditelné i skryté aplikace 
• Oficiální vs. neviditelné nástroje: Zatímco některé aplikace otevřeně informují o sběru dat (např. 

mapové aplikace sledující polohu), jiné shromažďují informace na pozadí. Nezřídka tak uživatelé 
poskytují přístup k datům, aniž by o tom měli detailní přehled. 

• Inzertní a marketingové systémy: Reklamní platformy využívají trackovací kódy vložené do 
mobilních aplikací, aby zkoumaly chování uživatele v různých situacích (používané aplikace, doba 
strávená na obrazovce, navštívené webové stránky). 

3. Mazání hranic mezi soukromím a veřejným prostorem 
• Dobrovolné sdílení polohy: Lidé často sdílejí svou polohu na sociálních sítích, čímž ještě více stírají 

hranici mezi soukromým a veřejným životem. 
• Multifunkční zařízení: Chytrý telefon slouží jako telefon, počítač, kamera, fotoaparát, platební karta 

či zdravotní monitor v jednom. Tím se zvyšuje množství citlivých dat na jednom místě a roste i 
potenciál pro jejich zneužití. 

Ztráta anonymity 
S rostoucím využíváním digitálních identifikačních systémů je čím dál těžší pohybovat se na internetu nebo v 
reálném světě zcela anonymně. 

1. Povinná ověřování identity 
• Bankovní identita: V mnoha zemích se zavádí či již fungují jednotné systémy, kdy se lidé musejí pro 

přístup k elektronickým službám identifikovat jedním „univerzálním účtem“. Zvyšuje to sice 
bezpečnost, avšak každý digitální krok je poté snadno dohledatelný. 

• Biometrie: Otisky prstů, skeny obličeje nebo oční duhovky sice urychlují přihlašování a snižují riziko 
prolomení hesla, ale zároveň sbírají jedinečná biologická data, která nelze jednoduše změnit či 
vymazat. 

2. Digitální stopa na každém kroku 
• Propojení online a offline identity: Nakupujeme-li přes chytrý telefon, platíme-li bezhotovostně, 

nebo používáme-li mobilní aplikace k přístupu do budov, ukládá se o nás nespočet záznamů. Tato 
data je možné vyhodnocovat, což omezuje možnost anonymního jednání. 

• Zásah do soukromí: Kombinací lokalizačních dat a údajů z biometrie či sociálních sítí lze velmi přesně 
zjistit, co člověk dělá, s kým se stýká a kde se právě nachází. Pro uživatele to může znamenat ztrátu 
pocitu soukromí a svobody. 

3. Dopady pro společnost 
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• Eroze důvěry: Lidé si uvědomují, že jsou neustále sledováni, ať už vládními úřady, či komerční sférou. 
To může vést ke snížení ochoty vyjadřovat otevřeně svůj názor online. 

• Riziko zneužití: Čím více dat je o uživateli k dispozici, tím větší potenciál pro manipulaci či vydírání 
(například cílené reklamy na základě psychologického profilu, využití data breach v osobní rovině). 

Totální digitalizace 
Vedle sběru dat skrze senzory roste i trend převádět co nejvíce praktických úkonů do digitální podoby. 

1. Fyzické karty vs. mobilní platby 
• Nahrazení hotovosti: Stále více zemí i obchodů přechází na bezhotovostní model – platby přes NFC, 

QR kódy či aplikace. Tím se zvyšuje rychlost a pohodlí transakcí, ale i zranitelnost vůči technickým 
výpadkům. 

• Digitální doklady: Některé státy již umožňují vydávat občanské průkazy či řidičské průkazy v mobilní 
podobě. Fyzický doklad je tak nahrazen elektronickým, což znamená vyšší potřebu zabezpečení 
koncových zařízení. 

2. Závislost na online připojení 
• Selhání mobilní sítě či výpadek elektřiny: V takovém případě je mnoho lidí bez možnosti platit, 

identifikovat se, pracovat či studovat na dálku. Tento fakt zdůrazňuje důležitost diverzifikace a 
záložních mechanismů (např. uložení důležitých dokumentů v papírové formě). 

• Zranitelnost cloudových služeb: Když se většina dokumentů a citlivých dat přesune do cloudu, 
případné narušení či výpadek u jednoho poskytovatele může ovlivnit masivní množství uživatelů i 
firem. 

3. Dopady na uživatele 
• Ztráta kontroly: Mnozí lidé jsou nuceni používat chytré telefony i v situacích, kdy by preferovali 

tradiční řešení (např. platba v hotovosti). Tím dochází k omezování výběru a k dalšímu sběru dat o 
každodenním životě. 

• Digitální exkluze: Lidé, kteří nemají chytrý telefon (např. starší generace, uživatelé s omezeným 
příjmem nebo obyvatelé chudších regionů), se mohou ocitat v nevýhodě při vyřizování úředních 
záležitostí, bankovních úkonů či komunikaci s institucemi. 

ZÁVĚR 
Chytré telefony přinesly revoluci ve způsobu, jakým pracujeme, komunikujeme i trávíme volný čas. Jejich 
všudypřítomnost se však pojí s masivním sběrem osobních dat, které mohou poskytovat cenné informace 
pro marketingové společnosti, autoritativní vlády či kybernetické útočníky. Ztráta anonymity je dále 
umocněna bankovní identitou a biometrickými systémy, jež proměnily chytrý telefon ve klíč k většině 
digitálních služeb, ale zároveň posílily dohled nad každým naším krokem. 

Totální digitalizace každodenního života znamená výhody ve formě rychlého přístupu k informacím, 
snadnějších plateb a pohodlnější správy osobních údajů. Avšak společnost tím roste do vyšší míry 
zranitelnosti – stačí lokální výpadek elektřiny nebo kybernetický útok na cloudové servery a celá 
infrastruktura se může dočasně zhroutit. Ve svém důsledku stojíme před výzvou, jak využívat digitální 
technologie, aniž bychom se vzdali vlastního soukromí, možnosti volby a základní lidské autonomie. 
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3. Cloudy: Vektory vedoucí ke kolapsu 

Centralizovaná data = vysoké riziko 
Ukládání a zpracování dat v cloudu se stalo jedním z klíčových trendů moderní digitální éry. Velcí 
poskytovatelé, jako jsou Amazon Web Services (AWS), Google Cloud Platform (GCP) a Microsoft Azure, 
spravují infrastrukturu, na kterou spoléhají tisíce firem a miliony uživatelů. 

1. Obrovské objemy citlivých dat 
• Finanční údaje: Banky, pojišťovny či platební brány často přesunují klíčové databáze na cloud, aby 

zajistily škálovatelnost a dostupnost. V případě úniku těchto dat hrozí masivní finanční ztráty, 
zneužití identity či poškození důvěry zákazníků. 

• Osobní informace: Společnosti i státní instituce ukládají do cloudu citlivá data občanů (např. rodná 
čísla, adresy, zdravotní záznamy), což se může stát terčem kybernetických útoků nebo 
neoprávněného prodeje. 

• Duševní vlastnictví a know-how: Firmy pracující na vývoji produktů či softwaru v cloudu riskují 
odcizení patentů, výzkumných materiálů či interních dokumentů. 

2. Dopady rozsáhlých výpadků 
• Závislost firem na jednom poskytovateli: Pokud má poskytovatel cloudu technický problém nebo se 

stane obětí útoku, mohou být klíčové služby a aplikace zákazníků dočasně nedostupné. 
• Ekonomické škody: Nedostupnost cloudu nejen zastaví provoz firem, ale ohrozí i jejich obchodní 

partnery a zákazníky. Ve větším měřítku může způsobit regionální či dokonce globální výpadky e-
commerce, bankovnictví, zdravotnictví nebo dopravy. 

Závislost na poskytovatelích 
Cloud computing funguje na modelu, kdy si firmy pronajímají výpočetní výkon, úložiště a další služby od 
velkých korporací. Výsledkem je koncentrace kontroly nad technologickým ekosystémem do rukou 
omezeného počtu hráčů. 

1. Moc „Big Tech“ 
• Kontrola nad daty: Poskytovatelé mohou jednostranně rozhodnout o změně podmínek užívání, 

zvýšení cen nebo dokonce přerušení služeb. To může poškodit podnikání společností, které své 
systémy plně na cloudových platformách postavily. 

• Vendor lock-in: Jednou z hlavních obav je tzv. vendor lock-in, kdy je pro zákazníka obtížné přejít k 
jinému poskytovateli, protože by to vyžadovalo složité migrace či přechod na jiné systémy. 

2. Politická a regulační dilemata 
• Suverenita států: Menší státy často nemají potřebnou infrastrukturu na provoz vlastních cloudů, 

takže jejich kritické systémy běží v cizích datových centrech. Vzniká tak otázka, kdo skutečně 
kontroluje strategickou infrastrukturu. 

• Cenzura a blokace obsahu: Technologičtí giganti mají pravomoc zakázat nebo omezit přístup k 
určitému druhu obsahu na svých platformách (např. z politických, etických či právních důvodů). Tím 
mohou ovlivňovat tok informací a omezovat digitální svobody. 

3. Ekonomické a smluvní faktory 
• Nečekané zvýšení cen: Firmy, které nemají alternativu k jednomu poskytovateli, mohou být nuceny 

přistoupit na vyšší tarif, jinak riskují ztrátu přístupu k datům. 
• Technologická závislost: Rychle se měnící prostředí cloudu (nové funkce, systémy, bezpečnostní 

standardy) může nutit firmy investovat čas i peníze do neustálé adaptace. Tím se vazba na 
poskytovatele ještě posiluje. 
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Kybernetické útoky na infrastrukturu 
S narůstajícími objemy dat uložených v cloudu logicky roste i zájem útočníků prolomit zabezpečení a odcizit 
nebo zneužít citlivé informace. 

1. Sofistikované hackerské skupiny 
• Cíle útoků: Často nejsou pouhými náhodnými hackery, ale vysoce organizovanými skupinami s 

jasným cílem (finanční zisk, průmyslová špionáž, politické motivy). 
• Financování a technická podpora: Některé útoky mohou být financovány státy či velkými 

kriminálními organizacemi, což zvyšuje jejich zdroje i odbornost. 
2. Typy hrozeb 

• DDoS (Distributed Denial of Service): Útok, který zaplaví servery přemírou požadavků, čímž způsobí 
jejich přetížení a pád. Úspěšný DDoS na hlavní uzly cloudového poskytovatele může paralyzovat 
tisíce firemních systémů. 

• Exploity v cloudu: Chyby v konfiguraci nebo zranitelnosti ve virtualizačních nástrojích mohou 
umožnit útočníkovi přístup k datům více klientů zároveň. 

• Inside threat: Hrozí i útoky ze strany zaměstnanců cloudového poskytovatele nebo třetích stran s 
privilegovaným přístupem k serverům. 

3. Dopad na ekonomiku a společnost 
• Paralyzovaná infrastruktura: Bankovní převody, logistické systémy, zdravotnické záznamy či 

energetické sítě – to vše může být ochromeno, pokud útočník naruší cloudovou infrastrukturu. 
• Domino efekt: Když selže jedna velká platforma, může to ovlivnit i navázané služby (od sociálních sítí 

po aplikace pro řízení firem). Tím může dojít ke globálním ekonomickým ztrátám a narušení důvěry v 
digitální systémy. 

ZÁVĚR 
Cloudová řešení přinášejí řadu výhod – od flexibility a škálovatelnosti po úsporu provozních nákladů. Zároveň 
ale představují významné bezpečnostní a strategické riziko. Centralizace dat u několika málo korporací 
umožňuje silnou koncentraci moci a vytváří jednoduchý cíl pro útoky, jejichž následky mohou být 
celoplošné. Kritické otázky ohledně suverenity, kontroly a dlouhodobé udržitelnosti cloudových ekosystémů 
vyžadují pozornost nejen firemních IT expertů, ale také státních orgánů a regulačních institucí. V sázce je 
stabilita celé digitální infrastruktury, na kterou se stále více spoléhají ekonomické i společenské systémy. 

  



8 

4. AI: Ztráta analytických schopností a dostupnost 
nebezpečných nástrojů  

Ztráta vlastního úsudku 
Umělá inteligence (AI) a její algoritmy dnes pomáhají lidem v celé řadě oblastí – od výběru vhodných 
produktů na e-shopu až po zpracování velkých dat v průmyslu či medicíně. S rostoucí schopností AI řešit 
komplexní úkoly a nabízet hotová rozhodnutí však současně hrozí, že uživatelé postupně ztrácejí kritické 
myšlení a spoléhají se na AI jako na „jediný zdroj pravdy“. 

1. Doporučovací systémy a automatizace 
• Personalizované feedy: Sociální sítě a vyhledávače nabízejí obsah na míru, založený na předchozí 

aktivitě uživatele. To sice šetří čas, ale zároveň může způsobit, že člověk ztrácí schopnost aktivně 
vyhledávat různé informační zdroje či názory. 

• Autonomní rozhodování: Umělá inteligence ve firmách stále častěji generuje návrhy cen, definuje 
marketingové strategie nebo dokonce provádí počáteční pohovory s uchazeči. Manažeři či lidé 
zodpovědní za danou oblast se mohou spoléhat na rozhodnutí AI, aniž by je sami pečlivě analyzovali. 

2. Ztráta kritického myšlení 
• Pasivní přijímání výstupů: Pokud AI generuje (na pohled) logické a ucelené odpovědi, mnoho lidí již 

necítí potřebu je ověřovat. 
• Problémové důsledky: Když se člověk dlouhodobě spoléhá na AI, riskuje, že v situaci, kde AI selže 

(např. kvůli neobvyklým okolnostem nebo tzv. „halucinacím“ AI), nebude schopen sám vhodně 
reagovat či rozpoznat chybu. 

3. Etické a sociální dopady 
• Homogenizace názorů: Algoritmy doporučují obsah, který pro uživatele může být přijatelný či 

pohodlný. Lidé tak mají menší motivaci zjišťovat protichůdné argumenty nebo méně populární 
názory. 

• Pěstování závislosti: Postupná absence aktivního rozhodování a kritického vyhodnocování informací 
vede k posilování závislosti na AI. 

Demokratizace škodlivých technologií 
V minulosti byl vývoj sofistikovaných kybernetických či manipulačních nástrojů doménou úzké skupiny 
specialistů. Rozvoj AI však způsobil, že pokročilé metody tvorby škodlivého obsahu jsou nyní dostupné i 
široké veřejnosti. 

1. Generování škodlivého kódu 
• Usnadnění práce hackerů: AI modely mohou pomoci při automatickém vytváření nebo vylepšování 

malwaru, čímž snižují vstupní bariéru pro nováčky v oblasti kyberkriminality. 
• Personalizované útoky: Umělá inteligence je schopna analyzovat velké množství dat o cílové osobě 

či organizaci a podle toho přizpůsobit škodlivý kód (např. automaticky sestavený phishingový e-mail 
přesně „na míru“). 

2. Pokročilé phishingové kampaně 
• Automatická tvorba obsahu: Textové generátory poháněné AI dokážou psát věrohodné zprávy, 

které se tváří jako oficiální vyjádření bank, vládních institucí nebo důležitých partnerů. 
• Obtížnost rozpoznání: Díky přirozenému jazyku a schopnosti modelů generovat různé jazykové styly 

je pro běžné uživatele těžší odhalit podvodný útok. 
3. Deepfakes a manipulativní multimédia 

• Falešné videonahrávky či audio: AI umí s vysokou věrností napodobit hlas i tvář konkrétní osoby. 
Kdokoli s přístupem k relativně dostupným nástrojům může vytvořit kompromitující materiál. 
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• Možnost zneužití: Deepfakes lze použít pro vydírání, dezinformační kampaně, poškození reputace 
nebo i pro záměrné ovlivnění veřejného mínění. 

Manipulace veřejným míněním 
Umělá inteligence je nejen schopná generovat texty, obrázky a videa, ale i cíleně řídit jejich distribuci v online 
prostředí. V kombinaci s automatizovanými účty („boty“) a detailní analýzou uživatelských profilů dochází k 
masivnímu rozšíření dezinformací či propagandy. 

1. Produkce falešného obsahu 
• Automatická tvorba článků: AI dokáže psát stovky článků denně, a to s takovou jazykovou úrovní, že 

lidé na první pohled nemusí poznat, že je autorem stroj. 
• Cílené fotomontáže a videa: Vedle textů umí AI v reálném čase generovat i obrazový a audiovizuální 

obsah, který může vypadat jako skutečný záznam. 
2. Informační kampaně a sociální sítě 

• Botnety: Kombinace AI-driven profilů a robotických účtů umožňuje masivní šíření jednoho narativu 
během krátkého času. Tím je možné přirozeně vypadajícím způsobem ovlivnit trending témata. 

• Přesné cílení reklam: Sociální sítě disponují podrobnými údaji o uživatelích, které lze zneužít k 
personalizované propagandě. AI se tak stává nástrojem k přesnému zaměření reklamního sdělení či 
falešných zpráv. 

3. Dopady na politiku a společnosti 
• Ovlivňování voleb: Zaměřená dezinformační kampaň může změnit volební výsledky, zvláště ve 

státech, kde voliči často spoléhají na informace z online zdrojů. 
• Hrozba pro demokracii: V situaci, kdy je značná část populace vystavena důmyslně vytvořeným 

dezinformacím, je schopnost rozlišit pravdu od manipulace výrazně snížena. Dochází k polarizaci 
společenské debaty a poklesu důvěry v demokratické instituce. 

ZÁVĚR 
Umělá inteligence je bezesporu jedním z nejpokrokovějších nástrojů současnosti, který slibuje významný 
přínos v oblastech medicíny, průmyslu či služeb. Současně však představuje velmi efektivní prostředek pro 
tvorbu dezinformací, organizaci kybernetických útoků nebo manipulaci veřejného mínění. Rychlý rozmach AI 
a její snadná dostupnost činí z této technologie dvousečnou zbraň, která závisí na etice a záměrech svých 
uživatelů. 

Pokud se lidé postupně naučí mechanicky spoléhat na umělou inteligenci, ztratí nezbytnou schopnost 
kritického myšlení a pochopení reálných souvislostí. Zároveň hrozí, že demokratické procesy budou čím dál 
více ohrožovány šířením uměle vytvořených fám a propagand. Výzvou dneška je tedy najít cestu k 
zodpovědnému užívání AI, která neohrozí lidskou autonomii a zachová společenskou stabilitu. 
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5. Kvantové počítače: Prolamování zabezpečení  

Konec tradiční kryptografie 
Kvantové počítače využívají fenomény kvantové mechaniky (např. superpozici a kvantové provázání), které 
zásadně zvyšují jejich výpočetní potenciál oproti klasickým strojům. V důsledku toho se současné 
kryptografické algoritmy, používané k zabezpečení většiny digitálních komunikací, mohou stát zastaralými. 

1. Princip prolomení 
• Algoritmy jako RSA a ECC: Tyto šifrovací metody stojí na velkých prvočíselných faktorech či na 

eliptických křivkách. Kvantové počítače by s pomocí Shorova algoritmu dokázaly řešit tyto 
matematické problémy v reálně kratším čase, než je možné na klasických počítačích. 

• Dopad pro systémy současnosti: V případě prolomení RSA či ECC se stanou citlivé informace, jako 
jsou bankovní transakce, zdravotní záznamy nebo státní komunikace, potenciálně čitelné pro 
útočníka s dostatečně výkonným kvantovým počítačem. 

2. Citlivá data v ohrožení 
• Retrospektivní dešifrování: Lze si představit, že některé organizace již nyní ukládají zašifrovaná data, 

aby je mohly v budoucnu rozšifrovat, až budou kvantové počítače dostatečně vyspělé. 
• Dlouhodobá komunikace: Pro státní tajemství nebo strategické projekty, které potřebují utajení po 

desítky let, představuje kvantový vývoj zásadní riziko. 

Závody v kvantové bezpečnosti 
Jakmile se objevila reálná vyhlídka na kvantové počítače, vzrostl i zájem o tzv. post-kvantové kryptografické 
metody. Hlavním cílem je vyvinout algoritmy, jež budou vůči kvantovým útokům odolné. 

1. Post-kvantová kryptografie (PQC) 
• Nové standardy: Organizace jako NIST (National Institute of Standards and Technology) v USA 

pořádají soutěže s cílem vybrat šifrovací algoritmy vhodné pro éru kvantového výpočtu. 
• Adaptace průmyslu: Banky, cloudové služby i státní sféra postupně testují a zavádějí kvantově 

odolné šifrování, aby minimalizovaly riziko budoucích průniků. 
2. Rizika přechodného období 

• Časové okno zranitelnosti: Může nastat situace, kdy kvantové počítače začnou být dostatečně 
výkonné pro prolomení současných šifer, zatímco většina digitální infrastruktury nebude dosud 
připravená na novou generaci kryptografie. 

• Problém kompatibility: Implementace post-kvantových algoritmů do existujících systémů a 
protokolů nemusí být jednoduchá, což může zbrzdit jejich hromadné nasazení. 

3. Nedostatek odborníků 
• Specializované znalosti: Kvantová kryptografie vyžaduje mezioborové týmy (matematika, fyzika, 

informatika), přičemž počet odborníků je zatím nedostatečný. 
• Výzkumné kapacity: Vývoj nových šifrovacích standardů a zajištění jejich bezpečnosti představuje 

náročný výzkumný úkol, kterému se věnují hlavně akademické instituce a několik velkých korporací. 

Vojenské využití 
Představa funkčního a výkonného kvantového počítače motivuje vlády a armády, aby do těchto technologií 
investovaly miliardy dolarů. Případné prolomení současných kryptografických metod by znamenalo zásadní 
převahu v kybernetickém prostoru. 

1. Dešifrování protivníka 
• Rozluštění komunikace: Pokud by stát dokázal masivně dešifrovat zprávy nepřítele v reálném čase, 

získal by strategickou výhodu. To se týká zejména vojenských plánů, diplomatických depeší a 
průmyslové špionáže. 
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• Nová rovina kybernetických válek: S kvantovým počítačem lze provádět útoky na kritickou 
infrastrukturu, prolomit hesla, tokeny a další bezpečnostní mechanismy s mnohem nižší časovou 
náročností. 

2. Změna geopolitické rovnováhy 
• Nejasný vítěz závodu: Některé velmoci (USA, Čína, Rusko, Evropská unie) investují do kvantového 

výzkumu, aby dosáhly prvenství. Výsledek může ovlivnit rozložení sil v globálním měřítku. 
• Hrozba monopolizace technologií: Vlastnictví kvantového počítače schopného masivně dešifrovat 

komunikaci může způsobit posílení špionážních aktivit a snahu udržet tuto schopnost v tajnosti. 
3. Dual-use technologie 

• Výzkum pro civilní i vojenské účely: Mnoho kvantových projektů se prezentuje jako civilní (např. 
optimalizace dopravy, farmaceutický výzkum), ale jejich potenciální vojenské uplatnění je značné. 

• Závody proti času: Rychlejší vývoj kvantových čipů a nových algoritmů tvoří přetlak na trhu s experty 
a často vede k tajným projektům ve vojenských laboratořích. 

ZÁVĚR 
Kvantové počítače slibují výrazné pokroky v oblastech, jako je věda, logistika či vývoj nových léků. Současně 
však představují zásadní hrozbu pro současné šifrovací standardy, na nichž spočívá bezpečnost internetu i 
citlivé komunikace. Závody v kvantové bezpečnosti jsou již v plném proudu, a dokud nebudou spolehlivé 
post-kvantové metody široce zavedeny, hrozí „okno zranitelnosti“, kdy se může kdokoliv s dostatečně 
výkonným kvantovým strojem dostat k chráněným datům. 

Velmoci si uvědomují, že vojenské využití kvantových počítačů může otřást dosavadním rozložením sil na 
mezinárodní scéně. Kdo získá funkční kvantový stroj jako první, může s předstihem získat citlivé informace 
svých protivníků a výrazně narušit jejich obranu. Tyto technologie tedy nejen posouvají hranice vědy, ale 
také vytvářejí zcela novou dimenzi kybernetických a geopolitických hrozeb. 
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6. Kybernetická bezpečnost: Kybernetické války a 
neadaptabilita lidí  

Kybernetické války 
S rozvojem internetu a digitalizace se posouvá i charakter válečných konfliktů. Místo tanků či letectva mohou 
nastupovat experti na informační technologie, kteří pomocí kybernetických útoků podlamují ekonomiku 
nebo znefunkčňují kritickou infrastrukturu protivníka. 

1. Digitální bojiště 
• Útoky na klíčové systémy: Zasažení elektráren, vodáren, bankovních sítí či letištních systémů může 

vyvolat chaos a ochromit běžný chod státu. 
• Asymetrie konfliktu: K provedení útoku není nutné být velmocí s rozsáhlým vojenským rozpočtem. 

Stačí malé skupiny (nebo i jednotlivci) s dostatečným know-how a přístupem k sofistikovaným 
hackerským nástrojům. 

2. Hybridní strategie 
• Dezinformační kampaně: Součástí kybernetických válek mohou být také masové útoky na veřejné 

mínění, šíření propagandy a manipulace sociálních sítí, které rozkládají vnitřní stabilitu cílových zemí. 
• Kombinace fyzických a kybernetických úderů: Digitální útoky mohou sloužit jako příprava či 

podpora konvenčního útoku, např. neutralizace komunikačních kanálů nebo blokace obranných 
systémů. 

3. Tichá forma války 
• Obtížná identifikace původce: Útočníci používají proxy servery a anonymizační nástroje, takže stát 

zasažený kyberútokem často dlouhou dobu neví, kdo za ním stojí. 
• Omezená míra odstrašení: Na rozdíl od jaderných či konvenčních zbraní neexistuje jasný 

mechanismus, který by protivníka od útoku v kyberprostoru jednoznačně odrazoval. 

Rušení konektivity 
Internet je spleť globálních sítí a infrastruktury, kterou propojují podmořské kabely, pozemní optické trasy, 
satelity i rozsáhlá datová centra. Většina klíčových služeb (bankovnictví, logistika, komunikace) je dnes na 
této síti závislá. 

1. Zranitelné prvky infrastruktury 
• Podmořské kabely: Přenášejí většinu mezinárodního internetového provozu. Jejich fyzické 

poškození (např. útoky, nehody) může způsobit částečnou internetovou „izolaci“ postižených 
regionů. 

• Satelity: Zajišťují spojení na velké vzdálenosti a v odlehlých oblastech, např. pro armádu či 
mezinárodní komunikaci. Přetížení nebo cílená rušení satelitních signálů mohou vést ke ztrátě 
navigačních či komunikačních služeb. 

2. Dopad výpadků 
• Komunikační a provozní kolaps: V případě rozsáhlého výpadku můžou být sociální sítě, e-maily, 

cloudové služby i VoIP hovory nedostupné – lidem i organizacím se tím naruší každodenní fungování. 
• Ekonomické ztráty: Přerušení provozu klíčových služeb (např. online platby, rezervační systémy) má 

přímý dopad na finanční toky. Firmy mohou kvůli nedostupnosti digitálních nástrojů přijít o značné 
tržby a reputaci. 

• Paralýza řízení státu: Bez stabilní konektivity jsou ohroženy například systémy správy dopravy, 
nouzového volání, zásobování energií nebo e-governmentu. 

3. Geopolitické využití 
• Nátlakový prostředek: Stát či skupina schopná vyřadit z provozu internetovou infrastrukturu 

protivníka může dosáhnout strategických výhod. 
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• Špionáž a sabotáže: Při útocích na kabely či datová centra lze nejen přerušit spojení, ale i 
odposlouchávat provoz a tajně sbírat informace. 

Neadaptabilita lidí 
V celém procesu digitálního rozvoje zůstává nejslabším článkem lidský faktor. Nezáleží na tom, jak pokročilé 
firewally a bezpečnostní systémy organizace nasadí, pokud její zaměstnanci či běžní uživatelé nedokážou 
rozpoznat základní hrozby. 

1. Nedostatečné digitální kompetence 
• Slabá hesla a opakované použití: Lidé si nezřídka volí jednoduchá hesla (např. „123456“), a to i do 

kritických systémů. Mnohdy též používají stejné heslo v několika službách, což usnadňuje útok tzv. 
credential stuffing. 

• Ignorace aktualizací: Odkládání aktualizací operačních systémů či aplikací vystavuje uživatele riziku 
zneužití známých zranitelností. 

• Phishing a sociální inženýrství: Mnoho uživatelů neumí rozpoznat falešné e-maily nebo podvodné 
webové stránky. Často sami dobrovolně prozradí důležité informace, jako jsou přihlašovací údaje či 
finanční data. 

2. Chybějící vzdělávání a osvěta 
• Malý důraz na praxi: Mnohé školy a firmy se sice zaměřují na teoretické poučky, ale opomíjejí 

praktické situace (např. simulované phishingové kampaně, školení k rozpoznání rizikových situací). 
• Podceňování lidského faktoru: Management organizací často investuje obrovské peníze do 

technických bezpečnostních řešení, ale nevěnuje dostatečnou pozornost vzdělávání uživatelů a 
zaměstnanců. 

3. Soukromí vs. pohodlí 
• Odmítání vícefaktorového ověřování (MFA): Někteří uživatelé považují další kroky při přihlašování 

za nepohodlné, a proto je odmítají. Tím se vystavují většímu nebezpečí. 
• Nechuť k zabezpečené komunikaci: Využívání šifrovaných chatů či VPN je pro část populace příliš 

technicky náročné, takže raději volí jednoduché, avšak méně bezpečné nástroje. 

ZÁVĚR 
Kybernetická bezpečnost představuje komplexní disciplínu, která zasahuje do roviny politické, sociální i 
technologické. Moderní konflikt se může odehrávat v digitálním prostředí dříve, než dojde k jakýmkoli 
fyzickým střetům – útoky na kritickou infrastrukturu, bankovní systémy nebo distribuční sítě mají potenciál 
zničit celé ekonomiky. Rušení konektivity navíc vyvolává dominový efekt, který paralyzuje nejen internet, ale 
i klíčové služby pro chod státu a každodenní život občanů. 

Zásadním problémem zůstává lidská neadaptabilita – někteří uživatelé i organizace podceňují základní 
pravidla bezpečného chování na internetu (od hesel po aktualizace), což kyberútočníkům otevírá dveře. 
Nedostatečná úroveň vzdělání v této oblasti zvyšuje nejen riziko individuálních incidentů (phishing, ransom), 
ale i celospolečenské nebezpečí, kdy slabé články mohou ohrozit celé organizace či státní instituce. V 
konečném důsledku jde o obranu demokracie a stability v digitálně propojeném světě. 
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7. Algoritmická manipulace a digitální totalita  

Filter bubbles a echo chambers 
Současné internetové platformy, zejména sociální sítě a vyhledávače, využívají složité algoritmy, které sledují 
chování uživatelů. Na základě minulých interakcí (například to, co „lajkují“, co sdílejí či vyhledávají) jim 
potom cíleně nabízejí obsah, který pravděpodobně znovu zaujme jejich pozornost. Tento přístup, byť je z 
komerčního hlediska pochopitelný (lze lépe prodávat reklamu), s sebou nese zásadní společenské důsledky. 

1. Personalizace obsahu 
• Uzavřené bubliny: Uživatelé dostávají informace převážně z okruhu lidí, se kterými souhlasí. 

Postupně se utvrzují ve svých názorech, přičemž protichůdné argumenty zůstávají na okraji jejich 
pozornosti. 

• Ztráta kritického myšlení: Pokud se člověk setkává jen s jedním typem informací, může snadno 
podlehnout dojmu, že jeho pohled je univerzálně správný. Tím se snižuje ochota debatovat s 
oponenty a rozvíjet vlastní argumentaci. 

2. Následky uzavřených bublin 
• Radikalizace a extremismus: Při dlouhodobém setrvávání v echo chamber (komunitě s uniformními 

názory) se mohou postoje uživatelů posouvat směrem k extrémnější formě (např. konspirační teorie, 
politický extremismus). 

• Polarizace společnosti: Lidé se rozdělují do znesvářených táborů, které komunikují pouze mezi 
sebou. Tím roste riziko konfliktů a klesá schopnost vyjednávat kompromisy. 

3. Cílená manipulace 
• Zájmové skupiny a politická propaganda: Politické kampaně mohou pracovat s přesnými údaji o 

uživatelích a nabízet jim obsah, který kalkuluje s jejich strachy, předsudky či hodnotami – to vše v 
rámci uzavřené bubliny, do níž nemají protichůdné názory prakticky přístup. 

Digitální cenzura a kontrola informací 
Hlavní online komunikační platformy (např. Facebook, Twitter, YouTube, Google vyhledávač) v podstatě plní 
roli brány k veřejnému prostoru. Mají proto značnou moc ovlivňovat, co se k uživatelům dostane a co 
zůstane skryto. 

1. Interní pravidla a moderace 
• Odstraňování „škodlivého“ obsahu: Algoritmy i moderátoři vyhodnocují, zda daný příspěvek 

neporušuje předpisy (např. pravidla proti nenávistným projevům, dezinformacím či nahotě). Avšak 
hranice „škodlivosti“ je v mnoha ohledech subjektivní a otevřená zneužití. 

• Neprůhlednost rozhodnutí: Společnosti často neprozrazují přesná kritéria, podle kterých příspěvky 
mažou nebo omezují jejich dosah. Uživatelé tudíž nemusí vědět, proč byl jejich příspěvek stažen, 
případně mohou být potichu „shadowbanováni“ (tj. jejich obsah se stává neviditelným pro ostatní). 

2. Novodobí arbitři pravdy 
• Definice závadného obsahu: Co je považováno za dezinformaci v jedné zemi, může být jinde 

legálním nebo legitimním názorem. Technologické firmy mají tak de facto nadnárodní pravomoc 
určovat hranice svobody projevu. 

• Politická korektnost vs. cenzura: Mnozí kritici upozorňují, že snaha o kultivaci diskurzu může vést k 
přehnanému mazání příspěvků a ochromení demokratické debaty. 

3. Ekonomické a mocenské faktory 
• Komerční zájmy: Pokud je pro firmu výhodné určité názory nebo témata potlačovat (např. kvůli 

tlaku inzerentů či státních orgánů), může tak učinit, aniž by o tom společnost věděla. 
• Spolupráce s vládami: V autoritářských státech mohou technologie hrát roli nástroje cenzury a 

potlačování opozice. V demokratickém světě existuje riziko, že vlády vyvinou nepřímý nátlak na 
platformy, aby „dobrovolně“ mazaly nevhodné příspěvky. 
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Sociální kreditní systémy 
V některých zemích (nejznáměji v Číně) se již testují nebo zavádějí tzv. sociální kreditní systémy, které 
monitorují a hodnotí chování občanů v reálném čase. Propojují přitom záznamy z kamer (s rozpoznáváním 
obličeje), bankovní úvěrové registry, sociální sítě a další zdroje. 

1. Princip fungování 
• Sbírání bodů: Občan dostává kladné či záporné body podle svých aktivit – například včasné placení 

účtů je pozitivní, dopravní přestupky či kritika vlády může být záporná. 
• Rozšířené využití: Tento „skóre“ může ovlivňovat přístup k určitým službám (veřejná doprava, 

půjčky, pracovní místa) či omezení volného pohybu (zákaz nákupu letenek). 
2. Dopad na občanské svobody 

• Plná digitalizace dohledu: Každý krok je zaznamenáván a analyzován, což může vést ke ztrátě 
soukromí a k autocenzuře občanů, kteří se obávají postihu. 

• Diskriminace a sociální segregace: Lidé s nízkým skóre jsou vytlačováni na okraj společnosti, mohou 
ztratit zaměstnání, přátele nebo přístup k základním výhodám. Systém tedy prohlubuje sociální 
nerovnosti. 

3. Možnost globálního rozšíření 
• Inspirace pro autoritářské režimy: Úspěšné pilotní projekty mohou být převzaty státy, které chtějí 

zesílit kontrolu nad občany. 
• Tlak na komerční firmy: Korporace by mohly využívat podobné mechanismy (např. pojišťovny 

zvyšující sazby lidem s „rizikovým“ chováním, banky omezující úvěry těm, kteří mají nízké 
společenské hodnocení). Tím by se algoritmická kontrola rozšířila i do ekonomické sféry. 

ZÁVĚR 
Moderní algoritmy nenápadně, avšak hluboce zasahují do každodenního života milionů lidí. Filter bubbles a 
echo chambers posilují uzavřenost myšlení a podporují radikalizaci, protože uživatelé se setkávají převážně s 
názory, jež jim potvrzují stávající přesvědčení. Digitální cenzura a regulace obsahu v rukou technologických 
firem pak vytvářejí novou formu kontroly nad veřejným diskurzem, kde je hranice mezi zodpovědnou 
moderací a autoritářským potlačováním názorů velice tenká. 

Extrémním případem je zavedení sociálních kreditních systémů, v nichž státní aparát propojuje 
technologické nástroje s nepřetržitým sledováním obyvatel. Takový systém radikálně mění vztah mezi 
jednotlivcem a státem, jelikož i drobná odchylka od „žádoucího“ chování může vést k citelným postihům. 
Riziko globálního rozšíření těchto mechanismů by mohlo vést až k digitální totalitě, kde algoritmy stanovují 
pravidla a odměňují či trestají podle předem určených kritérií. Obrana proti těmto jevům spočívá zejména v 
osvětě, regulačních rámcích a garancích demokratických principů ve virtuálním prostoru. 
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8. Biotechnologie a kybernetická biologie  

Hacking biologických systémů 
Vývoj technologií v oblasti genetiky a propojení mozku s počítačovými rozhraními otevírá brány k novému 
druhu rizik. Ačkoli například CRISPR (Clustered Regularly Interspaced Short Palindromic Repeats) nabízí 
možnost cíleně upravovat DNA, a BCI (Brain-Computer Interface) zase přináší naději pro pacienty s 
postižením pohybového aparátu, obě tyto technologie mohou být zneužity. 

1. Genetické editace (CRISPR) 
• Pokroky v medicíně: Genetické „opravy“ dědičných chorob, možnost modifikací proti virovým 

infekcím či vylepšování imunitních reakcí. 
• Bioterorismus: Stejná technologie by mohla být využita k vytvoření nových patogenů (virů či 

bakterií) nebo k úpravě stávajících do nebezpečnějších forem. Problém je relativně nízká cenová i 
znalostní bariéra ve srovnání s jinými biotechnologickými nástroji. 

2. Brain-Computer Interface (BCI) 
• Komunikační a rehabilitační přínos: Pacienti s ochrnutím mohou částečně ovládat externí zařízení 

(např. robotickou ruku) prostřednictvím mozkových signálů. 
• Zneužití nervové aktivity: Pokud by útočník dokázal proniknout do neuronového rozhraní, teoreticky 

by mohl manipulovat s pocity, emocemi či schopností kontrolovat své tělo. Otevírá se tím etická a 
bezpečnostní debata o hranicích zásahu do lidského mozku. 

3. Zneužití lidského těla jako „hacknutelného zařízení“ 
• Kybernetické útoky na biologii: Jakmile je organismus propojen s digitální infrastrukturou (např. 

implantáty, senzory), může se stát terčem hackerů. To zahrnuje ovlivnění životně důležitých funkcí 
nebo vydírání (hrozba vyřazení implantátu). 

• Obrana a legislativa: Regulace a etické standardy v této oblasti zatím velmi zaostávají za tempem 
technického vývoje. 

Digitální klony a syntetická identita 

Umělá inteligence a pokročilé modely pro generování textu, videa a zvuku mohou věrně 
napodobovat podobu i projevy konkrétního člověka. Toto umožňuje tvorbu digitálních dvojčat, 
která vystupují jako reálné osoby. 

1. AI-driven replikace tváře a hlasu 
• Simulace živých osob: Na základě fotografií, videí a hlasových nahrávek může AI vytvořit 

videozáznam s mluvícím avatarem, který věrně napodobuje gesta, mimiku i hlas originálu. 
• Podvrh po smrti: V extrémním případě lze vytvářet obsah s lidmi, kteří již nežijí, což otevírá dveře k 

neetickému využívání jejich osobnosti (např. v reklamách nebo propagandě). 
2. Rizika manipulace a vydírání 

• Deepfake vydírání: Digitální klony mohou být použity k vytváření falešných inkriminujících videí. 
Oběti jsou pak nuceny zaplatit (nebo poskytnout jiné protiplnění), aby se falešné materiály nedostaly 
na veřejnost. 

• Ztráta autenticity: Ve světě, kde lze relativně snadno zfalšovat důkazy o tom, že někdo něco řekl či 
udělal, se komplikuje prokazování pravdy i obrana proti pomluvám. 

3. Simulace osobnosti zesnulých 
• Etické dilema: Některé projekty usilují o „digitální nesmrtelnost“, kdy se sbírají data o lidech za 

života (chaty, e-maily, fotografie) a pomocí AI se vytváří simulovaná verze jejich osobnosti. 
• Zneužití smutku pozůstalých: Existuje riziko komerčního využití, kdy se virtuální „duch“ zesnulého 

stává placenou službou pro pozůstalé, nebo nástrojem k manipulaci. 



17 

Nanotechnologie v kybernetických útocích 
Nanotechnologie a nová generace mikroimplantátů výrazně zasahují do medicíny i do vize vylepšených 
lidských schopností (augmentace). Současně se však objevují scénáře, kdy mohou být tyto technologie 
zneužity. 

1. Nanoimplantáty pro zdravotní monitoring 
• Lékařský pokrok: Miniaturní senzory mohou v reálném čase sledovat vitalitu, krevní hodnoty či 

přítomnost infekcí v organismu, a data přenášet k lékaři. 
• Potenciální útok: Útočník by mohl zfalšovat tato data (např. hlásit falešně vysokou hladinu cukru u 

diabetika, což povede k nesprávnému léčebnému postupu) nebo implantát zcela vypnout. 
2. Biologické nanoroboty 

• Převzetí kontroly: V budoucnu se předpokládá vývoj nanorobotů schopných přímo zasahovat do 
buněčných procesů (např. opravy poškozených tkání). Pokud by jejich kontrolu získal hacker, mohl 
by způsobit záměrné poškození organismu. 

• „Nano-zbraně“: Lze si představit, že tajně aplikované nanoroboty jsou schopny uvolňovat toxické 
látky nebo jinak ovlivňovat zdravotní stav cíle. 

3. Kyber-biologická symbióza 
• Prolínání fyzického a digitálního světa: S rozvojem nanotechnologií se hranice mezi tělem a 

počítačovým systémem dále stírá. Stejně jako u klasických IT systémů platí, že pokud je něco 
připojeno k síti, může to být napadeno. 

• Bezpečnostní protokoly: V současnosti vznikají první snahy o definování standardů pro bezpečnost 
implantátů a nanozařízení, avšak rychlost inovací předbíhá legislativu i testování. 

ZÁVĚR 
Pokroky v biotechnologiích a kybernetické biologii mají potenciál revolučně zlepšit kvalitu života – od léčby 
genetických chorob až po obnovu hybnosti u ochrnutých pacientů. Hacking biologických systémů nicméně 
upozorňuje na to, že každá nová technologie s sebou nese i zcela nové typy rizik, od vytvoření biologických 
zbraní přes kybernetické útoky na mozek až po možnost manipulace lidských emocí. 

Digitální klony a syntetické identity ohrožují tradiční pojetí osobní identity i koncept důkazů (kompromitující 
materiál může být snadno zfalšován). Podobně nanotechnologie rozšiřují kybernetický prostor přímo do 
lidského těla, čímž lidská bytost získává další rozměr zranitelnosti. Otázkou zůstává, jak rychle bude 
společnost schopna zavádět regulační opatření a etické standardy, jež by chránily jednotlivce a zamezovaly 
katastrofickým scénářům v oblasti biologie propojené s IT. 
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9. Ekonomická a geopolitická destabilizace  

Tokenizace a nestabilita finančních systémů 
Technologický rozvoj vede k novým způsobům provádění plateb a ukládání hodnoty. Kryptoměny, 
stablecoiny či digitální měny centrálních bank (CBDC) mění prostředí tradičních financí a slibují rychlost, 
nízké poplatky a mnohdy i určitou míru anonymizace. S tímto posunem však přicházejí i rizika vyplývající z 
nedostatečné regulace, volatility či technické složitosti. 

1. Rostoucí popularita kryptoměn 
• Decentralizace a rychlé transakce: Kryptoměny jako Bitcoin nebo Ethereum umožňují uživatelům 

provádět mezinárodní platby bez prostředníků (bank) a s nižšími poplatky. 
• Volatilita: Ceny kryptoměn často prudce kolísají. Investoři mohou rychle zbohatnout, ale i o vše přijít 

– to vyvolává nejistotu na trzích a ohrožuje stabilitu finančních institucí, které s kryptoměnami 
obchodují. 

2. CBDC a digitální konfiskace 
• Digitální měny centrálních bank: Některé státy zavádějí vlastní digitální měny (např. e-CNY v Číně), 

které kombinují výhody digitálních plateb s kontrolou centrální autority. 
• Konfiskační rizika: Centrální entita může v krajním případě „zmrazit“ či anulovat digitální majetek 

občanů. To nabízí účinný nástroj proti daňovým únikům či nelegální činnosti, ale také otevírá dveře k 
možnému zneužití státní moci. 

3. Spekulace a finanční podvody 
• Initial Coin Offerings (ICO) a tokeny: Nekvalitní projekty využívají zájmu o kryptoměny k nasbírání 

kapitálu a poté selhávají (tzv. „rug pull“). Mnozí investoři tak mohou utrpět výrazné ztráty. 
• Schéma pyramidových her: Některé kryptoměny a blockchainové projekty jsou v podstatě Ponziho 

schémata, která po odeznění počátečního zájmu končí krachem. 

AI-driven obchodní války 
Umělá inteligence (AI) už dnes řídí značnou část obchodů na finančních trzích, ať už jde o rychlé algoritmické 
obchodování (high-frequency trading) nebo pokročilé predikční modely pro investice. Tento trend se 
neustále prohlubuje a přináší nové formy konkurence i konfliktu mezi státy a velkými korporacemi. 

1. Algoritmické obchodování 
• Rychlost a neprůhlednost: AI dokáže provádět tisíce obchodů za sekundu a reakce na tržní změny 

mohou být extrémně rychlé. Neprůhledné mechanismy rozhodování ale někdy vyvolávají „flash 
crashes“ – náhlé, krátkodobé propady trhu. 

• Závislost na datech: Kvalita a množství dostupných dat přímo ovlivňují schopnost AI odhalit 
investiční příležitosti. Státy či korporace s lepším přístupem k datům mohou výrazně ovlivňovat tržní 
dění. 

2. Geopolitické rozměry 
• Boj o technologickou dominanci: Země s nejpokročilejšími AI modely a rozsáhlými datovými zdroji 

mají lepší pozici při spekulacích na finančních trzích nebo při ovlivňování cen strategických komodit. 
• Možnost cílených finančních útoků: Škodliví aktéři mohou pomocí AI manipulačně ovlivňovat trhy, 

což může vést k nestabilitě měn, cen surovin nebo akciových indexů. Výsledkem mohou být lokální či 
regionální krize s globálním dopadem. 

3. Mezera v regulacích 
• Zpoždění legislativy: Rychlost inovací přesahuje schopnost regulačních orgánů vytvářet jasná 

pravidla. Někdy tak dochází k situacím, kdy AI nástroje operují v „právním vakuu“. 
• Složité enforcement: I když se přijmou nové předpisy, odhalování a prokazování algoritmických 

manipulací může být obtížné. Umělá inteligence často funguje jako „černá skříňka“ a její rozhodovací 
proces je neprůhledný. 
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Závislost na digitálních ekosystémech 
V moderním světě nevystačí většina firem a institucí s lokálními servery. Namísto toho spoléhají na velké 
cloudové platformy typu Amazon Web Services (AWS), Google Cloud Platform (GCP) nebo Microsoft Azure. 
Tato koncentrace služeb v rukou několika gigantů vytváří systémová rizika. 

1. Globální poskytovatelé 
• Monopolní nebo oligopolní postavení: Malý počet hráčů ovládá tržní prostředí, což ohrožuje 

konkurenci a zvyšuje možnost jednostranného diktátu obchodních podmínek. 
• Výpadky s dalekosáhlým dopadem: Technická či bezpečnostní selhání u jednoho z cloudových 

gigantů mohou postihnout statisíce firem, včetně vládních institucí, a vyvolat mezinárodní krizi. 
2. Digitální suverenita 

• Závislost menších států: Když lokální infrastruktura nedokáže konkurovat globálním gigantům, státy 
i jejich veřejná správa často přesouvají klíčové systémy do zahraničních cloudů. Ztrácí tak plnou 
kontrolu nad daty občanů a strategickými zdroji. 

• Politické a právní nástroje: Některé země (např. Rusko, Čína) proto budují vlastní datová centra a 
vyžadují ukládání dat na lokálním území, aby zabránily cizímu vlivu či nežádoucí cenzuře. Pro 
demokratické země však představuje striktní omezení zahraničních providerů složité dilema. 

3. Ekonomické a sociální důsledky 
• Formování digitálního prostředí: Velké korporace mohou určovat standardy pro online platby, 

certifikace, identifikaci uživatelů či cloudové služby. Tím se do jisté míry stávají „soukromými 
regulátory“ a staví se na úroveň státních institucí. 

• Ohrožení konkurenceschopnosti: Menší firmy mají omezené zdroje i vliv – pokud se neshodují s 
podmínkami gigantů, ztrácejí přístup k obrovské uživatelské základně. 

ZÁVĚR 
Digitální transformace neovlivňuje jen komunikaci a způsob, jakým lidé pracují, ale zasahuje přímo do 
ekonomických a geopolitických struktur. Tokenizace finančních systémů poskytuje alternativní formy peněz 
a investic, ale přináší i nestabilitu a prostor pro podvody. Umělá inteligence při řízení obchodů na trzích 
může vést k náhlým propadům, nedostatečně regulovaným machinacím a geopolitickým třenicím. V 
neposlední řadě je závislost na obřích digitálních platformách (cloudy, online platební sítě, ekosystémy pro 
obchod) zdrojem potenciálních rizik, kdy výpadek nebo zvýšení cen jediné korporace může vyvolat globální 
krizi a narušit suverenitu států. 

Tato témata nastolují otázku dlouhodobé udržitelnosti současného modelu digitální ekonomiky, nutnost 
vyvážení inovací s adekvátními regulačními opatřeními a potřebu diverzifikace kritické infrastruktury. Jen tak 
lze předcházet dramatickým výkyvům a minimalizovat riziko ekonomické i geopolitické destabilizace. 
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10. Transhumanismus a digitalizace vědomí  

Digitální nesmrtelnost 
Ideály transhumanismu sahají mimo jiné k myšlence prodloužení či překonání lidské smrtelnosti 
prostřednictvím technologických nástrojů. Jedním z nejambicióznějších cílů je přenést „podstatu člověka“ do 
virtuálního prostředí. 

1. Upload vědomí 
• Technologická vize: Pokud by se podařilo věrně zachytit struktury lidského mozku (včetně 

neuronových spojů) a převést je do digitální simulace, vznikla by jakási „kopie“ či emulace lidské 
osobnosti v počítačových systémech. 

• Etické otázky: Kde přesně začíná a končí osobní identita? Je digitální kopie stále „já“, nebo jde o 
zcela novou entitu? A co se stane s původním biologickým mozkem? 

2. Komercializace a manipulace 
• Dlouhodobé uchování osobnosti: Existují start-upy nabízející digitální archivaci vzpomínek a návyků 

člověka (sběr dat z mobilu, sociálních sítí). V budoucnu by mohly tyto informace sloužit k 
„rekonstrukci“ zesnulé osoby. 

• Politické a komerční zneužití: Digitální klon by se dal využít k propagandě, reklamě nebo i k vydírání. 
Některé společnosti či vlády by teoreticky mohly „oživit“ známé osobnosti pro vlastní účely. 

3. Filozofický rozměr 
• Zpochybnění lidského charakteru: Pokud lze duševní procesy převést do kódu, mohou se objevit 

pochybnosti o jedinečnosti či nenahraditelnosti lidského jedince. 
• Právo na digitální život a smrt: I hypotetická digitální entita může trvat na svých „právech“ – 

například nebýt vypnuta. Zde narážíme na neprobádanou oblast právní i etické legislativy. 

Propojení mozku s AI 
Úsilí o přímou komunikaci mezi lidským mozkem a počítačem (BCI – Brain-Computer Interface) posouvá 
hranice možného. Technologické společnosti, jako je Neuralink (vlastněná Elonem Muskem), vyvíjejí 
implantáty, které mohou číst elektrickou aktivitu mozku a naopak do něj vysílat impulsy. 

1. Lékařské a sociální přínosy 
• Pomoc hendikepovaným: U lidí s ochrnutím je možné stimulovat motorické funkce nebo ovládat 

protetické končetiny pouhou myšlenkou. 
• Efektivnější komunikace: Pacienti s vážným poškozením řečového centra nebo s ALS by mohli díky 

BCI snadněji komunikovat se svým okolím. 
2. Obavy z hackování a zneužití 

• Regulace emocí na dálku: Pokud je možné do mozku vysílat stimulaci, otevírá se teoretická možnost 
ovlivňovat pocity, náladu či dokonce myšlenkové pochody uživatele. 

• Ztráta autonomie: Hackerský útok na implantát by mohl zcela převzít kontrolu nad pohyby či vjemy 
uživatele. Objevuje se zde riziko drastického porušení osobní svobody. 

3. Rozostření hranic mezi člověkem a strojem 
• Splynutí identity: S rozvojem stále sofistikovanějších implantátů se může hranice mezi biologickým a 

umělým rozumem postupně stírat. To může vést ke zcela novým formám lidské existence. 
• Ekonomická nerovnost: Zatímco pro bohatší elity by implantáty mohly být standardem, chudší 

vrstvy obyvatelstva by zůstaly technologicky „pozadu“, což by prohloubilo sociální rozdíly. 

Virtuální realita jako únik 
Pokročilá virtuální realita (VR), rozšířená realita (AR) nebo metaverse projekty (např. projekt společnosti 
Meta) slibují natolik pohlcující prostředí, že mohou svým uživatelům nabídnout zážitky srovnatelné (či 
dokonce převyšující) realitu. 
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1. Metaverse a digitální světy 
• Komunitní život online: Lidé se mohou setkávat, komunikovat a pracovat v digitálních světech, kde 

je fyzická vzdálenost irelevantní. 
• Ekonomická aktivita: V prostředí metaverse se budují celá „virtuální města“, kde lze nakupovat a 

prodávat digitální aktiva (NFT, tokeny) nebo pořádat konference a koncerty. 
2. Riziko digitální závislosti 

• Odklon od fyzické reality: Člověk, který dá přednost komfortu virtuálního světa, může zanedbávat 
reálné sociální vazby a fyzické zdraví. 

• Psychologické dopady: Ztráta schopnosti rozlišovat mezi reálným a virtuálním může vést k odcizení, 
úzkostem a v extrémních případech k psychickým poruchám. 

3. Etické a kulturní proměny 
• Nové formy interakce: VR či AR mohou překonávat jazykové či geografické bariéry, což mění tradiční 

způsoby komunikace a mezilidských vztahů. 
• Regulace a správa digitálních světů: Kdo bude definovat pravidla v metaverse? Mohou se tam 

objevit rizika diskriminace, extrémismu nebo prodeje nelegálních produktů podobně jako ve 
fyzickém světě. 

ZÁVĚR 
Transhumanismus a digitalizace vědomí se pohybují na pomezí futuristických vizí a reálných vědeckých 
projektů, které se již nyní postupně stávají součástí našeho života. Digitální nesmrtelnost zpochybňuje 
dosavadní vnímání narození a smrti, zatímco propojení mozku s AI překračuje klasické fyzické limity člověka. 
Virtuální realita a metaverse přinášejí lákavé možnosti úniku od každodenních starostí, avšak mohou také 
zapříčinit hluboké sociální a psychologické změny. 

Tento vývoj vyvolává řadu otázek ohledně lidské identity, etiky a osobní svobody. Jaké důsledky bude mít, 
pokud se digitální kopie člověka či implantáty v mozku stanou běžnou praxí? Kde končí lidská autonomie a 
začíná moc algoritmů či komerčních subjektů? S postupující technologickou revolucí bude nutné hledat 
vyvážená pravidla – nejen z pohledu ochrany soukromí, ale také s ohledem na zachování základních principů 
humanity a společenské soudržnosti. 
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11. Ekologické dopady digitalizace  

Digitální uhlíková stopa 
S rostoucí digitalizací roste i spotřeba energie související s provozem datových center, vývojem a trénováním 
pokročilých AI modelů nebo fungováním blockchainových sítí. Přestože se často digitalizace prezentuje jako 
šetrnější k přírodě (papír nahrazen e-maily atd.), skutečnost je mnohem komplexnější. 

1. Obří datová centra 
• Energie pro chlazení a provoz: Servery generují velké množství tepla, což vyžaduje intenzivní 

chlazení – proto se umisťují do chladnějších oblastí nebo se hledají inovativní způsoby chlazení (např. 
využití odpadního tepla). 

• Nepřetržitý provoz: Aby služby fungovaly 24/7, datová centra musí být neustále napájena a 
chlazena, což představuje značný odběr elektřiny, často z neobnovitelných zdrojů. 

2. Výpočetní náročnost AI 
• Trénování velkých modelů: Moderní neuronové sítě, jako GPT, BERT či další modely pro zpracování 

jazyka a obrazu, vyžadují při učení ohromné výpočetní kapacity. Ty se promítají do významné 
uhlíkové stopy. 

• Hledání rovnováhy: Firmy experimentují s „zelenými“ datovými centry (využívajícími obnovitelné 
zdroje), ale poptávka po výpočetním výkonu roste rychleji, než se stíhá snižovat energetická 
náročnost. 

3. Blockchain a kryptoměny 
• Konsenzuální algoritmy (Proof of Work): Například Bitcoin provozuje tzv. Proof of Work, který je 

mimořádně energeticky náročný. Konkurence těžařů (miners) vede k masivním datovým farmám, 
které spotřebovávají srovnatelné množství elektřiny jako některé státy. 

• Alternativní metody (Proof of Stake): Stále více kryptoměn přechází na méně energeticky náročné 
protokoly, ale i ty mohou mít environmentální dopad, pokud je jejich úspěch masivní. 

Elektroodpad a těžba surovin 
Digitalizace závisí na fyzických zařízeních: chytrých telefonech, tabletech, počítačích, serverech, síťových 
prvcích a dalších komponentech. Jejich výroba a likvidace představují samostatný ekologický problém. 

1. Výroba elektroniky a spotřeba vzácných kovů 
• Kobalt, lithium, vzácné zeminy: Tyto suroviny jsou nezbytné pro výrobu baterií (např. lithium-

iontové), čipů a dalších součástek. Jejich těžba je často spojena s ničením životního prostředí, 
dětskou prací a geopolitickými konflikty (např. v Kongu). 

• Enormní poptávka: Rychlé zastarávání a neustálé uvádění nových modelů telefonů, notebooků či 
herních konzolí zvyšuje tlak na těžbu, což vede ke vzniku dalších dolů a k dalším škodám na přírodě. 

2. Rostoucí hrozba elektroodpadu 
• Krátký životní cyklus zařízení: Mnoho elektroniky končí na skládkách kvůli zastaralosti nebo 

opravám, které jsou neekonomické. 
• Nedostatečná recyklace: Recyklační kapacity v některých zemích jsou omezené, a tak staré mobily, 

počítače či baterie často končí na nelegálních skládkách, kde hrozí únik toxických látek (těžké kovy, 
kyseliny apod.) do půdy a vody. 

3. Dopady na veřejné zdraví a přírodu 
• Znečištění ekosystémů: Nebezpečné chemikálie z elektroodpadu pronikají do řek, půdy i ovzduší, 

což poškozuje flóru i faunu a může ovlivňovat místní obyvatele. 
• Socioekonomické nerovnosti: Některé rozvojové země (Afrika, Asie) se stávají „skládkami“ pro 

elektroodpad vyspělých států, což vyvolává kritiku z hlediska sociální spravedlnosti. 
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Zranitelnost infrastruktury vůči klimatickým změnám 

Klimatické extrémy, které jsou důsledkem globálního oteplování (povodně, sucha, bouře, hurikány či 
vlny veder), mají negativní vliv i na digitální infrastrukturu. 

1. Ohrožení datových center 
• Povodně a přírodní katastrofy: Datová centra, umístěná často v nízko položených oblastech (blízko 

zdrojů chlazení – řek či moří), mohou být zaplavena nebo zničena extrémním počasím. 
• Chlazení v horkých oblastech: Při extrémních teplotách roste energetická náročnost na chlazení 

serverů. Navíc se zvyšuje riziko výpadků klimatizace či přetížení elektrické sítě. 
2. Kolaps telekomunikačních sítí 

• Satelitní a bezdrátová spojení: Silné bouře či hurikány mohou narušit satelitní vysílače, optické 
kabely vedené po mořském dně, nebo základnové stanice pro mobilní signál. 

• Ekonomický dopad: Pokud dojde k dlouhodobému výpadku klíčových uzlů, mohou být ochromeny 
platební systémy, e-government, doprava či energetické sítě. 

3. Synergie s vysokou spotřebou energie 
• Špičkové zatížení sítě: V období veder lidé masivně používají klimatizaci, což zvyšuje zátěž elektrické 

sítě. Datová centra a digitální zařízení tuto spotřebu dále umocňují. 
• Výpadky proudu: V případě přetížení elektrické sítě mohou poskytovatelé energie zavádět 

plánované odstávky (tzv. rolling blackouts), což přináší riziko pro fungování klíčových digitálních 
služeb. 

ZÁVĚR 
Digitalizace přináší četné výhody, jako je zefektivnění procesů, rychlá komunikace nebo redukce spotřeby 
papíru. Nicméně ekologické dopady tohoto trendu jsou značné a komplexní: provoz datových center, 
masivní trénování AI modelů a fungování blockchainových sítí zvyšuje celosvětovou energetickou spotřebu, 
přispívá k emisím skleníkových plynů a ohrožuje stabilitu elektrických sítí. Výroba a likvidace elektroniky 
zase klade extrémní nároky na těžbu vzácných kovů a generuje obrovský objem nebezpečného 
elektroodpadu. 

Navíc se klimatické změny mohou přímo promítnout do provozu digitální infrastruktury: extrémní počasí 
ohrožuje datová centra, komunikační uzly i rozvodné sítě, čímž roste zranitelnost celého digitálního 
ekosystému. Tento scénář staví politiky, firmy i uživatele před výzvu hledat udržitelná řešení a zároveň 
zajistit odolnost vůči budoucím ekologickým a energetickým výzvám. 

  



24 

12. Digitální závislost a psychologické dopady  

Ztráta hluboké koncentrace 
V digitálním světě je uživatel často zaplavován nekonečným přívalem notifikací, e-mailů, chatů, krátkých 
videí a dalších podnětů. Tato neustálá stimulace může narušovat schopnost hlubokého soustředění a 
dlouhodobé práce s informacemi. 

1. Krátkodobá zábava a návykovost 
• Sociální sítě a notifikace: Neustálé přerušování (pingnutí, zvuky, nové zprávy) vede k tzv. 

„roztříštěné pozornosti“. Člověk přeskakuje z jedné aktivity na druhou, aniž by se skutečně ponořil 
do hlubší analýzy. 

• Krátká videa, rychlý obsah: Platformy jako TikTok či Reels servírují uživatelům rychlou a zábavnou 
formu obsahu, kterou lze bez námahy konzumovat. Pro dlouhodobé soustředění (např. na studium, 
čtení knih či učení se novým dovednostem) to však představuje značnou překážku. 

2. Negativní dopady na mladší generaci 
• Zkracování pozornosti: Děti a dospívající, kteří vyrůstají v prostředí permanentně dostupné zábavy, 

mohou mít větší problém přecházet na činnosti vyžadující trpělivost a koncentraci (např. studium, 
psaní, analýzu). 

• Zvýšené riziko prokrastinace: Snadná dostupnost „okamžitého potěšení“ může vést k odkládání 
důležitých úkolů a snižování výkonu ve škole či práci. 

3. Dopad na produktivitu a kreativitu 
• Snížená kapacita pro hlubokou práci: Neustále narušovaná pozornost brání komplexnímu myšlení a 

vytváření originálních nápadů. 
• Rychlé uspokojení vs. dlouhodobé cíle: Uživatelé zvyklí na bezprostřední odměnu (lajky, komentáře) 

mohou ztrácet motivaci k projektům, které vyžadují soustavné úsilí a nedávají okamžité výsledky. 

Sociální izolace a osamělost 
Přestože digitální nástroje a sociální sítě umožňují udržovat velké množství kontaktů, mnohdy to neznamená 
skutečné sociální propojení či pocit podpory. 

1. Paradox digitálních „přátelství“ 
• Povrchní vztahy: Mnoho uživatelů má na sociálních sítích stovky nebo tisíce „přátel“, avšak reálná 

interakce zůstává omezená na lajky a krátké komentáře. Hlubší diskuze a sdílení emocí bývají 
vzácnější. 

• Nedostatek empatie: Textové zprávy či emoji nedokážou vždy adekvátně vyjádřit pocity, které by v 
reálném světě sdělila mimika, gesta a tón hlasu. 

2. Chatování místo setkání 
• Ztráta mezilidských dovedností: Když lidé převážně komunikují přes chat nebo videohovory, může 

se vytrácet schopnost číst neverbální signály, udržet oční kontakt či reagovat na jemné podněty v 
konverzaci. 

• Emoční odcizení: Dlouhodobá náhrada osobních interakcí digitální komunikací může vést k pocitům 
osamělosti, i když má člověk zdánlivě neustálý online kontakt. 

3. Fyzická nehybnost a psychická únava 
• Nedostatek přímého kontaktu: Online prostředí nemůže plně nahradit společenské akce, sport, 

zájmové kroužky či kulturní události, které umožňují reálnou interakci a tvoří pevné mezilidské 
vazby. 

• Ztráta sociálních kompetencí: Schopnost vytvářet a udržovat přátelství, řešit konflikty či navazovat 
hlubší osobní vztahy se oslabuje, pokud většinu času trávíme izolovaně před obrazovkou. 
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Změny ve vnímání reality 
Digitální technologie poskytují prostor k vytváření a šíření manipulovaných či zcela falešných materiálů 
(deepfakes, uměle generované fotografie, upravené zvukové záznamy). V kombinaci s již zmiňovanou 
roztříštěností pozornosti a s tendencí věřit informacím z „bubliny“ dochází k proměně toho, jak jedinec 
vnímá svět. 

1. Deepfakes a falešné důkazy 
• Rychlý rozvoj AI nástrojů: Tvorba vizuálně přesvědčivých videí, ve kterých určitá osoba říká či dělá 

věci, které se nikdy nestaly, je čím dál snazší. 
• Destrukce důvěry: Ve světě, kde lze libovolně zfalšovat obrazové či zvukové důkazy, se stává obtížné 

dokázat pravdu či vyvrátit lež. To má dopad na justici, novinářskou práci i mezilidské vztahy. 
2. Relativizace pravdy 

• „Kdo ví, co je skutečné?“: Při setkání s protichůdnými verzemi událostí (každá s „důkazy“) mohou 
lidé rezignovat na hledání faktů a propadat všeobecné skepsi. 

• Psychická nejistota: Trvalá nejistota ohledně toho, zda jsou zdroje důvěryhodné, může vyvolávat 
stres, úzkost a pocit dezorientace. 

3. Společenské dopady 
• Rozklad komunikace: Pokud každý přijímá jen své „fakty“, omezuje se prostor pro konstruktivní 

debatu. 
• Snadná manipulace: Politické subjekty či reklamní agentury mohou využít manipulované materiály k 

ovlivňování veřejného mínění, a to často na masové úrovni skrze sociální sítě. 

ZÁVĚR 
Digitální technologie a platformy sice propojují lidi po celém světě, ale negativní psychologické dopady jsou 
zřejmé. Neustálý proud informací a krátkých videí může vést k ztrátě hluboké koncentrace a omezit 
schopnost jedince soustředit se na náročnější úkoly. Navíc dochází k paradoxu: ačkoliv počet online kontaktů 
roste, sociální izolace a osamělost se projevují napříč věkovými skupinami. 

K tomu se přidávají změny ve vnímání reality způsobené masovým šířením manipulativního obsahu, který 
ztěžuje rozlišení pravdy a fikce. Tyto jevy společně utvářejí komplexní problém, jemuž je potřeba se věnovat 
nejen na individuální úrovni (např. digitální detox, kritické myšlení), ale i na úrovni vzdělávání, regulační 
politiky a technologických norem. Konečným cílem by mělo být zachování duševní pohody, authenticity a 
vzájemného lidského porozumění v době, kdy dominují digitální nástroje. 
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Cesty ven z digitální pasti  
JAK SE ADAPTOVAT NA TECHNOLOGICKÉ HROZBY?  

Rostoucí digitalizace společnosti s sebou nese řadu rizik – od kybernetických útoků až po závislost na online 
službách a ztrátu lidského kontaktu. Přesto není nutné propadat pesimismu: existují konkrétní kroky, které 
mohou státy, firmy i jednotlivci podniknout, aby se dokázali v novém prostředí bezpečně a odpovědně 
orientovat. Následující body nabízejí pět základních pilířů, jak zmírnit negativní dopady technologií a nalézt 
jejich udržitelné využití. 

1. Vzdělávání v digitálních kompetencích 
a) Digitální gramotnost jako pevný základ 

• Rovnocennost s čtením a psaním: Schopnost pracovat s počítačem, rozumět základům 
kyberbezpečnosti a orientovat se v online prostoru by měla být stejně přirozená a důležitá jako 
tradiční dovednosti (např. čtení, psaní, počítání). 

• Zahrnutí do výukových plánů: Školy mohou integrovat praktické lekce (např. bezpečné používání 
hesel, ochrana soukromí, rozpoznávání dezinformací) už na prvním stupni. 

b) Kritické myšlení a dezinformace 
• Povinný obsah od základní školy: Děti by se měly učit, jak rozlišovat věrohodné a nevěrohodné 

zdroje, ověřovat informace a vyhnout se nástrahám fake news. 
• Použití reálných příkladů: Práce s aktuálními články, videi a příspěvky na sociálních sítích, které 

pomáhají žákům pochopit manipulativní techniky. 

c) Etika digitálního světa 
• Zodpovědná práce s AI: Seznamovat žáky a studenty s principy umělé inteligence a vysvětlit, jak se 

AI učí, kde se mohou objevit předsudky či chyby v její logice a proč je důležité algoritmy kontrolovat. 
• Ochrana osobních dat: Vysvětlit principy GDPR, možnost nastavení soukromí na sociálních sítích a 

význam souhlasu se zpracováním osobních údajů. 

d) Praktické školení kyberbezpečnosti 
• Hesla, phishing a ochrana soukromí: Školy by měly pořádat workshopy, kde si žáci i učitelé prakticky 

vyzkoušejí, jak odhalit podvodné e-maily, jak vytvářet silná hesla a proč je nesdílet. 
• Zapojení firem i dospělých: Digitální svět se rychle mění, a proto by kurzy měly pokračovat i v 

pracovním a komunitním prostředí (rekvalifikace, podpora seniorů). 

2. Kyberpsychologie ve školství i praxi 
a) Vliv technologií na psychiku 

• Výzkum a výuka: Školy mohou zařadit do osnov předmět zaměřený na psychologické dopady 
technologií. Studenti by se měli učit, jak nadměrné užívání digitálních zařízení ovlivňuje paměť, 
koncentraci a emoční stabilitu. 

• Prevence stresu a depresí: Díky poznatkům z kyberpsychologie lze včas rozpoznat příznaky 
digitálního přetížení (burnout) a vést lidi k zdravějšímu digitálnímu režimu. 

b) Zvládání digitální závislosti 
• Praktická doporučení: Omezování notifikací, stanovování časových limitů na sociální sítě, zavádění 

„offline“ zón (např. před spaním nebo během rodinných večeří). 
• Digitální hygiena: Pravidelný „digitální detox“, kdy uživatel na určitou dobu vypíná mobil či sociální 

sítě, aby se zbavil návyku neustálé dostupnosti. 
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c) Online identita a duševní zdraví 
• Prevence kyberšikany a deepfake podvodů: Děti i dospělí by měli vědět, jak se chránit před 

falešnými profily, jak rozpoznat manipulativní obsah a kam se obrátit v případě ohrožení či 
obtěžování. 

• Role sociálních sítí v sebeprezentaci: Diskuse o tom, jak nerealistické filtry a retuše mohou posilovat 
komplexy méněcennosti a snižovat sebevědomí. 

d) Podpora osobního kontaktu 
• Hybridní model komunikace: Místo, aby se vše řešilo přes chat či videohovory, je důležité 

zdůrazňovat význam osobních setkání a mezilidských vazeb. 
• Prevence sociální izolace: Firmy a školy mohou organizovat akce, kde se lidé potkají tváří v tvář, aby 

se obnovilo kolektivní a komunitní povědomí. 

3. Regulace a právní ochrana občanů 
a) Omezení digitálního sledování 

• Transparentnost sběru dat: Firmy by měly povinně a srozumitelně informovat uživatele o rozsahu a 
účelu sběru dat. Lidé by měli mít plnou kontrolu, jaké informace sdílejí a s kým. 

• Právo na smazání: Uživatelé by měli mít snadnou cestu k trvalému odstranění svých dat z digitálních 
systémů, pokud si to přejí. 

b) Zákaz masového biometrického rozpoznávání 
• Anonymita na veřejných místech: Povinné rozpoznávání obličeje v dopravě či na ulicích by mohlo 

vést k plošnému dohledu. Zákon by měl definovat přísná pravidla pro nasazení biometrických 
technologií. 

• Ochrana soukromí a základních práv: Kromě anonymního pohybu v prostoru jde i o prevenci proti 
zneužití státní moci či komerčních subjektů. 

c) Právní rámec pro deepfake podvody 
• Postih falešných multimédií: Legislativa by měla jasně definovat, jak sankcionovat úmyslnou tvorbu 

a šíření deepfake obsahu, který poškozuje pověst či manipuluje veřejnost. 
• Technická standardizace: Zavádění vodoznaků, metadata pro identifikaci původu videí či audia může 

pomoci rozlišovat autentické nahrávky od falešných. 

d) Zodpovědnost AI firem 
• Auditovatelnost systémů umělé inteligence: AI korporace by měly podléhat nezávislým kontrolám, 

zda nedochází k diskriminaci či porušování soukromí. 
• Průhledné algoritmy: Minimálně ve státní správě a kritických odvětvích (zdravotnictví, bankovnictví) 

by měly být používány AI systémy, jejichž rozhodování může být zpětně vyhodnoceno člověkem. 

4. Rozvoj kybernetické bezpečnosti a digitální suverenity 
a) Ochrana strategické infrastruktury 

• Investice do kyberbezpečnosti: Kromě technologických řešení (firewally, antiviry, detekční systémy) 
je klíčový lidský faktor: specializované týmy, které se věnují testování a rychlému odhalování útoků. 

• Kvantově bezpečné šifrování: S rostoucí hrozbou kvantových počítačů je nezbytné vyvíjet a 
nasazovat algoritmy, které obstojí v budoucí éře kvantových útoků. 

b) Decentralizace internetu 
• Posílení lokálních cloudů a open source: Aby se snížila závislost na velkých korporacích typu Google 

či Amazon, je třeba podporovat místní cloudové platformy a otevřený software (Linux, Nextcloud, 
Matrix). 

• Snížení rizika „single point of failure“: Rozptýlení klíčových služeb do více nezávislých uzlů zvyšuje 
odolnost vůči výpadkům. 
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c) Digitální soběstačnost států 
• Nezávislý výzkum a vývoj: Státy by měly investovat do domácích technologických projektů a 

pěstovat lokální IT talenty. 
• Vlastní komunikační řešení: Vybudování státní komunikační infrastruktury, nezávislé na zahraničních 

poskytovatelích, aby v době krize či konfliktů byla zajištěna suverenita. 

d) Posílení digitální anonymity 
• Šifrovaná komunikace: Široká dostupnost end-to-end šifrovacích nástrojů (Signal, ProtonMail) 

chrání uživatele před masovým sledováním. 
• Nástroje jako Tor či VPN: I běžní uživatelé mohou skrýt svou IP adresu a geografickou polohu. To je 

důležité pro novináře, politické aktivisty i obyčejné lidi, kteří chtějí chránit své soukromí. 
• Nezávislé platební systémy: Alternativa k napojeným finančním institucím, které mohou transakce 

sledovat či blokovat; např. anonymní kryptoměny nebo komunitní lokální měny. 

5. Hybridní přístup k technologiím – návrat k lidskosti 
a) Digitální detox a slow-tech 

• Časové limity pro online: Plánované období bez telefonu (např. víkend, večerní hodiny), vypnutí 
notifikací, omezení sociálních sítí. 

• Offline aktivity: Vědomé vyhledávání „analogových“ zážitků – čtení knih, procházky v přírodě, 
hudba, výstavy, setkávání se s přáteli osobně. 

b) Podpora řemesel a kreativní práce 
• Kompenzace digitálního přetížení: Ruční práce, umění či sport nabízejí smysluplné odpojení od 

virtuálního světa a umožňují rozvíjet fyzické i duševní schopnosti. 
• Kreativní a sociální workshop: Místní komunity mohou pořádat dílny (keramika, dřevo, výtvarné 

techniky), kde lidé společně tvoří a spolupracují mimo obrazovky. 

c) Psychická odolnost vůči informačnímu tlaku 
• Výchova k výběru zdrojů: Naučit se selektivně zacházet s informacemi a vědomě odmítat balast. 
• Zvládání stresu a úzkostí: Kurzy meditace, mindfulness, relaxačních technik – to vše pomáhá člověku 

lépe zvládat informační přetlak. 

d) Obnova komunit a reálných vztahů 
• Sousedské projekty a dobrovolnictví: Místní spolky, komunitní zahrady, kulturní akce – to vše 

přispívá k posílení reálných vazeb a pocitu spolupatřičnosti. 
• Sdílené dílny (makerspaces): Místa, kde lze společně tvořit, opravovat či vymýšlet nové projekty, 

často pod vedením zkušených „mentorů“. Vzniká tak společenská hodnota i dovednosti mimo 
digitální svět. 
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ZÁVĚR 
Efektivní adaptace na digitální hrozby není jen otázkou technických opatření, ale i komplexního přístupu k 
výchově, psychologické odolnosti a přehodnocení základních hodnot. Země, firmy i jednotlivci mohou dojít k 
harmonizaci s technologiemi, pokud zvládnou: 

• Posílit vzdělávání v digitálních kompetencích a udržovat krok s vývojem. 
• Věnovat pozornost kyberpsychologii, aby lidé nežili v permanentní digitální zátěži. 
• Vytvářet vhodný právní rámec pro ochranu soukromí a boj proti digitálním manipulacím. 
• Budovat kybernetickou bezpečnost a digitální suverenitu, aby bylo možné chránit strategickou 

infrastrukturu a kritické služby. 
• Nacházet rovnováhu mezi online a offline světem a zachovat tak lidský rozměr života, spolu se 

sociálními vazbami a kreativitou. 

Pokud se jednotlivá řešení vhodně propojí, máme šanci žít ve společnosti, kde technologie slouží lidem, nikoli 
naopak. Tento „hybridní přístup“ umožní dál využívat výhody digitálního pokroku, aniž bychom se stali 
otroky permanentního online režimu nebo čelili nekontrolovanému nárůstu kybernetických hrozeb. 
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Možné zdroje a další doporučená literatura 
1. Kybernetická bezpečnost a digitální hrozby 

• Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB): 
Oficiální zprávy a analýzy o kybernetických útocích, legislativě i doporučených postupech. 
https://nukib.cz 

• ENISA (European Union Agency for Cybersecurity): 
Pravidelné publikace a přehledy hrozeb (ENISA Threat Landscape), které mapují současné 
trendy v kybernetické bezpečnosti v EU. 
https://www.enisa.europa.eu 

• Europol – Internet Organised Crime Threat Assessment (IOCTA): 
Každoroční zpráva o organizované kyberkriminalitě, jejích formách a možných 
protiopatřeních. 
https://www.europol.europa.eu 

2. Dezinformace a dopad na veřejné mínění 
• Wardle, C. & Derakhshan, H. (2017). Information Disorder: Toward an interdisciplinary 

framework for research and policy making. 
Publikace Rady Evropy o fenoménu fake news a dezinformací, obsahující doporučení pro 
tvůrce politik i média. 
https://rm.coe.int 

• Pew Research Center: 
Výzkumy zaměřené na dopad sociálních sítí, mediální krajiny a dezinformací v online 
prostředí. 
https://www.pewresearch.org 

3. Temný web a kyberkriminalita 
• Bartlett, J. (2015). The Dark Net: Inside the Digital Underworld. 

Kniha rozkrývá fungování nelegálních tržišť, hackerské komunity a dalších anonymních 
oblastí internetu. 

• Europol & UNICRI (United Nations Interregional Crime and Justice Research Institute) – 
Dark Web Investigations: 
Přehled o metodách, jak vyšetřovací orgány postupují proti nelegálním aktivitám na dark 
webu. 

4. Umělá inteligence, deepfakes a manipulace 
• Goodfellow, I., Bengio, Y., Courville, A. (2016). Deep Learning. MIT Press. 

Základní publikace popisující principy hlubokých neuronových sítí a jejich využití (včetně 
tvorby manipulativních multimédií). 
http://www.deeplearningbook.org 

• European Parliamentary Research Service (EPRS) – The impact of the General Data 
Protection Regulation (GDPR) on artificial intelligence (2020): 
Dokument analyzuje vztah AI k regulacím v EU a zmiňuje problémy s deepfake 
technologiemi. 

5. Kvantové počítače a šifrování 
• Chen, L. et al. (2016). Report on Post-Quantum Cryptography. National Institute of 

Standards and Technology (NIST). 
Základní přehled přístupu k novým kvantově odolným šifrovacím standardům. 
https://csrc.nist.gov 
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• Mosca, M. (2018). Cybersecurity in an era with quantum computers: Will we be ready? 
IEEE Security & Privacy. 
Článek popisující reálnou hrozbu prolomení současných šifrovacích metod kvantovými 
počítači. 

6. Sociální sítě, algoritmická manipulace a psychologické aspekty 
• Pariser, E. (2011). The Filter Bubble: How the New Personalized Web Is Changing What We 

Read and How We Think. 
Kniha o tom, jak personalizované algoritmy mění náš pohled na svět a omezují kritické 
myšlení. 

• Carr, N. (2011). The Shallows: What the Internet Is Doing to Our Brains. 
Analyzuje, jak neustálý tok informací ovlivňuje schopnost hlubokého soustředění. 

7. Transhumanismus a digitalizace vědomí 
• Kurzweil, R. (2005). The Singularity Is Near: When Humans Transcend Biology. 

Jeden z klíčových textů o tom, kam by mohla vést propojená budoucnost lidí a strojů. 
• Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. 

Filozofický a vědecký rozbor možných rizik, pokud by se AI dostala za hranici lidské kontroly. 
8. Ekologické dopady digitalizace 

• Belkhir, L. & Elmeligi, A. (2018). Assessing ICT global emissions footprint: Trends to 2040 & 
recommendations. Journal of Cleaner Production. 
Studie zabývající se uhlíkovou stopou ICT průmyslu a predikcemi do budoucna. 

• World Economic Forum (2022). The Global Risks Report. 
Každoroční přehled globálních rizik, včetně dopadů digitalizace na klima a environmentální 
systémy. 
https://www.weforum.org 

9. Regulace, právní ochrana a etika v digitálním světě 
• General Data Protection Regulation (GDPR): 

Nařízení EU o ochraně osobních údajů, které formuje pravidla pro zpracování dat v 
členských státech. 
https://eur-lex.europa.eu 

• Electronic Frontier Foundation (EFF): 
Nezisková organizace prosazující digitální svobody a soukromí, nabízí řadu právních rozborů 
a doporučení ohledně ochrany dat. 
https://www.eff.org 

10. Digitální závislost, kyberpsychologie a sociální dopady 
• WHO – World Health Organization: 

Zabývá se mj. problematikou digitální závislosti a jejím vlivem na duševní zdraví. 
https://www.who.int 

• The Social Dilemma (Netflix, 2020): 
Dokumentární film zaměřený na problematiku sociálních sítí, psychologických manipulací a 
návykových mechanismů. 
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