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Mili ¢tendri,

svét kolem nas se méni rychleji nez kdy dfiv. Technologie pronikaji do vSech oblasti Zivota — do
vzdélavani, prace, vztah( i volného ¢asu. Nékdy nas to tési, jindy znepokojuje. Ale at uz jsme
studenti, rodice, ulitelé nebo odbornici, mame jedno spolecné: Zijeme v digitalnim svété a
potiebujeme se v ném vyznat.

Kyberpsychologie neni véda z budoucnosti. Je to sou€asny kompas, ktery ndm pomaha pochopit, co
s nami technologie délaji —a co s nimi miZeme délat my. Tento text vznikl plvodné jako ucebni
material pro stfedni Skoly. Postupné jsme ho ale prepracovali do podoby srozumitelné i pro Sirsi
vefejnost —tedy i pro vas.

Naleznete zde jednoduché priklady, pribéhy, doporuceni a otazky, které muizete probirat s détmi,
rodici, kolegy nebo sami se sebou. Nejde o navod na Zivot. SpiS o pozvanku k zamysleni a
rozhovoru.

Na obsahu jsem pracoval jako autor a ucitel s vasni pro propojeni technologii, psychologie a
vzdélavani. Pfi pfepracovani textu mi asistovala uméla inteligence ChatGPT od spolec¢nosti OpenAl —
nejen jako nastroj, ale i jako digitalni spoluautor a sparing partner pro myslenky, styl i formu.

Vérim, Ze vam tento materidl pfinese nové Uhly pohledu — a tfeba i chut divat se na digitalni svét
jinak nez driv.

S pfanim inspirativniho ¢teni
Ji¥i Stibor a ChatGPT (OpenAl)
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Uvod do kyberpsychologie

Uvod do kyberpsychologie

&3 Co je kyberpsychologie?
»,Mam pocit, Ze mi internet ukradl mozek,“ zabrucel David a hodil telefon na stul.

Marek se jen zasmadl: ,, To neni pocit. To je véda.”
Lenka prikyvla. ,Vitejte v kyberpsychologii.”

Co to tedy vlastné je?

Kyberpsychologie je obor, ktery zkouma vliv digitdlnich technologii na lidskou psychiku. Jinymi
slovy: co s ndami délaji mobily, socialni sité, videohry, chytré hodinky nebo virtualni realita. Jak
ovliviiuji nase mysleni, chovani, vztahy, pamét nebo i emoce.

A proc by nds to mélo zajimat? Protoze digitalni technologie dnes ovliviuji uplné vSechno — od toho,
jak si planujeme den, aZ po to, jak se vnimame a jak se hadame na chatu.

Proc je to duilezité?

Vliv technologii na ¢lovéka je obrovsky. A rychly.

e Jak nds ovliviuje anonymita na internetu?

e Co zpUsobuje, Ze se bez mobilu citime nejisti?

e Pro¢ mame pocit, Ze jsme porad online, ale zaroven osaméli?

e Jak se méni zplsob uéeni, paméti a soustredéni?
Tohle vSechno kyberpsychologie zkouma. A ¢im vic jsme obklopeni technologiemi, tim vic je
potifeba rozumét tomu, jak nds méni.

L. Maly vylet do historie

Mozna si rikas, Ze tenhle obor vznikl az s TikTokem. Ale chyba lavky.

e 60.-70. léta: Internet jesté nebyl verejny, ale pocitace uz si umély ,psat” (v ramci armadnich
siti).

e 80.-90. léta: Prichazi prvni online komunity a videohry. Psychologové si zacinaji vSimat zmén
v komunikaci.

e Po roce 2000: Socialni sité, mobilni internet, chytré technologie. Vznika obor
kyberpsychologie jako samostatna disciplina.

e Dnes: Kyberpsychologie spolupracuje s IT, zdravotnictvim, Skolstvim i bezpecnosti. Védci
zkoumaji vliv technologii na nas i na déti, studenty nebo seniory.

% Kde se kyberpsychologie pouziva?
FA Uzivatelské prostredi (UX)

e KdyzZ vyvojar chce vytvofrit prehlednou aplikaci, zavold kyberpsychologa.
e Testuje, co lidi mate, co je frustruje a co je naopak tési.
e Pomoci kamer sleduji o¢i nebo délaji A/B testy rGznych verzi webu.

%. Dusevni zdravi

e Narust zavislosti na mobilech a sitich pfinasi nové vyzvy.
e Kyberpsychologie pomaha s digitalnim detoxem a sniZovanim stresu z notifikaci.
e Rozviji se online poradenstvi a terapie pres aplikace.



Uvod do kyberpsychologie
O Kyberbezpecnost

e Nejvétsi slabina v ochrané dat? Clovék.
e Kyberpsychologové radi, jak odhalit manipulaci (phishing), jak lidem vysvétlit rizika a jak je
efektivné vyskolit.

Firmy a organizace

e Pfizavadéni novych systém( sleduji, jak technologie ovliviiuje pracovni spokojenost a
tymovou spolupraci.
e Pomahaji firmam zvladnout home office nebo pretizeni z digitalniho multitaskingu.

7. Kdo je kyberpsycholog?
Kyberpsycholog neni jen psycholog, ktery hraje hry. Je to odbornik, ktery rozumi tomu:
e jak lidé vnimaji technologie,
e jak se vonline svété chovaji,
e ajak technologie navrhovat, aby lidem slouzily, ne je ovladaly.
MuUzZe pracovat jako:

e UXdesignér,

e IT konzultant,

e odbornik na digitalni wellbeing,

e vyzkumnik,

e nebo lektor, ktery uci studenty, firmy i rodice.

® } Pro¢ bychom to méli védét?

ProtozZe technologie tu nejsou od toho, aby nas ovladaly. Ale pokud nevime, jak funguji a jak
plsobi na nasi psychiku, snadno se jim podvolime. Kyberpsychologie je nastroj, ktery ndam pomaha
ziskat zpét kontrolu.

© A co ted?

Zamysli se:

e Kolik ¢asu travis online?

e Kdy jsi naposledy odlozil mobil dobrovolné?

e Citi$ se po scrollovani lip — nebo hG§?
Kyberpsychologie ti s témito otazkami mGze pomoct. At uz jsi student, rodi¢, nebo nékdo, kdo ma
rad technologie, ale nechce se v nich ztratit.

Technologie nam ddvaji kfidla. Ale teprve kyberpsychologie nds uci, jak s nimi
létat.




Uvod do kyberpsychologie

B Technologie a lidska psychika
Jak nas digitalni svét formuje vic, nez si myslime
»Mél jsem mobil v ruce 20 vtefin... a ani nevim proc.”

Marek se sam sobé podival na prsty, jako by hledal dlikaz. David pfikyvl:
»Mozek to déla automaticky. Kdyz se nudis, telefon je prvni tnik.”

Lenka se usmala. ,Véda tomu rika behavioralni navyk. Ale my tomu fikdme: zase hodina Zivota v
haji.”
&% Co délaji technologie s nasim mozkem?
V digitalnim svété jsme obklopeni podnéty. Tika nam notifikace, blikaji bannery, pfichazi zpravy.
Nase pozornost je pod palbou.

Multitasking — mytus dnesni doby

Myslime si, Ze zvldddme vSechno naraz — ukoly, hudbu, chat, notifikace... Ale mozek ve skute¢nosti
nepracuje paralelné. Jen rychle prepina. A za to platime — vétsi inavou, chybami a ztratou
koncentrace.

Notifikace — moderni narusitelé klidu

Kazdé pipnuti nas vytrhne ze soustfedéni. A nez se do ukolu znovu ponofime, mlze to trvat 15 az
25 minut. Ted'si spocitej, kolikrat denné té néco vyrusi...

& Pozornost se meéni

Driv jsme dokdzali Cist knihu desitky minut. Dnes Casto scrollujeme, preskakujeme, ztracime nit.

e Rychlé stfidani podnétd trénuje nas mozek jen na kratkodobou pozornost.
e TéZko se pak soustfedime na hlubsi pochopeni, analyzu nebo klidné pfemysleni.

= Technologie méni i nase chovani a rozhodovani

A Informacéni pretizeni
Internet je plny dat. Ale mozek nema nekonec¢nou kapacitu.
Cim vic informaci zpracovavdme, tim spis jsme:
e unaveni,
e nerozhodni,
e apretizeni.
@© Digitalni navyky
e Kontrolovani telefonu kazdych 5 minut.
e Automatické prejeti notifikaci bez ¢teni.
e Nekonecny scroll ve feedu...
To vse jsou ritualizované vzorce chovani, které jsme si ani nevsimli, Ze mame. Vznikly, protoze
aplikace jsou navrzené tak, aby nas udrzely co nejdéle online — presné jako hry: lajky, animace,
odmény, barevna upozornéni.

i=' FOMO, zavislosti a bublinové algoritmy

FOMO - strach, Zze mi néco utece
Kdyz vidi$, co vSichni délaji, s kym se bavi, kde byli... vznika strach z promeskani.



Uvod do kyberpsychologie
To ndés nuti:

e byt neustdle online,
e kontrolovat novinky,
e reagovat okamizité.

Vysledek? Uzkost, stres, Unava.
® Digitalni zavislost je redlna
e Na telefonu — kdyZ ho kontroluje$ kazdou chvili, i kdyZ nezazvonil.
e Na hrach — kdyZ ztracis pojem o ¢ase a vynechavas spanek nebo jidlo.
e Nasitich — kdyz té ovliviiuje pocet lajkll nebo citi$ potfebu byt porad pripojeny.
Za tim vSim je ¢asto dopamin, tedy hormon ,,odmény”“. Kazda notifikace nebo vyhra v hrach spousti
v mozku pocit uspokojeni — a to chceme zazit znovu a znovu.

&% Bublinové algoritmy
Vsimli jste si, Ze vidite hlavné to, co vas zajima? To neni nahoda.
@, Jak to funguje?
Socialni sité a vyhledavace vam ukazuji to, co podle nich chcete — na zakladé vasich minulych
kliknuti.
To ale znamenj, ze:
e se méné potkavame s jinymi nazory,
e vic se utvrzujeme ve svych pohledech,
e avznikaji ,informacni bubliny”.

© Costim?
Technologie samy o sobé nejsou zlé. Jsou nastrojem. A nastroje je potfeba pouzivat védomé.
Zkus treba:

e vypnout zbytecné notifikace,
e dat si vecer hodinu bez obrazovky,
e védomeé prepinat na offline aktivity.

,Stroj se uci od ¢lovéka. Ale co kdyZ se ¢lovék zacne ucit od stroje?”
— Isaac Asimov

Otazky pro zamysleni:

e Jak ¢asto beru do ruky mobil jen , protoze jo“?
e Kdy naposledy jsem si opravdu odpocinul bez digitalniho rozptyleni?
e Mam pravidla pro to, kdy a jak pouzZivam technologie?

Il Chces jit vic do hloubky?

Podrobnéji o této problematice piSe Nicholas Carr (The Shallows), Sherry Turkle (Reclaiming
Conversation) nebo Cal Newport (Digital Minimalism).
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.- Mozek v siti: Jak psychologie ovlivauje
design technologii

ProcC klikame tam, kde neplanujeme — a pro¢ vtom nejsme sami
,Lidi, nékdo na mé pravé pouzil psychologii, jen abych kliknul na tlacitko!“
David drzel telefon a ukazoval ho pratelim.

Tomas se uchechtl. ,Jasné. To je UX design. Kazdy web, kazda aplikace té nenapadné vede k tomu,
co chce.”

Lenka ptikyvla: ,VSimni si — tlacitko Koupit je velké a barevné, ale Zrusit je Sedivé a nendpadné.
Nahoda? Ani nahodou.”

&3 Co je UX a proc by té to mélo zajimat?

UX (user experience) znamena uZivatelsky zdZitek. Je to to, jak se citiS, kdyZ pouZzivas aplikaci, web
nebo jakykoli digitalni nastroj.

Nejde jen o to, jestli je to hezké. Jde o to:

e jak rychle se zorientujes,

e jestlichapes, co mas délat,

e jestliti to dava smysl,

e jestlité to tési — nebo Stve.
A praveé psychologie hraje v UX designu klicovou roli.

Jak design vyuziva nas mozek

5] Kognitivni zatéz
Mozek ma omezenou kapacitu. KdyzZ je rozhrani preplacané, citime se ztraceni, zpomaluje nas to a
nékdy i odradi.
&% Konzistence
UZivatel si zvyka na opakujici se vzory — ikonky, barvy, funkce. Kdyz se vSechno chova podle
ocekavani, neni tfeba premyslet.

Zpétna vazba
Zméni se barva tlacitka? Uslysis ,ping“? To vSe ti dava jistotu, Ze aplikace reaguje. Bez toho se citis

ztraceny — jako kdyZz mluvi§ a nikdo neposloucha.

@ Jak design miZe pomahat... nebo manipulovat
Dobré p¥iklady:

e Pravodci v aplikacich, ktefi té provedou prvnim pouzitim.

e Prehledné menu, kde najdes vse na prvni dobrou.

e Personalizace, ktera neotravuje — napr. doporuceni filmd nebo knih podle toho, co mas rad.
X Spatné (a zamérné zaludné) piiklady — tzv. dark patterns:

e Skryté poplatky pfi ndkupu.
e 0Odhlaseni ze sluzby schované na 5 kliknuti.
e Predvyplnéné souhlasy, o kterych nevis.

Cilem neni ti pomoct — ale ziskat od tebe vic klik(, dat, penéz nebo pozornosti.
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:.~ Barvy, tvary a zvuky — rec¢ designu

L Barvy
e Modra uklidiuje.

o Cervenavaruje.
e Zlutad upouta pozornost.

B Tvary a rozestupy
e Kulatd tlacitka pUsobi privétivée.
« Sipky, ikonky ko$d nebo lupy funguji, protoze uz je zname.
o Dulezité véci by mély byt velké a nahote.

Zvuky
e Pipnuti mlzZe potvrdit akci.
Ale prilis ¢asté zvuky rusi — moznost je vypnout je zndmka dobrého designu.

< Psychologie pro lepsi technologie

Cilem UX designu by mélo byt:

e pomahat lidem, ne je zmanipulovat,
zohlednit riznorodost uZivatel — véetné déti, seniorq, lidi s poruchami uéeni nebo

[ ]
zrakovym postizenim,
e sniZovat stres, ne ho vytvaret.

% Chces si to vyzkouset?

Zkus navrhnout jednoduchou aplikaci (napf. rozvrh nebo ¢tenarsky denik) a zamysli se:

e Kde by mélo byt hlavni tlacitko?
e Co ma byt barevné a co neutralni?
e Jak dds uzivateli najevo, Ze néco funguje?
Nebo si vyber aplikaci, kterou denné pouzivas — a zkus napsat, co bys na ni zlepsil.

©5 Shrnuti

Psychologie v designu neni jen néco pro odborniky. Je to o kazdém z nas — protoze kazdy z nas klika,

vevs

tahne, vyhledava, posouva. A ¢im vic o tom vime, tim védoméjsimi uzivateli se miZeme stat.

,Dokonaly stroj je ten, ktery si ani neuvédomis. Prizptsobi se tobé drfiv, neZ si to
v§imnes.”
— Arthur C. Clarke

[ Chces védét vic?

Zkus knihy:
e Don Norman — The Design of Everyday Things

e Steve Krug — Don’t Make Me Think
Susan Weinschenk — 100 véci, které by mél kazdy designer védét o lidech

12
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Digitalni wellbeing

® Kdyz technologie boli

O zdravi, vyhoreni a tom, proc jsme tak unaveni — i kdyzZ cely den jen
,sedime u kompu”

»Ja jsem dneska uplné na kasi.”

Marek se svalil do lavice. ,Devét hodin turnaj. Moje oci vypovédély sluzbu.”
David zivl: ,Ja sjel cely internet. Doomscrolling. Mozek na kasi.”

Lenka je probodla pohledem: , A co spanek, panové?“

Tomas bez zvednuti hlavy: , FitTrack mi napsal tfi hodiny kvalitniho spanku. Zbytek byl ,pferusovany
odpocinek’. Zni to védecky, ne?”

4

Jak technologie ovlivnuji télo

B Krk, zada, oéi... véechno boli

e Drzeni téla: Sezeni s krkem v predklonu a mobilem v ruce je nové ,bézné“. A taky recept na
bolest zad a kréni patere.

e Ruce: Kdo cely den klika, piSe a tahd mys, znd bolest zapésti. Nékdy i diagndzu — syndrom
karpdlniho tunelu.

e Zrak: Dlouhé koukani na obrazovku zplsobuje suché oci, bolesti hlavy nebo rozostrené
vidéni.

&3 A co mozek?

% Stres, uzkost, nespavost

e Notifikace a informacni pretiZeni zvysSuji hladinu stresu.
e Modré svétlo z obrazovek potlacuje spanek.
e Multitasking nam bere koncentraci.

Sebevédomi versus Instagram

Na sitich vidime jen ty nejlepsi momenty ostatnich. Co kdyZ nas Zivot neni tak dokonaly?
Porovnavani boli. A zranuje.

V| A pirece to ma i pozitiva

+ Kdyz technologie lé¢i

e Aplikace pro sledovani zdravi — tep, spanek, pohyb.

e Online terapie, meditace, relaxace.

e Podptirné skupiny a komunity — tfeba pro lidi s chronickym onemocnénim.
&3 Vzdélavani a seberozvoj

e Online kurzy, jazykové aplikace, odborné ¢lanky... to vsechno muze rist, kdyz technologie
pouzivame védomé.
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Digitalni wellbeing
h v e
&= Kdyz je toho moc
Digitalni unava

e Dlouhé hodiny pfed obrazovkou = mentalni vy€erpani.

e Neustalé pfepinani mezi ukoly = roztékanost.

e Notifikace kazdou chvili = mozek v pohotovosti 24/7.
I Digitalni zavislost

e Bez mobilu roste uzkost (nomofobie).

e Nadmeérné hrani nebo scrollovani socidlnich siti ni¢i vztahy i spanek.
e Potreba lajkl a komentarl se stava navykem.

A Kdyz sité nici psychiku
e Srovnavani: Nerealistické Zivoty ostatnich zpUsobuiji frustraci.

e Zpétna vazba: Potfeba byt vidén a ocenén nas drzi online déle, nez chceme.
e Misto rozhovoru - zprava. Misto objeti — emoji. A pak se divime, Ze se citime sami.

Rovnoviaha je kli¢

Costim?

e Omez cas na sitich. Zkus tfeba funkci ,,Casovy limit”.
o Délej prestavky. Protahni se. Projdi se. Vstan.

e Hodinu pred spanim bez obrazovek.

e Zjednodus si notifikace. Ne vSechno musi pipnout.
o Bud offline. Aspon nékdy. Aspon chvilku.

,Clovék se nestava strojem tim, Ze s nim pracuje. Stava se jim, kdyz pfestane
vnimat rozdil mezi sebou a nim.”
— Philip K. Dick

I Chces jit vic do hloubky?
Zkus si precist:
e Digitdlni demence — Manfred Spitzer

e The Shallows — Nicholas Carr
e Doporuceni WHO a NUDZ (naleznete online)

/- A zkus si:

o Napsat esej: . Jak konkrétni technologie ovlivnila mdj kaZdodenni Zivot.”
e Zamyslet se: ,Jak bych vypadal, kdybych se proménil ve své online ja?“
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Digitalni detox
Nebo taky: Jak se znovu nadechnout bez displeje v ruce
»Mam pro vas vyzvu,“ fekla Lenka. ,,Den bez technologii.”

Marek se zakuckal pitim. David ztuhl. Tomas se tvafil, jako by pravé nékdo zrusil internet.
,Bez telefonu?!“
,Bez siti?1”

», 10 je proti pfirodé!”

A presto: po vahani, kréeni rameny a nervéznim miceni... vypnuli.

Po péti minutach:

,Citim vibrace telefonu, ktery neni ani zapnuty...“ postézoval si Tomas.
»Vitejte ve skuteénosti,” usmala se Lenka. ,Jste zavislaci.”

Y Co je digitalni detox?
Zni to jako reklamni trik, ale ve skute¢nosti jde o jednoduchou véc:

Digitalni detox znamena na chvili védomé omezit nebo Uplné vypnout pouzivani technologii —
mobil, socialni sité, e-maily, YouTube, TikTok...
Cilem je:

e zklidnit hlavu,

e zlepsit spanek,

e snizit stres,

e zZnovu zaiZit, co je to ,byt tady a ted”.

& Kdy detox fakt potrebujes?

e ZtraciS pojem o Case pfi scrollovani?

e VsSechno ostatni (rodina, pratelé, spanek) jde stranou?

e CitiS Uzkost, kdyz jsi ,,offline“?

e OCci pali, hlava tresti a mozek se nedokaze soustredit?
MozZna je ¢as dat si pauzu.

Strategie pro navrat k rovnovaze

(@ Casové limity a prestavky
e Pracuj v blocich — tfeba 45 minut prace, 5 minut pohyb.

e Nastav si ¢as bez technologii — vecer, vikend, hodina denné.
e Zkuste doma , offline vecer” — bez mobil(i, s deskovkou nebo povidanim.

N, Zti$eni notifikaci

e Vypni zbytecna upozornéni — ne vSechno musi pipnout.
e ReZim Nerusit neni slabost, ale strategie preziti.

Vyvazeny rozvrh dne

e Napis si seznam offline véci, které té tési: sport, hudba, malovani, kamaradi, prochazky.
e Pakje realné zarad do tydne.

© Védomé pouiivani
e Pred otevienim aplikace se zeptej: ,Proc ji ted oteviram?“
e Nejezdi prstem bez cile. Socidlni sit neni scrollovaci koberec.
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Spankova hygiena
e Hodinu pfed spanim bez mobilu.

e Vypni modré svétlo nebo pouzij no¢ni rezim.
e Zkus misto videi knihu, ticho nebo hudbu.

'8 Aplikace, které pomahaji
e Forest — Strom roste, kdyzZ telefon odlozis. Predcasné sahnuti = uschly strom.
e RescueTime — Ukaze, kde tvUj cas skutecné mizi.
e QualityTime / Moment — Méfi, kolik ¢asu jsi na mobilu.
e Freedom — Blokuje rozptylujici weby.
e Google Digital Wellbeing / Apple Screen Time — V telefonu uz mas vsechno, co potfebujes.
Jen to zapnout.

Co ti detox mtiZe pfinést?
e Vice klidu.
e Méné stresu.
e LepSispanek.
o Cas na véci, které té opravdu t&si.
e A prekvapeni: zZe se bez internetu svét nezbofi.

/. Zkus si:

e 24 hodin offline.
o Napsat si, jak ses citil(a). Co bylo nejtézsi? Co nejlepsi?
e Atreba to zopakovat kazdy tyden.

»Musi$ se naucit odpojit, abys zjistil, kdo vlastné jsi.”
— William Gibson

Ih Chces védét vic?

Mrkni na:

e Digitdlni demence — Manfred Spitzer
e Wired Child — Richard Freed
e Digital Minimalism — Cal Newport
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! Kyberhrb, mysi syndrom a ty
Jak (ne)zruinovat své télo pti prdci na pocitaci
,yumiram,” praskl Marek hlavou o lavici.
»A nenito tim, Ze jsi v€era hral do tfi rdno?“ rypnul si Tomas.
»Ne. Boli mé ruce. Krk. Zdda. Mam dojem, Ze se pomalu rozpaddm.“
Lenka si ho zméfila pohledem. , Klasika. Mysi syndrom, kyberhrb a syndrom digitalniho gremlina.’

4

David se zatvaril zmatené: , To zni jako herni rozsiteni k The Sims.“

& Co je ergonomie — a pro¢ t& ma zajimat?
Ergonomie je véda o tom, jak pFizplsobit pracovni prostiedi ¢clovéku, ne naopak.

Cilem neni luxus. Ale to, aby té po dvou hodindch u pocitace nepichalo v zadech, nepalily oci a
nebrnély prsty.

f Zaklady pohodli u pocitace
¢ Zidle
e Vyskové nastavitelnda. S opérkou na bedra.
e Lokty by mély byt v roviné stolu. Nohy volné na zemi.

¢ stal
e |deadlné vyskové nastavitelny — na stfidani sezeni a stani.
e Prostor pod stolem bez prekazek.

¢ Monitor

e Horni okraj obrazovky ve vysce oci.

e Vzddlenost cca 50-70 cm.

e Bez odleskl (ne, proti oknu to fakt neni idedlni).
@ Klavesnice a mys

e Blizko u sebe. Zapésti v roviné.
e MiZes pouzit podlozku nebo trackball.

¢ sSvétlo

e Dost svétla. Nejlépe denni, z boku.
e 74dné ostré protisvétlo nebo tmavé doupé.

I. Co se stane, kdyz to neresis?

= Bolesti zad a kréni patere
o Spatné Zidle + dlouhé sezeni = napéti, kiece, bolest.
o Reseni: protahu;j se, sed rovné, vstavej asto.
Syndrom karpalniho tunelu
e Brnéni, mravenceni v prstech. Signal, Ze zapésti protestuje.
e Redeni: podloiky, pfirozend poloha, pFestavky a cviky.
66 OcCni Unava

e Suché oci, paleni, rozmazané vidéni.
e Pravidlo 20-20-20: Kazdych 20 minut se podivej na 20 sekund na néco vzdaleného 6 metra
(20 stop).
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& Acostim?
e Hybej se. Klidné kaZzdou hodinu.
e Sed védomé. Ne jak digitalni troglodyt.
e Vétrej. Cerstvy vzduch = lepsi vykon.
e Cvic. Klidné i mezi levely nebo ukoly. Tv(j krk a zapésti ti podékuji.

, Télo je jako stroj. Pokud se o néj nestards, prestane fungovat.”
— Ghost in the Shell (1995)

/. Zkus si:
e Navrhnout vlastni ergonomické pracovisté.

e Natocit video (nebo udélat fotku) — jak sedis ted, a jak bys mél/a. Porovne;j.
e Proved doma ,ergonomicky audit” — u sebe, sourozence, rodicu.

Iy Zdroje pro nerdy (nebo pro rodice)

e Fitting the Task to the Human — Grandjean & Kroemer
e OSHA ergonomie online: osha.gov/etools
e SZU doporuéeni: szu.cz
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/“ ° v .

9 Online svét a tvoje hlava
Socialni sité, sebevédomi a pro¢ nékdy vypadas jako loser (i kdyz nejsi)
,»VSichni maji skvélej Zivot. Jen ja sedim ve Skole a prezivam bez kafe.”
David sjizdél svij feed a &im dal vic se mracil. Maledivy, staZe, auta, Uspéchy. A on? Skola, stres a
svacina z automatu.

»,Tohle je highlight reel efekt,” vysvétlila Lenka. ,VSichni ukazujou jen to top. Nikdo nepostuje, jak v
noci breci do polstare s pytlikem chips(.”

< Co délaji sité s nasi psychikou?

Srovnavaci past

e Lidi sdili to nejlepsi: tsmévy, Uspéchy, filtry.

e Ty vidis realitu svého Zivota a porovnavas ji s jejich ,Instagramovou verzi“.
e Vysledek? Ménécennost, stres, tzkost. A to ¢asto zcela zbytecné.

@ Vvalidace na lajky

o Cekas na reakce. Odezva = radost. Ticho = zklamani.
e Tvoje hodnota zacina byt mérena poctem srdicek.
A to neni zdravé.
» ¥4 Online ja vs. skute¢né ja
e Nasitich jsi nékdo jiny. Upravenéjsi. Sebejistéjsi.
e Cim vic rozdil mezi ,ja online” a ,ja offline” roste, tim vic to mGze bolet.
e A najednou nevi$, kdo vlastné jsi.

® Rizika online svéta

A Nekoneéné porovnavani
e Zvlast u mladych lidi v obdobi dospivani mize pfispét ke ztraté sebevédomi a dokonce k
depresim.
| Dezinformace

e Rychle se sifi a plisobi zmateni, Unavu, strach.
e Bez medialni gramotnosti ztracime orientaci v realité.

)-{ Kybersikana

e Anonymita ddva nékterym odvahu ubliZzovat.
e Vysméch, pomluvy, sdileni citlivych véci — to vsechno boli vic nez se zda.

(@ Ale online svét neni jen temny

2 Podpirné komunity
e Skupiny pro lidi s podobnym trdpenim nebo nemoci.
e Emocni podpora. Sdileni. Pocit, Ze nejsem sam.

[y Sebevzdélavani a seberealizace

e Online kurzy, ndvody, tutorialy.
e MIZes rozvijet svou kreativitu, kariéru nebo dovednosti.
e Atieba najit nové publikum — nebo novy smér v Zivoté.
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%> Spojeni s podobné smyslejicimi lidmi
e Najdes pratele se stejnymi zajmy — anime, parkour, vareni, deskovky, cokoli.
e MoZna zacnete online — ale skoncite na akci v readlu.

*> Rovnovaha je klic

Sité nejsou zIé. Ale potfebujeme s nimi umét Zit tak, aby neformovaly nas vic nez my je.
Zkus:
e Omezeni ¢asu na socidlnich sitich.

e Sledovat lidi, co ti néco davaji — ne ti, co ti berou klid.
e Netravit prvni ani posledni minutu dne na mobilu.

,Redlny svét je tam venku, ne uvnitr tvé hlavy.”
— Neuromancer, William Gibson

/. Vyzkousej:
e Napis si, co nejcastéji délas na sitich.
Zamysli se: ,,Déld mi to dobre? Prindsi mi to néco?”
e Zkus tyden sledovat, kdy a pro¢ sahas po telefonu.
Uvidis, co té ovliviiuje nejvic.

Il Chces jit vic do hloubky?

e Digitdlni demence — Manfred Spitzer
e Digital Minimalism — Cal Newport

e NUDZ: nudz.cz

e Projekt E-bezpedi: e-bezpeci.cz
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'8 Aplikace, které pomahaiji zit lip
Nebo aspon prezit tyden bez meltdownu

»Tak co, jak vam jde time management?“
Lenka usrkla matcha latte a rozhlédla se po tfidé.

Marek: ,, Tréninky, Skola, Zivot... no dobte, hlavné hry. Najednou je tfi rano.”
David: ,Stresuju, Ze nestiham, a tak scrolluju. A pak... zase nestiham.”
Tomas ani nezved| oci od mobilu.

»Zkuste appku na produktivitu,” poradila Lenka. , Tfeba Forest. Nebo Pomodoro.”
»T0 je ta véc s rajcaty?”
»,Ne. To je ta véc, kdy prestanes byt otrokem chaosu.”

v~ Co je wellbeing?
Wellbeing neni byt porad v pohodé”. Je to schopnost zvladat stres, soustredit se, vyvaZovat praci

a odpocinek.
A protoze technologie stres ¢asto vytvareji, miZou pomadhat i s jeho zvladanim. Staci védét, jak.

Aplikace na spravu casu

@ Forest

e KdyzZ se soustfedis, roste ti strom.

e Kdyz mobil opustis a scrollujes, strom uvadne.

o Idedlni pro bojovniky s prokrastinaci.
@ stay Focused / Freedom

e Blokuji weby a aplikace, co té rozptyluiji.

e MiZeS nastavit ¢asové limity — nebo si dat ,offline zonu*“.
@ RescueTime

e MEéfi, na co opravdu travis cas.

e Ukaze ti, jestli misto uceni nectes Ctyfi hodiny wikipedii o Vikingech.

Aplikace na meditaci a klid
@ Headspace

e Vedené meditace, dechova cviceni, lekce proti Uzkosti nebo nespavosti.
o Prehledn3, pfijemnd, vhodna i pro uplné zacatecniky.
@ cCalm
e Relaxacni hudba, ptibéhy na dobrou noc, meditacni série.
e Skvéla vecer pied spanim.
Insight Timer

e Spousta rliznych lektor(i a styld, moZnost nastavit si vlastni casovac.
e Uplné zdarma, hodné rozmanitosti.

® Aplikace na digitalni detox
Moment / QualityTime

e Sleduji, kolik ¢asu travis na mobilu.
e Umozni nastavit limity, pfipomenou, kdyz to prehanis.
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@ offtime
e Vypne notifikace a necha té soustredit — nebo jen byt offline.

@ Flipd

e Zamkne pfistup k socidlnim sitim. Fakt.
e Pomocnik na zkouskové. Nebo kdyz potrebujes prezit den.

2. Co je mindfulness a pro¢ na tom zalezi?

Mindfulness = vSimavost.
To znamena byt tady a ted, védomé, bez hodnoceni.

Pomaha:
e SniZit stres,
e zlepsit koncentraci,
e nezbldznit se z kazdé notifikace.

Aplikace té nauci, jak zacit — a jak vydrzet.

< VyzkousSe;j:
Headspace
e Prorelax a lepsi spanek.
Forest
e Pro soustfedéni bez utikani do Instagramu.
Stay Focused
e Pro nastaveni limitl a osvobozeni od algoritmu.
&3 Dulezité védét
Aplikace nejsou zazrak.

Jsou nastrojem. Funguiji, pokud ty chces.
Klicem je vytrvalost a chut néco zménit.

»Nejde o to mit vic ¢asu, ale vyuzit ho lip.”

— Blizkd setkadni tretiho druhu (1977)

/- Ukoly pro reélny svét:

e Vyber sijednu appku a testuj ji tyden. Zapis si, co se zménilo.

e Vymysli vlastni napad na appku, kterd by pomahala tobé — nebo tvé tridé.

Ll Doporuéena literatura

e Digital Minimalism — Cal Newport
e Zivot samd pohroma — Jon Kabat-Zinn
e Mindfulness studie: nudz.cz, screen time Apple
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‘s Vlastni plan digitalniho wellbeingu
Nebo: Jak si nepodélat Zivot v digitalnim svété

,Damy a panové,” pronesla Lenka slavnostné, ,predstavuju plan preziti v digitalnim
chaosu!“
!II

David se zamracil. ,Pockat... to jako fakt planuju vypnout notifikace? Dobrovolné?

Tomas zalistoval papirem. ,Redukce doomscrollingu. Digitalni detox. Pohyb. Spanek. Hm... to zni
jako... péce o sebe?”

,Presné tak,” usmala se Lenka. ,Nebo chces byt algoritmem fizena zombie?”

Pro¢ ted projekt?
Za sebou mas osm témat. Vis:

e jak technologie ovliviuji tvoji mysl i télo,

e co je digitalni Unava a jak ji poznas,

e Zesité nejsou zlé, ale tv{j vztah k nim mUZe byt nebezpecny.
Nastal ¢as to pretavit v konkrétni plan.

Jak si vytvofit svij digitalni plan

Nize najdes 5 oblasti, které si nastavi$ podle sebe. Nejsou tam spravné nebo Spatné odpovédi. Jen
ty tvoje.
1. ® C&asové limity

e Kolik ¢asu chce$ (opravdu) denné trdvit na sitich?

e Jak rozeznas ,praci“ od ,prokrastinace”?

e Pomocnik: aplikace jako Stay Focused, RescueTime, Moment
2. Rovnovaha online vs. offline

e Kdy budes offline — tfeba hodinu pfed spanim?
e Zarad do dne mikroprestavky: voda, protazeni, vzduch.
e Vyclen si ¢as na setkani s lidmi, co maji tvar, ne profilovku.

3. [ Fyzické zdravi
e Mas zidli, co nenici zada?
e Je obrazovka v Urovni oci?
e KaZdou hodinu: vstat, protahnout, napit se.

Pomdcka: pravidlo 20-20-20 pro oci.

4. & DuSevni pohoda

e Kdy budes offline od chatu a notifikaci?
e Zkus dechova cvi€eni, mindfulness, nebo Headspace.
e Potrebujes podporu? Hledej skupiny, nebo si o tom promluv.

5. @ Cile a sledovani pokroku

e Zvol si 1-3 konkrétni cile. Treba:
o ,Zkontroluju Instagram jen 2x denné.”
o ,2xtydné si dam offline hodinu bez telefonu.”
o ,Budu cvicit 10 minut béhem uceni.”

e Sleduj, co funguje. A co ne — to klidné uprav.
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2> Acodal?

e Sdilej svij plan s ostatnimi.
e Diskutuj, co se osvédcilo.
e Ucitele popros o zpétnou vazbu — nehodnoti, ale mize poradit.

,Budoucnost neni dand. Kazdé rozhodnuti ji tvofi.”
— Termindtor 2: Den zuctovdni

/. Ukol
e Vytvor si sv(j osobni plan digitalniho wellbeingu.
e Realizuj ho po dobu 1 tydne.
e Zaznamenej, co se zménilo.
Zlepsila se tvoje nalada? Soustfedéni? Spanek?

L& Pro inspiraci
e Digital Minimalism — Cal Newport
e Zivot samd pohroma — Jon Kabat-Zinn
e The Shallows — Nicholas Carr
e nudz.cz, e-bezpeci.cz, osha.gov
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Chovani v online prostredi

Chovani v online prostredi

.1 Kdo jsi online?
A proC to nemusi byt totéz jako kdo jsi doopravdy
»Na siti vypadam jako borec. V redlu jsem David, co si dava cheeseburger ve skolni
jidelne.”
David ziral na svij profil. Perfektni fotky, chytré komentare, samé Uspéchy. A presto mél pocit, ze
ten ¢lovék na obrazovce neni on.

,Online jsme takovi, jakymi chceme byt,” pokrcila rameny Lenka. , Ale svét mimo displej je ten, kde
té nikdo nemuze prepnout do tichého rezimu.”

Co je to online identita?

Je to digitdlni obraz tebe, ktery vytvaris pomoci:

o fotek, prispévkl a lajka,

e uZivatelskych jmen a komentarua,

e profilt, které si sami sestavime.
MUzZe byt:

e pseudonymni (napf. prezdivka na Discordu),

e anonymni (nap¥. anonymni pfispévky na foru),

e nebo ovéfena (napf. profil na Instagramu nebo LinkedInu).
A Casto se lisi od toho, jaci jsme v realu.

28 Proc si vylepsujeme svij online obraz?
@ Touha po uznani
Chceme lajky. Chceme byt ,vidét“. Kazdy like je potvrzeni, Ze jsme dost dobfi.

I3 Budovani znacky

Influencefi, freelanceri, studenti — vSichni dnes ,, prodavame” svou digitalni tvar. Sebeprezentace je
strategie.

¢ Unik nebo kompenzace
Nékdy si vytvarime idedlni verzi sebe sama, protoze s tou redlnou nejsme spokojeni.

¥. Experiment a kreativita

Online svét dovoluje zkouset nové role, pohlavi, osobnosti. Virtualni prostor jako zrcadlo i laboratof.

. Kdyz se online identita vymkne

CF Syndrom falesné reality

Vidis$ jen ,, TOP momenty“ ostatnich - myslis si, Ze jejich Zivot je dokonaly. Tv(ij neni - zacnes se
trapit.

To je FOMO: pocit, Ze ti néco dllezitého unika.

@ Zkreslené vztahy

Kdyz se lidé setkaji offline, mUze dojit ke zklamani — nekomunikuji s ,,pravym ja“, ale s vyfiltrovanou
verzi.
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+ Ztrata soukromi

Sdilis hodné osobnich informaci? Zvysujes tim riziko zneuziti (napr. kradez identity).

& Devalvace reality

Jsi radsi online neZ v redlném Zivoté? To mUZe vést k izolaci, vyhofeni a tniku z reality.

%, Virtualni masky a anonymita

Efekt online odvazanosti (online disinhibition)

Lidé se online chovaji jinak nez naZivo:

e piSou ostreji,

e ublizuji (hejty, trolling),

e ztraci zabrany.
@] Kdy? nejsi ty — ale nékdo jiny
Anonymita umoziuje:

e kreativitu,

e sebepoznani,
e ale i manipulaci, Izi a podvody.

@ Costim?

e Zamysli se: Kdo jsi online? Kdo jsi offline? Jsou si podobni?

e Zvefejnuj s rozmyslem. Ne kazda myslenka nebo fotka patfi na sit.

e Ptiznej si rozdily. Nejsi jediny, kdo se online ,,vylepSuje”.

e Bud c¢lovék, ne znacka. Autenticita ma vétsi cenu nezZ pocet followerd.

,V kyberprostoru se nikdo neptd, kdo doopravdy jsi.”
— Ghost in the Shell (1995)

/. Ukol pro tebe:

e Popis svou online identitu.
e Pak popis sebe v realu.
e A nakonec: v éem se liSi? A proc?

Iy Chces jit dal?
e The Presentation of Self in Everyday Life — Erving Goffman
e Alone Together — Sherry Turkle
e [t’s Complicated — danah boyd
e nudz.cz —digitalni zdravi a psychika
e e-bezpeci.cz— bezpedi a prevence na siti
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B Digitalni slova, skute¢né problémy
Nebo: ,Co jsi tim chtél fict?!“ — klasika chatu

»T0 je dobry,” napsal Tomas.
Lenka si tu zpravu precetla trikrat. Znéla... divné. Pasivné agresivné. Chladné.

IH

,Co to mélo jako znamenat?!“ vrazila mobil pod nos Davidovi.

David si kousl do popcornu. ,,Bez smajliku to vypad3, Ze té chce zabit.”

,D&las si srandu?“ nechdpal Tomas. ,Ja to myslel doslova. Ze to je fakt dobry.”

»,Tak tam dej aspon néjakej ten :D nebo (**), jinak si lidi budou myslet, Ze jsi sociopat.”

Tomas pripsal dvojtecku a zdvorku. A dalsi digitalni krize byla zazehnéna.

Proc je komunikace online jina?

Online komunikace neni , horsi“, ale jina. A pravé v té jinakosti se skryva spousta nedorozuméni.

@ Chybi neverbalni signaly
V bézném rozhovoru vnimas:

e ton hlasu,
e vyraz obliceje,
e gesta, pauzy, ocni kontakt...

Tohle vSechno v chatu chybi. Proto musime pouzivat jiné nastroje (emotikony, emoji, gifiky), abychom sdélili
emoce.

. Emoce v digitalnim svété

« Emotikony a emoji
e :-)=klasika
o ¥ o, ® =moderniverze emoci

7’

e Ale pozor —kazdy je mizZe chapat jinak (kultura, vék, zamér)

"= Gify, nalepky, reakce

e Rychlé, zdbavné, ale nékdy az prilis expresivni.

e MuzZes plsobit neupfimné, pokud ,,srdickujes” vsechno.
®: Hlas, video, memy

e Vice moznosti vyjadieni, ale i vétsi riziko nepochopeni.
e Neékteré memy mizes milovat — jini je ale neznaji nebo nepochopi.

& Kde se to kazi?

¥ Bez tonu a kontextu

»Fajn.“ ,Dobry.” ,0OK.“
Tyhle zpravy miZou znit: neutralné, podrazdéné, pasivné agresivné...

Zalezi, kdo cte a v jaké naladé.
@ Kulturni rozdily

e Coje milé u nas, mize byt urazlivé jinde.

e Vonline svété casto mluvime s lidmi, ktefi maji jiné zvyky, jazyk i humor.
Efekt ,tiché posty”

Zprava, kterou nékdo preposle trem lidem, se mize zménit jako v détské hre. Ztrati se kontext. Vyznam se
prekrouti.
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r

B Jakou platformu pouzivas?

Chaty a messengery

e Rychlé a neformalni

e Emoce vyjadiujeme gify a emoji

e Riziko zahlceni a tlaku na okamzitou odpovéd
=4 Socidlni sité

e Vsichni se trochu predvadime

e Komentdfe mohou byt vefejné - vyssi mira autocenzury
e Vznikaji ,,echo komory“, kde si vSichni navzajem potvrzuji své nazory

@ E-maily
e  Formalni, strukturované
e Vhodné pro oficidlni sdéleni
e Emoce se tlumi, nékdy plsobi chladné
‘=) Videohovory
e Nejbliz béZné komunikaci
e Vidis oblicej, slysis hlas
e Aleitady muZe byt rusivé prostredi, technické problémy a ,vyhoteni z obrazovky”

# A co kaomoji?

Znas japonské textové smajliky?

e Radost: (20%5)

e Smutek: ()

e Prekvapeni: Z(°R°)
Kaomoji vznikly v japonské kulture, ¢asto se pouzivaji mezi fanousky anime a na platformach jako Discord
nebo Reddit. Umi byt vyraznéjsi nez bézna emoji.

*c Co s tim v praxi?

PiS srozumitelné. Uprav text, pfidej emoji, kdyz mliZe dojit k nedorozuméni.

Zvaz platformu. Ne vSechno patfi do chatu. Obcas je lepsi zvednout telefon.

Vzij se do druhého. Neprepinej se do médu ,,robot”. Emoce jsou i online.

Nebud' otrokem notifikaci. Jen protoZe ti nékdo piSe hned, neznamena, ze musis hned odpovédét.

A

,Slova jsou programem lidské mysli.”
— Neal Stephenson, Snow Crash

L4

Vyzva pro tebe

Vyber si zpravu, ktera byla v minulosti Spatné pochopena.
Prepis ji tak, aby nemohla byt pochopena jinak, nez jsi zamyslel.
Zhodnot, co jsi zménil a proc.

Iy Zdroje, kdybys chtél jit vic do hloubky:

e Suler (2004): Online Disinhibition Effect

e  Walther (1996): Hyperpersonal Communication

e Derks et al. (2008): Role emotikon v online komunikaci
e E-bezpecdi: www.e-bezpeci.cz

e NUDZ: www.nudz.cz

28


https://www.e-bezpeci.cz/
https://www.nudz.cz/

Chovani v online prostredi

Kybersikana: Kdyz bolest prichazi z displeje
,T0 je jeninternet.” Ne, neni.

»Hele, to je to video!“

Marek zbledl. Na mobilu kolovalo video, kde to vypadalo, Ze podvadi v hernim turnaji. Ale on védél,
Ze nic takového neudélal. JenzZe uz bylo pozdé —lidé ho zacali nazyvat Iharem. Hejty, vysméch,
vyhrizky. A vse se Sifilo rychlosti blesku.

,To je deepfake,” fekla Lenka, ,,nékdo to vytvoril schvalné. Ale neboj — ptijdeme po tom.”

& Co je to kybersikana?
Kybersikana (anglicky cyberbullying) je imysIné a opakované ublizovani druhému prostfednictvim
digitalnich technologii:
e pfes zpravy,
e socialni sité,
e e-maily,
e herni chaty.
Stejné jako bézna Sikana i kybersikana vychazi z nerovnovahy sil. Ale je zaludnéjsi:

e déje se kdykoli a odkudkoli,
e jeanonymni,
e amuZe ji vidét cely svét.

)-{ Jak to vypada?
Urazky a posméch

— Komentare typu: ,Jsi trapnej, mél bys smazat profil. “

+ Vydirani
— ,Posli mi dalsi fotku, nebo tohle zvefejnim.”

= Sifeni Izi a fake profilG
— Nékdo vytvofi faleSny ucet, vydava se za tebe a pise blbosti.
®© Ignorace a vyhozeni z party

— ,Nezveme té na server.”
- ,Smazali té z chatu.”

J .
oo

= Jak to poznas?

e Najednou nechces pouzivat mobil nebo jit na sit.

e Stahujes se do sebe, jsi smutny/a nebo podrazdény/a.
e Skryvas chaty nebo komentare.

e Zhorsi se ti prospéch nebo nemas motivaci.

&3 Acostim?

© Neignoruj to

Tohle neni ,jen legrace”. Pokud té to boli — je to problém.
wen UlozZ diikazy

Screenuj zpravy, komentare, videa — mohou se hodit u tfidniho ucitele nebo policie.
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® Blokuj a nahlas
Tlacitka ,nahldsit” a ,,blokovat” nejsou slabost, ale sebeobrana.
{ Najdi spojence

Rodi¢, kamarad, ucitel, Skolni psycholog, linka divéry — nejsi vtom sam/sama.

{ Jakse chranit?

+ Nastav si soukromi
e MZéj uzavieny profil.
e Nepfridavej cizi lidi.
e Sdilej fotky jen s témi, kterym véris.
*= Bud'si védom, co sdilis
e Nedavej na net véci, které by ti mohly jednou ublizit.
e Zamysli se, nez néco preposles.
@ Bud ten dobry ¢lovék
e Nesit faleSné zpravy.
e Nevysmivej se ostatnim.
e Pomoz, kdyz vidis, Ze nékdo trpi.

¥4 Co muze udélat skola?

e UcCit otom, co je OK a co uZ ne.
e Nabidnout pomoc — psycholog, vychovny poradce, tfidni.
e Mit jasna pravidla pro chovani online.

@ Co muze udélat spole¢nost?

Platformy musi nabizet nastroje proti Sikané.

Zakony uz dnes kybersikanu Fesi jako prestupek i trestny Cin.
Média, influencefi i ucitelé mohou byt prikladem.

Co muzeS udélat TY?

e Pokud jsi obéti > mluv o tom.
e Pokud jsi svédek - zastan se.
e Pokud jsi nékdy nékomu ublizil > omluv se. Neni pozdé.

,Dostanes-li se do pekla, nezastavuj.”
— Frank Herbert, Duna

=+ Ukol (nejen pro tebe, ale i pro rodice):
e Jak bys zasahl/a, kdybys byl/a svédkem kybersikany?
e Navrhni pravidlo nebo tip, ktery bys pfidal do Skolniho kodexu proti online Sikané.
h Kam dal?

e e-bezpeci.cz — praktické rady
e nudz.cz—duSevni zdravi a prevence

e Willard, N. (2007). Cyberbullying and Cyberthreats
e Slovak & Singer (2011). Kybersikana a socidlni pracovnici
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e Wikipedia, eyezy.com, aktudlné.cz — aktudlni ¢lanky a prehledy

&3 Socialni sité a manipulace

Algoritmus té mda rad — ale ne vidy pro tvé dobro.

a

,Dneska mi YouTube doporucil video o tom, Zze Zemé je placata...

,T0 je v pohodé, mné vcera tvrdili, Ze Bill Gates ovlada pocasi.”
»A mné prisel test: Jsi ovce nebo probuzeny vik?“

Tomas se zasmal, ale v o¢ich mu bylo néco nejistého.
»Ja jen... precetl jsem si jeden Clanek o Cipech, a ted na mé padaji konspirace jak lavina.
Algoritmus si mysli, Ze jsem pFipraven na apokalypsu.”
Lenka zakroutila hlavou: ,MoZna spis ptipraveny pfijit o zdravy rozum.”
] Kdo ti fika, co mas vidét?
Kazdy den travime hodiny na socialnich sitich. A vétSinu z toho, co tam vidime, jsme si nevybrali
sami — vybral to za nds algoritmus.
@, Co je to algoritmus?
Jednoduse feceno: program, ktery se rozhoduje, co ti ukazat dal.
Na zakladé:
e cCeho ses dotkl(a),
e cosis precetl(a),
e cojsilajknul(a),
e kde ses zdrzel(a).

© Personalizace je past

Zni to skvéle — dostavas obsah, ktery se ti libi. Jenze...

Filtracni bublina (filter bubble)
TvUj svét se smrskne na jedno téma, jeden Uhel pohledu, jednu bublinu. Nevidis nic jiného. A
¢im vic zUstavas uvnitf, tim min chapes ostatni.
Doporucovaci smycka
Na YouTube se z videa o zdravé vyZivé snadno dostanes k raw dieté, pak k detox(im, a najednou
sledujes , pdst 30 dni jen na vzduchu”.

& Fake news: Lzi, které se tvari jako pravda

Co jsou to fake news?

Zamérné Izivé nebo zavadéjici informace. Casto velmi libivé, viralni a bez zdroj(.
Proc funguiji?

e Zni ,skandalné”.

e Hraji na emoce.
e Potvrzuji to, co uzZ si myslis (tzv. potvrzovaci zkresleni).

Kdo je $ii?
e Troli farmy, falesné profily, ale nékdy i kamaradi — ne ze zla, ale z davérivosti.
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Polarizace: Kdyz svét ztrati Sedou
Co je polarizace?
Rozdéleni spolecnosti na dva tabory, které se uz ani neposlouchaiji.
Na socialnich sitich to funguje rychle — ¢im vyhranénéjsi nazor, tim vic lajku.
Co je echokamera?
Skupina lidi, ktefi si jen potvrzuji, jak maji pravdu. Jiné nazory? Ban. Vysméch. Ignorace.

&3 Co to déla s nami?
e Mame pocit, Ze my jsme ti osviceni, ostatni jsou hloupi.
e Roste nedlvéra k médiim, autoritam, institucim.
e Dlvétujeme podivnym zdrojim, které , fikaji pravdu“.
e Citime Uzkost, zahlceni, nastvani.

%’ Co s tim mtzes délat?

66 Kritické mysleni
— Zeptej se: Odkud ta informace je? Kdo ji sifi? Md dikazy?

Rliznorodost zdrojti
— Sleduj i nazory, se kterymi nesouhlasis — ne pro zménu nazoru, ale pro pochopeni.

Matouci algoritmus

— Hledej rlizné véci. Kombinuj zajmy. Nenech se zaskatulkovat.
Digitalni hygiena

— Obcas si dej digitalni detox.

— Mluv s lidmi tvafi v tvar.

© Ukol pro vas (at jste rodi¢, student nebo ucitel):

Otevri si svou oblibenou socidlni sit.
Projdi domovskou stranku.

Zkus zjistit:

e Co tialgoritmus tvrdi?

e Jaké nazory ti potvrzuje?

e Které ti zatajuje?

Zapis si poznamky. A zkus néco zmenit.

Il Chces jit vic do hloubky?

e Eli Pariser: The Filter Bubble (2011)

e Cass Sunstein: #Republic (2017)

e Vosoughi et al.: The spread of true and false news online (Science, 2018)
e Danah Boyd: It’s Complicated: The Social Lives of Networked Teens (2014)
e NUDZ: www.nudz.cz

e E-bezpeci: www.e-bezpeci.cz
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£ Psychologie her a gamifikace

Proc je tak tézké prestat hrdt —a co se z toho mlzZeme naucit?
»XP za test? Lootbox za dochazku?“

»,Pét hodin hrani a mdm level 22. Dva tydny uceni a... znamka tfi. Kde je moje odména?“
Marek se zamracil. David se zasmal: ,Skola by potfebovala progress bar.“

»A daily questy misto domacich ukol(,” dodala Lenka.

,Jenze ve hrach dostanes odménu hned. Ve skole? Ticho.”
,A v tom je rozdil. Herni systémy chapou motivaci. Skola ¢asto ne,” uzaviel Tomas.

© Co je gamifikace?
Gamifikace je vyuZivani hernich prvkl v nehernich oblastech:
e ziskavas body za ¢teni knizky,
e soutézis o status zlatého zdkaznika,
e dostavas odmény v aplikaci na béhani.

Cilem je zvysit motivaci, zabavnost a zapojeni — nejen ve hre, ale tfeba ve Skole, praci nebo u Iékare.
. L] o L]
@ Jak gamifikace funguje?

«” Odmeény a zpétna vazba

e Okamzité uznani: ,+10 XP za dokonceny ukol!”
e Vi§, Ze se posouvas. To té Zene dal.

© Vyzvy acile
e Hry té stavi pred vyzvy, které jsou tézké tak akorat —tenhle pocit ,flow” je vysoce motivuijici.
{ Soutéieni a spoluprace
e Leaderboardy i tymova hra funguji. Hnaci motor je porovndvani i spolupatfi¢nost.
*= Objevovani a identita

e Ve hfe mazes byt kym chces. Avatar, pfibéh, mise — to vSechno té emocné vtahuje.
B Kde viude najdes gamifikaci?

kJ Skola a uéeni

e Duolingo — sova té chvali, sbiras XP a odemykas levely.
e Khan Academy — badge za zvladnuté lekce.
e Moderni skoly testuji gamifikaci pro vétsi zapojeni zaku.

& Marketing a vérnost

e Karty ,zlaty ¢len”, body za nakup, slevy pro VIP zakazniky.

ga Prace afirmy

e Interni soutéze, Zebricky, ocenéni za ukoly — to vSe zvySuje vykon i motivaci.
8. Zdravi a pohyb

e Aplikace jako Zombies, Run! nebo Fitocracy délaji z cviceni hru.
&3 Co se déje v hlavé?

&< Dopaminova odména

e Kdyz ve hie néco ziskas, mozek vyplavi dopamin — chemii radosti.
e Toté udi:,Chcito znovu.”
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7 Navyk a rutina
e Opakované Uspéchy vytvareji ndvyk.
e Ale pozor: nékdy to sklouzne k kompulzivnimu chovani — klikdm pro klikani, ne pro radost.

8

< Funguje to i ve vyuce?
Ano. Dobfe navrzena gamifikace:

e podporuje vnitini motivaci,

e dava pocit postupu a smyslu,

e zapojujeity, které bézna vyuka nebavi.
Ale nesmi byt:

e jen o odméndach (,délej to pro body“),
e pfilis komplikovana nebo natlakova.

1. Na co si dat pozor?

Navykovost

e Honba za body muzZe vést ke ztraté smyslu.
e Risk: zavislost podobna hazardu.

! Ztrata vnitini motivace

e Pokud déldm néco jen pro odménu, prestanu, kdyz odména zmizi.

Manipulace

e Neékteré firmy té pres herni prvky tlac¢i do ndkupt nebo traveni vice ¢asu v aplikaci.

Unava z hernich prvki

e Ne vsechno musi byt hra. | zdbava se mUze prejist.

A cos tim?

e Uvédom si, co té motivuje — XP, pfibéh, tym?
e Zkousej herni principy i mimo hru — udélej si z uceni vlastni ,,questy”.
e Vybirej si aplikace, které té nejen bavi, ale i rozvijeji.

© Ukol pro premysleni
Vyber si libovolnou hru, kterou hrajes. Zkus popsat:
e jaké motivace v ni funguiji,
e jak té udrzuje ,ve hre“,
e co by se dalo prenést do redlného Zivota?
A ted opacné:
Navrhni, jak bys ,gamifikoval/a“ skolni predmét, ktery té nejvic nebavi.

I Doporuéend Eetba

e McGonigal, J.: Reality Is Broken

e  Werbach & Hunter: For the Win

e Hamari et al.: Does Gamification Work?

e Ryan & Deci: Intrinsic and Extrinsic Motivation

e Projekt E-bezpeci: prevence digitalnich zavislosti
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3¢ Prakticka analyza

Jak té aplikace premluvi utracet — a ty si toho ani nevSimnes

»Kamo, ja jen chtél hrat. Ted nemam penize.”
,Vidé&l jsem blikajici tlagitko: Legenddrni mec — jen ted'se slevou 90 %! Cas bézel. Klikl jsem.*
SA?Y
, 11 balicky za stovku. Uz nemdm ani kredit.”
Tomas zakroutil hlavou: ,Mas pred sebou idealni pfipadovou studii.”

& Co jsou dark patterns?

Temné vzorce (dark patterns) jsou zaludné navrhy uzivatelského rozhrani, které té maji primét
udélat néco, co bys jinak neudélal.
Naptiklad:

e Utratit penize.
e Neodhlasit se.
e Predat osobni udaje.

Nejde o chybu. Jde o zamérny design — vyuZiti psychologie proti tobé.
» Pét béinych trikd
1. (» Naléhavost a FOMO

'Il

»Zbyva poslednich 10 kus

,Sleva konc¢iza3...2... 1.

-> Vzbudi paniku, a tak rychle kliknes.
2. @ Ztizené odhlaseni

Pfedplatné zrusis jen pres pét skrytych kroku, idedlné v nedéli vecer s nutnosti prihlasit se
znovu.
-> Tladi té to, abys to radsi vzdal.

3. & zamliena volba

»Souhlasim“ sviti modre. ,,Ne“ je Sedé, malym pismem, nékdy skryté za odkaz.
-> Souhlasi§, aniz bys o tom vlastné premyslel.

4. < Skryté naklady
Na konci ndkupu se pfictou poplatky za doruceni, pojisténi, a tfeba i , digitalni zpracovani”.
-> Po tolika krocich se uz tézko vraci$ zpatky.

5. & Confirmshaming

Tlacitko ,,Ne, nezajimdm se o svou budoucnost“?
- Tlaci té k souhlasu pocitem viny.

# A co hry?

e Pay-to-win: Kdo plati, vyhrava.
e Lootboxy: Nahodné odmény — zabava nebo hazard?
e Vyhodné balicky: Vypadaji jako sleva, ale nuti té nakoupit vic, nez chces.

Ve skutecnosti to nejsou herni prvky — ale obchodni modely s prvky psychologie.
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B Manipulace na socialnich sitich

e Clickbait: Titulky, které té donuti kliknout (,Neuvéris, co se stalo, kdyz...“).
o Sdileni bez kontextu: Polopravdy se Sifi rychleji nez nuda a fakta.
o Tlacitka jako pasti: ,Stahnout” nevede ke hre, ale k reklamé.

~

< Co muzes délat?
@, 1. Bud detektiv

e Vsimej si podezielych tlacitek, textl, barev.

o Zeptej se: Pro¢ mé tohle nuti kliknout?

2. Pojmenuj to

e Jeto roach motel? (Snadno se prihldsis, téZko odhldsis.)

e Nebo confirmshaming? (Citis se viné, kdyZ nesouhlasis.)
‘s 3. Navrhni lepsi reseni

e Transparentni informace.
e Jasné moZnosti odmitnuti.
e Z3adné zbytecné natlaky.

28 4. Sdilej a diskutuj

e Mluv o tom s kamarady, rodinou.
e Ucitelé nebo rodice ¢asto nevidi, jak vychytané jsou tyto triky.

8

< Mini-projekt: Zkus to sam

1. Vyber si oblibenou aplikaci, e-shop nebo hru.
2. Projdisiji a hledej manipulace.

3. Udéle;j si screenshoty.

4. Popis, co je Spatné a proc.

5. Navrhni lepsi variantu.
Bonus: Vytvor plakat ,Jak poznat dark pattern” pro skolni nasténku.

I Zdroje pro dalsi zkoumani

e www.darkpatterns.org — sbirka redlnych prikladd.
e www.e-bezpeci.cz— obrana proti manipulaci.

e NUDZ: Digitalni technologie a duSevni zdravi.

e Brignull, H.: Dark Patterns

e Gray, C. et al.: The Dark Side of UX Design

36


https://www.darkpatterns.org/
https://www.e-bezpeci.cz/

Chovani v online prostredi

¥, Anonymita na internetu

Mas masku —a co s ni udélas?

,Jsi fakt... no, vlastné nevim kdo.”
Tomas se diva na diskuzi pod videem. ,, Tohle je Sileny. VSichni tu jen nadavaji.”
,T0 je anonymita,” fika David. , KdyzZ té nikdo neznd, nemas co ztratit.”

»A nékdy je to i dobfe,” pfida Lenka. ,, Diky anonymité se lidi odvazi fict véci, na které by jinak
neméli odvahu.”

»A nékdy z nich vyleze to nejhorsi,” uzavie Marek. ,Zalezi, co pod tou maskou je.”

&% Co déla anonymita s mozkem?

Anonymita v online svété znamena, Ze nejsi snadno identifikovatelny. Mize$ zménit jméno,
fotku, nebo se Uplné schovat. To ma dva dUsledky:

1. Pocit svobody a bezpeci
2. Ztrata zabran a odpovédnosti

©® Online disinhibition effect

Tohle slozité souslovi znamend jednoduchou véc:

Na internetu se chovame jinak nez ve skutecnosti.

— Odvazinéji, agresivnéji, upfimnéji... nebo bezohlednéji.
Proc?

e Nikdo té nevidi.

e Neni okamzita reakce.

e Nevidis, jak druhy reaguje.

e TVaris se, Ze tvoje slova nemaji dusledky.

8 Ztrata signald
KdyZ se bavis z oci do oci, ctes:
e vyraztvare,
e tdn hlasu,
e gesta.

Online? Jen pismena.
- Snadno néco pochopis Spatné. Nebo napisSes vic, nez bys fekl nahlas.

28 Skupinova anonymita: Sila davu

Anonymita neni jen osobni.

e Vanonymnich férech a skupinach se lidé snadno strhnou davem.
e Vznika tzv. bystander effect — ,nepom0zu, nékdo jiny to urcité udéla“.

Ve skupiné anonymnich lidi mGzes byt krutéjsi — a ani si to neuvédomis.
Kdyz anonymita skodi
Trolling

e Provokace, hadky, rozvraceni diskusi.
e Troll se bavi tim, Ze ostatni nastve.
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Chovani v online prostredi
® Hate speech

e Rasismus, sexismus, nadavky, vyhrtzky...
e Bezjména se to piSe snaz. A bez trestu.

@ Radikalizace
e Uzavfené anonymni skupiny Sifi extrémni nazory.

e Funguji jako echo chamber — slysis jen, co chces slyset.

{ Kdy je anonymita dobra?

Ochrana soukromi
e KdyZ se bojis mluvit vefejné (napf. o depresich, nasili, orientaci).
e Kdyz jsi v ohrozeni — disidenti, obéti, novinafi.
Hledani pomoci
e Anonymni poradny, podp(irna féra.
e Misto, kde mizes mluvit, aniz by té nékdo soudil.
Rovnovaha

Anonymita je nastroj. MlzZe pomoci, ale i ublizit.
Zalezi na tom, jak ji pouzivame.

o”

,Dd-li se clovéku maska, ukdze svou pravou tvdr.

— Vjako Vendeta (2005)

K zamysleni

e Kdy jsi naposledy néco napsal/a online, co bys naZivo nefekl/a?
¢ Pomohla ti nékdy anonymita otevrit se?
e Maél/a bys odvahu nékomu online celit, kdyz vidis nespravedinost?

< Zkus si mini projekt

Vyber si anonymni férum nebo skupinu.

Sleduj 10 prispévkd.

Zkus urcit, co by lidé asi nerekli pod svym jménem.

Zhodnot: bylo to uZitec¢né (podpora)? Nebo skodlivé (utoky)?

PwnNhpE

I Doporuéené zdroje
e Suler, J. (2004): The Online Disinhibition Effect
e Christopherson, K. M. (2007): Pozitiva a negativa anonymity
e Buckels et al. (2014): Trollové a jejich motivace
e Projekt E-bezpeci
e Vyzkum FSS MU o vnimané anonymité: véda.muni.cz
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Digitalni konverzace
ProC je nékdy tézsi napsat "Ahoj" nez fict to nahlas?
,Rekni to do o¢i.“
,Rikdm to. Do chatu.”
, TO neni totéz.”
Moderni komunikace neni jen o slovech. Je o rychlosti odpovédi, emoji, Casovych znackdch a statusu

online. Tim, jak technologie ovliviiuji zpUsob, jakym spolu mluvime a spolupracujeme, méni se i
samotné vztahy — doma, ve Skole i v praci.

Co jsme se naucili?
Z ptedchozich témat vime, Ze technologie maji dvé tvare:
Pozitiva:

e Rychly kontakt

e Sdileni napadli a podpory

e Flexibilni spoluprace (i na dalku)
e MozZnosti seberealizace

Negativa:

e PretiZeni informacemi

e Digitalni Unava

e Zavislost na sitich

« Sikana a manipulace

e Ztrata empatie a neverbalni komunikace

@ Novy zplsob spoluprace

e Online tymy funguji z riznych mist a ¢asovych pasem.

e Virtudlni komunity (féra, Discordy, Reddit) nahrazuji kluby a spolky.

e Sdilené dokumenty a nastroje umoznuji spolupraci v realném case.

e Wikipedia nebo open-source projekty ukazuji, Ze spoluprace online muze byt silnd a
produktivni.

3% Problémy? Ano, ale Fesitelné.

e Kulturni rozdily — ne vSichni chapou ,,meme kulturu“ nebo mluvi stejnym jazykem (doslova i
obrazné).

e Tlak na odpovéd — pfilis rychla = zoufalost? pfilis pomala = nezajem?

e Hadat se v chatu je jako hasit ohen benzinem.

e Ztrata soukromi a digitalni unava jsou Casté vedlejsi efekty.

FA Kdyz spoluprace vypada jako hra

e Prvky her (gamifikace) motivuji: Urovné, odmeény, badge, vyzvy.
e Ale pozor: mize to sklouznout do manipulace (pay-to-win, lootboxy).
e Ne kazda ,hra“ je fér. A ne kazdé skére méri, co je dllezité.
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Chovani v online prostredi
~~ Co s tim muZeme délat?

Védoma komunikace:
e Odpovidej s ohledem, ne z povinnosti.
e Vyhybej se zkratkovitym urdzkam (ne vse jde fict prfes emoji).
e Bud schopen/a fict: ,, Tohle je na osobni rozhovor.”
Iy Medialni gramotnost:
e Ovéfujinformace.
e Rozpoznavej manipulaci.
e Bud'ten, kdo nesifi — ale ovéruje a kultivuje.
Digitalni rovnovaha:
e Udéle;j si ¢as offline.
e Zalozsi,digitalni ticho” — ¢as bez notifikaci.
28 Kolektivni odpovédnost:

e UC se spolupracovat, sdilet, ale i nastavovat hranice.
Pfispivej do online tymu pozitivné a respektuj ostatni.

Zkus to sam/sama
1. Popis, jak vypada idedini online tym (respekt, komunikace, odpovédnost).
2. Navrhni, co bys ve své tfidé nebo skupiné zavedl|/a pro lepsi spolupraci.
3. Zaloz mini-projekt: tfeba tfidni sdileny dokument , Tipy na digitalni rovnovahu”.

O otazky k zamysleni

CitiS se nékdy vic sam, i kdyZz mas plny seznam kontakt( online?
Co té na online spolupraci Stve — a co naopak pomaha?
Kdy naposledy jsi radéji mlcel v chatu, i kdyz jsi mél co fict?

[y Doporuéend Eetba a zdroje

e Sherry Turkle — Alone Together

e Howard Rheingold — Net Smart

e Clay Shirky — Here Comes Everybody

e NUDZ a projekt E-bezpeci — www.e-bezpeci.cz

,V budoucnosti nebude Zadna ,offline’. Jen rtizné trovné pripojeni.”
— Ghost in the Shell (1995)
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Kyberneticka bezpecnost a etika

%3 Kdyz chyba neni v poéitadi, ale v élovéku
Phishing, socidlni inZenyrstvi a jak se (ne)nechat nachytat

»Kliknul jsi na co?!“

»Ten e-mail vypadal fakt opravdové!” branil se Marek.

»A zacinal slovy ‘naléhavé potvrd heslo’?“ zvedla oboci Lenka.

,Jo..." zaSeptal.

Tomas se placl do &ela. ,,Phishing. Uroveri jedna. Gratuluju.”

© Ocotujde?

Vsichni fesi hesla, firewally a antiviry. Ale vétSina Utok( nezacina hacknutim systému, ale
manipulaci clovéka.
To je tzv. lidsky faktor v kybernetické bezpecnosti.

~
L)

= Co je lidsky faktor?

To, jak se lidé chovaiji v digitalnim svété — a jak se obcas nechaji napalit.
e Kliknou na podivny odkaz.

e Sdéli heslo ,,hodnému panovi z IT podpory”.

e Poutiji heslo , heslo123“.

Ne kvali zlé vali. Ale kvili nepozornosti, diivéFivosti nebo stresu.

Z) Phishing a dalsi triky
Phishing
— Falesny e-mail nebo zprava, kterd vypada jako od banky, Skoly, socialni sité.
— Vlypada naléhavé: , Potvrd pfihlaseni“, ,Hrozi zablokovani uctu”.
= Cil? Vymamit heslo, Cislo karty, nainstalovat Skodlivy kad.

Pretexting

— Utoénik se vydava za nékoho jiného — nap¥. IT technika.
— Vytvari dlvéryhodny pfibéh (pretext), aby z vas dostal data.

Baiting

= ,Nahodné nalezeny” USB disk s napisem ,,Platy 2023“.
— Po pfipojeni infikuje pocitac.

Tailgating

— ,Podrzite mi dvere, zapomnél jsem kartu?“

= A uZ je utoCnik uvnitf budovy.

& Chovani uzivateli: Co pomaha a co skodi?
Co délat dobfe:

e Silng, jedinecna hesla + dvoufaktorové ovéreni (2FA).
e Neotevirat pfilohy a odkazy od neznamych kontaktd.
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e Pravidelné aktualizovat software i antivir.
e Nastavit soukromi na socialnich sitich.
o HIlaseni podezrelych aktivit (napf. podivny e-mail).

X Co délat $patné:
e Pouzivat,123456“ nebo jméno kocky jako heslo.
e Psat si hesla na papirek vedle monitoru.
e Otevrit cokoliv, co ,vypada zajimavé”.
e Ignorovat aktualizace.
e Sdilet pfistupové Udaje s kamarady.

@, Realné pribéhy
¢ Hotely pod utokem:
Zaméstnanci vyplnili falegny formular z podvodného e-mailu. Vysledek? Uto¢nik mél p¥istup k
udajlm hostd.
¢ Heslo123:
Technik v ropné firmé mél trividlni heslo. Vypadek v systému — milionové skody.

* Kuryr s balikem:
Falesny dorucovatel se chtél dostat do banky. Zastavila ho recepcni, ktera trvala na prlkazu.

¢ USB na parkovisti:
Zvédavy zaméstnanec ho pfripojil. Otevrel tim Utocnikiim zadni vratka do sité.

. Aktualni trendy

e 7 Narust kybersikany a sextingu — hlavné mezi mladymi.
. Manipulace pres faleSné profily.
o Im Utoénici stale vic vyuzivaji Al k vérohodnéj$im podvoddm.

,Nejslabsim ¢lankem kaZdého systému je clovék.”
— Mr. Robot (2015)

K zamysleni
Kdy jsi naposledy oteviel podeziely e-mail?
M43 2FA na svém uctu? A pro€ ne?
e Védél/a bys, co délat, kdyby ti nékdo volal s poZzadavkem na heslo?

®© Zkus si ukol

1. Vymysli scénar, jak by mohl probéhnout phishingovy utok na skolu.
2. Popis, co bys udélal/a jinak, abys ho odhalil/a.
3. Navrhni plakat nebo infografiku pro ostatni spoluzaky.

Iy Doporuéené zdroje
e Kevin Mitnick — The Art of Deception
e Chris Hadnagy — The Art of Human Hacking
e www.nukib.cz — Narodni Urad pro kybernetickou bezpecnost
e www.e-bezpeci.cz — Projekt Univerzity Palackého
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¢+ Ochrana soukromi:

Kdo vi, kde jsi byl véera ve€er — a co sis hledal?
»Hej, to je fakt divny.”
,Co se stalo?” zvedla hlavu Lenka.

,Vcera jsem premyslel, Ze bych si potidil novy sluchatka... a dneska mam reklamy na sluchatka
uplné vsude.”

Tomas si povzdechl. ,Vitej v digitalnim svété, kde kazdy tv(j klik, pohyb a slovo mize byt
sledovano.”

David ztichl. ,,Aha... takZze soukromi je fakt jen iluze?”

»,Ne, jen si ho musi$ umét branit.”

© Digitalni stopa — co to je?
Kazdy tv(j pohyb na internetu zanechdva digitalni stopu:

e Aktivni — co pises, lajkujes, komentujes.
e Pasivni — co navstévujes, kde se pohybujes, co Fikd tvaj mobil.

vvvvv

To vse Ize pouZit proti tobé — nebo na tebe cilit reklamu, ovlivnit té nebo té vystopovat.

&3 Jak nas sledu;ji?

% Cookies a trackery

Pomahaji strdnkdm ,,pamatovat si té“. Ale taky sleduji, co délas.

¥Y Fingerprinting
TvUj prohlize¢ ma unikatni ,,otisk” — jako digitalni otisk prstu. | bez cookies té Ize poznat.

© Geolokace
Aplikace védi, kde jsi. Nékdy to potrebuji. Nékdy to prodaiji.
B Socialni sité
Védi, co mas rad. Komu pises. Kde se nachazis. S kym se pratelis. A podle toho ti serviruji obsah i
reklamy.
Jak se chranit?

1. Pouzivej VPN
Zakryva tvoji IP adresu. Skvélé na verejné Wi-Fi.
2. Sifrovani
Aplikace jako Signal nebo WhatsApp chrani tvoje zpravy pred cizima o¢ima.
3. Anonymni rezim

Neni dokonaly, ale pomaha. Zvlast s VPN.
4. Spravné nastaveni soukromi

Uprav si, kdo vidi tvoje prispévky. Nepovoluj pfistup ke kamere, mikrofonu a poloze, pokud to neni
nutné.

5. Blokovani trackert

Nastroje jako uBlock Origin, Privacy Badger nebo Ghostery pomahaji.
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) Co se muie stat?

e Cambridge Analytica — zneuZiti milion udaji z Facebooku k manipulaci voleb.

« Uniky hesel — tisice uéttl a fotek na dark webu.

e Zneuziti fotek — nékdo muze zjistit, kde a kdy byly foceny. Pak té muze sledovat.
e Sledovani pohybu — vi, kdy nejsi doma. Zlodéji se raduiji.

~~ Trendy a budoucnost

e Zpftisnéni pravidel (napt. nové evropské nafizeni).
o Etické vyzvy — co vSechno je jesté ,v pohodé” a co uz porusuje pravo na soukromi?
e Tlak na digitalni firmy — vice zodpovédnosti, vice transparentnosti.

&3 Zavéreéna myslenka

,Nejlepsi zptisob, jak néco skryt, je presvedcit lidi, Ze to neexistuje.”
— The Matrix (1999)

Ale ty vis, Ze tvoje data existuji. A umis si je chranit.

=* Zkus to sam

1. Zkontroluj nastaveni soukromi ve svém telefonu.
2. Nainstaluj si blokator tracker(.
3. Udéle;j si digitdlni uklid: staré ucty, fotky, aplikace.

I Aktivita

e Zkus najit v nastaveni své oblibené aplikace moznosti omezeni sbéru dat.
e Porovnej, co o tobé vi Google (na myactivity.google.com) — a co chces, aby védél.

[l Chces vic?

e Bruce Schneier — Data and Goliath

e Daniel Solove — The Digital Person

e www.nukib.cz — ndrodni Ufad pro kyberbezpecnost
e www.e-bezpeci.cz — praktické tipy a vzdélavani
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Etika v kyberprostoru

v s

Kdy prestava byt ,sdileni“ cool a zac¢ina byt problémem?

»No to je trapas...”

,Co se stalo?” zved| oboci David.

»Nékdo hodil na net tu moji fotku z oslavy. Vypadam tam jak zombie po tridenni LAN party.”
»A dal ti védét, Ze to sdili?” zeptala se Lenka.

,Ne.”

»Tak to je lekce digitalniho souhlasu. Nebo spis jeho Uplnd absence.”

Eticka dilemata online
V digitalnim svété technologie bézi rychleji nez etika. To, co jesté véera vypadalo jako pokrok, dnes
vyvolava otazky:
wen Sdileni a souhlas

KdyZ néco sdili§ o druhém, mél bys mit jeho souhlas.
Ale... co kdyzZ je to jen story? Co kdyz si to nevSimne?

e Tva data nejsou jen tvoje — ¢asto zahrnuiji i ostatni.
e Souhlas by mél byt dobrovolny, informovany a snadno odvolatelny.
@ Sledovani uzivatell
Online svét té profiluje:

e Co hledas?
e Kde se pohybujes?
e Jak dlouho se divas na obrazovku?

To vse vytvari filtracni bublinu a mizZe vést ke skryté manipulaci.

¢ Nakladani s daty
Nékteré firmy data shromazduji a pouZivaji zplisobem, o kterém uZivatelé viibec nevédi.

e Cilend reklama?
e Politicka propaganda?
e Prodej tfetim stranam?

Jen proto, Ze to jde, znamena to, Ze by se to mélo délat?

,Jen proto, Ze néco dokdzes, neznamend, Ze bys to mél udélat.”
— Jursky park (1993)

2 Prava uzivateld

e Pravo na soukromi: Kontrola nad vlastnimi daty.
e Pravo byt zapomenut: MoZnost odstranit své Udaje.
e Pravo na prenositelnost: Vzit si sva data jinam.

Zni to jako samozirejmost? V praxi to tak ale ¢asto neni.

.| Odpovédnost firem
Nékteré firmy se snazi byt férové:
e Vytvareji etické kodexy.
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e Zvetejiuji, co sbiraji a proc.
e Chrani zranitelné — tfeba déti nebo seniory.

Ale realita?
Mnoho firem déld jen to, co musi. Proto je dlleZité znat sva prava a nenechat se osalit.

@] Etika algoritmd
Black box problém

Algoritmy, které nerozumime, délaji rozhodnuti za nas:
e Proc jsi dostal praveé tu reklamu?
e Proc ti byla zamitnuta zadost o pUjcku?
e Kdo za to vlastné odpovida?

Predsudky v algoritmech

Al se uéi z dat. A data mGzou byt plna predsudka.
Vysledky? Diskriminace bez zIého umyslu.

Pozadavek na vysvétleni
Vznikd novy smér: Explainable Al (XAIl) — algoritmy, které umime rozumét.

@9 Lidsky faktor nesmi zmizet

Algoritmy mohou byt rychlé a efektivni. Ale:
¢ Nemaji empatii.
e Neznaji kontext.
e Neumi posoudit vyjimku.

Ve vécech, jako je zdravi, spravedlnost nebo lidska distojnost, musi byt na konci vzdy ¢lovék.

Aktuadlni trendy

e Nova pravidla pro ochranu soukromi a zprav (napf. pro WhatsApp, Messenger).
e Debaty o automatickém filtrovani zprav.

e Vétsitlak na transparentnost firem.

e Etické otazky umélé inteligence — co se smi, co je jesté bezpecné, co uz ne?

Zkus se zamyslet

Kdy jsi naposledy néco sdilel —a opravdu jsi mél souhlas?
Védél bys, kdo ma pfristup k tvym udajam?
Véris Al, Zze rozhodne spravedlivé?

« Ukol na zkougku

Napis$ argumenty pro a proti tomu, aby firmy mohly sbirat uzivatelska data pro zisk.
Zkus si predstavit, Ze jsi:

e uZivatel, ktery chce ochranu.
e firma, ktera chce vydélat.

[y Chces jit do hloubky?

e Zuboff, S. — The Age of Surveillance Capitalism

e Floridi, L. — The Ethics of Information

e www.e-bezpeci.cz — sekce o digitdlni etice

e www.nukib.cz — doporuceni pro bezpecénost i etiku
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@ Dark Patterns — Kdyz té web chce oblafnout

Véris, ze klikas dobrovolné? Zkus to jeSté jednou.
»Proc to nejde zrusit?1“

David zufivé klika na mobilu. ,,Chci zrusit pfedplatny... ale to tlacitko prosté neni.”

,T0 je temny vzorec, kamo,” fika Marek. ,,Design, kterej té ma prinutit, abys udélal néco, co

nechces.”

,Tlagitko, ANO — chci slevu! blika a, ZRUSIT* je $ed& na dné stranky.“

,J0, vitej v dZungli manipulativniho designu.”

& Co jsou dark patterns?

Dark patterns jsou zamérné navrzené prvky webu nebo aplikace, které té maji:

e Zmast,

e pfimét ke kliknuti,

e pfimét k ndkupu, registraci, nebo
e ztizit ti odhlaseni.

= Vyuzivaji psychologie, chyb v pozornosti a dlivéry.

@ Nejcastéjsi triky (a jak je poznas)

Nazev triku Co se déje

Priklad

‘. Roach Motel Snadny vstup, tézky unik

Rychla registrace, ale zrusit
ucet? Peklo podminek.

Na konci objedndvky pfibydou

<» Skryté poplatky nové Eastky

Pfed odeslanim objednavky se
najednou objevi ,balné” apod.

KliknesS na néco, ale stane se

£) Bait & Switch néco jiného

Zavrit okno = spusti instalaci
aplikace

Zamaskované reklamy Vypadaji jako tlacitka stranky

Kliknes na ,,Stahnout”, ale
stahne se reklama

. . . CitiS se provinile, kdyZz odmitas
= Confirmshaming

,Ne, nechci zlepsit svij Zivot.”

automaticky

nabidku misto ,Ne, diky.”
Sluzba po zkuSebni dobé s
. L, . . Bez upozornéni ti strhnou
Vynucené pokracovani prejde na placenou

penize

Aplikace posle pozvanky vsem

) Spam prateliim .
e P P ve tvem seznamu

»Zacni hned” = pozvanka 50
lidem bez tvého védomi

&3 Proc to funguje?

Designéri znaji, jak funguje lidska pozornost a rozhodovani. A néktefi tuhle znalost zneuzivaji.

e VIS, Ze pti rozhodovani ¢asto klikas ,ze zvyku“?
e VIS, Ze barevné tlacitko pfitahuje pozornost vic nez Sedé?

Dark patterns vyuZivaji praveé téchto zkratkovitych reakci.
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@ Jaké to ma duisledky?
K ztrata davéry

CitiS se podvedeny. Nevéfris znacce. Odchazis.
°S Frustrace
Chces néco jednoduchého. A misto toho — labyrint odhlasovani, skryta tlacitka, matouci texty.
Pravni rizika
Evropa (GDPR) i Kalifornie (CCPA) uz nékteré dark patterns zakazuji. Pokud zasahuji do tvych prav
nebo dat, jsou protipravni.
{ Comuies délat?
e Ptejse:,,Pro¢ mé to nuti tohle kliknout?”
e Pouzivej nastroje pro blokovani sledovani a reklamy.

e Hledej alternativy — existuji aplikace s férovym pfistupem.
e Nauc se rozpoznavat varovné znaky.

! priklad ze zivota

B Mobilni hra zdarma:
e Hrajes.
¢ Nahodné se objevi , dalsi krok”. Kliknes.
e Otevie se obchod.
e Neslo o dalsi level, ale reklamu s ndkupem.

[k Kam dal?
e www.darkpatterns.org — katalog trik( a ptikladd
e www.e-bezpeci.cz — praktické rady pro béZzné uZivatele
e Shining a Light on Dark Patterns — akademicka studie o manipulaci v digitalnim prostredi

&% Ukol pro tebe

N

1. Najdi jeden web nebo aplikaci, kde jsi néco udélal/a omylem — bylo to diky designu?
2. Navrhni, jak by to Slo udélat féroveé.
3. Seznam se s pojmem user-friendly design — design pro ¢lovéka, ne proti nému.
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\'4 V4 [ ] [ ] [ ] ([ WV 4 [ ]
@ Umél4 inteligence a jeji etika
Kdyz za nas rozhoduji stroje... méli bychom se ptat proc.
»Jsem ti nastavila budik na 5:50.“
»Coze?!“ Marek se zamracil na svUj telefon.
»Aby ses zlepsil v produktivité,” pipne jeho Al asistentka.
»Statisticky to délaji vSichni Uspésni lidé.”
Lenka zvedne obodi. ,,Pockej... ty nechas Al fikat ti, kdy mas vstat?“
,A to neni vSechno. V¢era mi pfipomnéla, Ze mam jist zdravéji. Dneska mé presvédéuje, at zménim obor.”

David si povzdechne. ,, A my si fikali, Ze roboti nds jednou ovladnou. Jen jsme netusili, Ze to zac¢nou takhle
nendpadné.”

@ Co viechno dnes Al déla?

Uméld inteligence je dnes Uplné vsude. MozZna si to neuvédomujes, ale:
e doporucuje ti videa na YouTube a TikToku,
e vybird, jaké prispévky uvidis na sitich,
e rozhoduje o tom, kdo dostane pUjcku,
e pomaha lékarim diagnostikovat rakovinu,
e Tidi provoz ve méstech nebo drony v armadeé.

Je to nastroj — velmi vykonny, velmi presny... a obcas velmi zaludny.

Etické otazky, které musime resit

A 1. Pfedsudky a diskriminace
Al se uci z dat. A pokud v datech byly pfedsudky, nauci se je taky.
e Muzi dostavaiji vyssi skore pro praci nez zeny.
e Tvar nékterych etnik Al nerozezna dobre.
e Vybér zakl do Skoly? Ne vidy spravedlivy.
»Al neni zI3. Jen déla to, co jsme ji naucili — v€etné nasich chyb.”
2 2.Kdo nese odpovédnost?
KdyZ Al udéla chybu (napf. zamitne pojisténi nebo udéla Spatnou diagndzu):

e MdZes Zalovat programatora?
e Nebo firmu?
e Nebo robota?

Zni to jako sci-fi, ale pravnici tohle resi uz dnes.
3. Vysvétli to!

Mnoho Al systému je tzv. €erna skfiflka — nevime, proc se rozhodla tak, jak se rozhodla. A to je
problém:

e Lidé maji pravo védét, jak se o nich rozhoduje.
e Proto vznika smér: Explainable Al — vysvétlitelna inteligence.

&2 Moralni dilemata

@] Autonomni systémy

Autonomni auta, drony, zbrané...
Otazka zni: Kdo ma posledni slovo — ¢lovék nebo stroj?
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1 Ochrana soukromi

Al chce znat vSechno, aby mohla fungovat:

e co hledas, co ctes, kde jsi, co si myslis.

e Otazka: Kolik toho jsme ochotni o sobé prozradit vyménou za pohodli?
& Prace a roboti
Al mGze nékteré profese nahradit. Spolec¢nost bude muset resit:

e rekvalifikace lidi,

e zakladni nepodminény pfijem,

e nové typy zaméstnani.
©® Co kdyz bude Al ,citit“?
Fikce? Zatim ano. Ale filozofové uz se ptaji:

e Kde je hranice mezi programem a osobnosti?
e MiZe Al dostat prava?

© Co déla svét?

EU EU: Al Act

Evropské natizeni, které ma urdcit:
e €O Sesmianesmi,
e kde Al ohroZuje lidska prava (napf. rozpozndavani obliceja),
e jak musi byt Al transparentni a bezpecna.

UNESCO, OECD, IEEE

Tyto organizace navrhuji etické zasady:

e Al ma byt spravedliva, srozumitelna a lidsky fizena.
e Ochrana dat a prav musi byt zaklad.

Zavérem
Uméla inteligence je jako ohen:
MUzZe pomoci. MlzZe spalit.
Zalezi na tom, kdo ji drZi a jak ji pouZziva.
Etickd Al neni jen o technologiich. Je o tom, kym chceme jako lidé byt.

Ukol pro premysleni
Zkus navrhnout zasady pro etickou Al ve sluzbé, kterou pouzivas (napr. Spotify, navigace, zdravotni
appka).
1. Jak by méla sbirat data?
2. Co by méla umét vysvétlit?
3. Conesmi délat?

Iy Doporuéené zdroje
e e-bezpeci.cz—sekce Al
e Ethically Aligned Design — IEEE
e The Ethics of Artificial Intelligence — Floridi & Taddeo
e Al Act — oficidlni dokumenty EU
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Digitalni rovnost: Kdo zustava offline?

,Bratranec z vesnice fikal, Ze tam nemaji poradnej net,” poznamenal David.
,TakZe... co délaji?* divil se Marek.
»,Normalné Zijou,” pokrcil rameny David.
,Chodi ven, ¢tou knihy, mluvi s lidma?“
»Jo. Ale... nem{Zou si hledat brigadu online. Nemaji online vyuku. NemuZou ani vyfidit véci na
uradé.”
»TakZe nejsou offline z pfesvédceni, ale z nevyhody?“
@, Co je digitalni propast?
Digitalni propast znamen4, Ze nékdo ma technologie, jiny ne — a kvlli tomu zlstava pozadu. Ale
nejde jen o chybéjici pfipojeni. Jde i o:
e dostupnost kvalitniho zatizeni (notebook, smartphone),

e schopnost technologie vyuZzivat (= digitdIni gramotnost),
e dlvéru a motivaci.

A Kdo je ohrozeny?

Faktor Co to znamena
¥ Pfijem Nizkopfijmové rodiny si nemohou dovolit internet nebo zafizeni.
@ Kde zZijes Venkov ma casto horsi pfipojeni nez mésto.
& vék Seniofi byvaji digitdlné méné zdatni.
= Rodinné zazemi Kdo nemad podporu doma, tézko se uci sam.
@ Kultura a jazyk Ne kazdy obsah je dostupny v rodném jazyce.
~) Gender Divky a Zeny nékdy celi predsudkiim (,tohle je pro kluky“).

&3 Pro¢ na tom zalezi?
© Vzdélani
Bez internetu nemuzes vyhledavat informace, studovat online ani pouzivat skolni systémy.

B Prace

Mnoho pracovnich mist vyZzaduje zakladni IT dovednosti. Bez nich nemas sanci.

i Spolec¢nost

E-government, online Zadosti, petice, volebni info — to vse je online. Offline = vylouceni.

Kvalita zivota
Bez pristupu k digitalnim sluzbam muzes ztratit pristup k Iékafti, kultufe nebo duilezitym informacim.

s Costim?
1. Infrastruktura

e Dotace na internet do venkovskych oblasti
e Podpora vystavby optickych siti a 5G

2. Dostupna zarizeni

e Levnéjsi notebooky pro studenty, seniory
e Programy vymény starych zatizeni
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3. Vyuka a kurzy

« Skoleni pro vefejnost — tfeba v knihovnéch
e Vyuka digitdlnich dovednosti ve Skoldch

4. Spoluprace stat—firmy—neziskovky

e Spolec¢né projekty na podporu pfistupu

e Vzdélavaci workshopy pro rtizné cilové skupiny
5. Férové ceny a ochrana spotrebitele

e Zvyhodnéné tarify pro seniory, studenty
e Zakazy neférovych smluv a skrytych poplatk

~7 Aktudlni trendy

e Covid zmeénil pravidla hry — naucil nas pouzivat technologie, ale taky zvyraznil rozdily.

o Digitalizace statni spravy se zpoZzduje — pravé proto, aby na ni byli pfipraveni i ti
znevyhodnéni.

e Genderova digitalni propast — Zeny maji méné prilezitosti i v online prostredi, zvlast v IT.

Citat, ktery vystihuje situaci

»Technologie by mély slouZit vsem, nejen tém, kdo si je mohou dovolit.”
— Star Trek: Nova generace

Ukol na zaveér

Zamysli se nad svou skolou, obci nebo komunitou:
e Kdo by mohl byt digitalné vylouceny?
e Co by pomohlo zlepsit situaci?
Navrhni maly projekt — tfeba kurz pro seniory, komunitni Wi-Fi zonu nebo pUjcovnu techniky.

I Doporuéené zdroje

e e-bezpeci.cz — digitalni gramotnost a podpora rovnosti

e cz50.cz — data o vyuzivani technologii v CR

e UNESCO Digital Inclusion — globalni ptistupy k digitalni rovnosti
e OECD: Bridging the Digital Divide — strategie a doporuceni
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< Praktické cviceni
Etika v digitalnim svété: Co je jesté v pohodé a co uz za hranou?
»Otazka neni, co technologie dokaze. Otazka je, co ji dovolime.”

»Tak tfeba sledovaci Al,“ nadhodil Tomas. ,Najde ti ztracenej mobil — super. Ale kdyz té skola
Spehuje kamerou, jestli davas pozor, je to dost creepy.”

»A co tfeba Al v nemocnicich nebo chytré protézy?“ pridal se Marek. ,,Tam je to pfece Uzasny.”
»NoO jo, ale co kdyzZ ti nabidnou implantat, co z tebe udéla genialniho studenta?“ usklibl se David.
»Jses to jesteé ty?”

Lenka se usmala: ,A presné v tom je ta etika. Nejde o to, co technologie umi, ale jak ji pouzivame.”

| Proc je etika v technologiich dllezita?

e Technologie ovlivriuji nas kazdodenni Zivot — at uz jde o socialni sité, zdravotnictvi nebo
skoly.

 Casto rozhoduji stroje: kdo dostane pGjcku, koho sleduje reklama, komu bude odebran Géet.

e Je potieba se ptat: je to fér? bezpecné? lidské?

© Co budeme délat?

Pfipravis se na skupinovou aktivitu:

1. Proberete redlné nebo modelové pripadové studie.
2. Kazidy tym zastupuje jednu perspektivu: uzivatele, firmu, stat, novinare...
3. Spolec¢né navrhnete FeSeni, ktera jsou eticka i realisticka.

Priklady etickych dilemat
i+ Unik dat

Hackefi ukradli a zverejnili osobni Udaje klient(.

? Kdo nese odpovédnost? Méla firma informovat hned? Jak se citi zdkaznici?
§ Cilena politicka kampari

Reklama byla nasmérovana na lidi na zdkladé jejich psychologického profilu.
? Svoboda slova, nebo manipulace?

66 Dohled na pracovisti
Zaméstnavatel sleduje, kdo co pisSe, kam chodi a kolik klika.

? Je to kontrola nebo naruseni soukromi?

Diskriminacni algoritmus

Systém na pUjcky znevyhodnuje urcité skupiny kvali zkreslenym datam.

? Kdo zodpovida za algoritmus? Jak to napravit?

@, Jak analyzovat problém?

1. Kdo je zapojeny?

UzZivateli? Firmy? Stat? Programator? Obét?
2. Jaké hodnoty jsou v konfliktu?

Svoboda vs. bezpeénost, soukromi vs. efektivita, pravda vs. zisk...
3. Co by se dalo udélat jinak?

Jaké jsou mozné varianty reseni?
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4. Jaky to bude mit dopad?
Kdo ziska, kdo ztrati?

&3 Role raznych aktért
2 Jednotlivec

e Meél by rozumét technologiim, chranit sva data a nebyt pasivni.
e MiZe ovliviiovat svét tim, Ze odmitne neetické aplikace a sluzby.

Firmy

e Maji odpovédnost za to, co vytvori.

e Maély by byt transparentni a navrhovat sluzby s ohledem na lidi, ne jen zisk.
Stat

e Tvofi pravidla. Mél by chrdnit prava lidi, ale nebrzdit vyvoj.

e Podporuje vzdélavani a hlida férovost digitalniho svéta.

Struktura cviceni

Zadani scénare — Ucitel da situaci (napf. unik dat).

Rozdéleni roli — Kazda skupina ma jiny uhel pohledu.

Diskuze ve skupinach — Jaky postoj zaujmout? Jaké feSeni navrhnout?
Prezentace a zpétna vazba — Skupiny si navzajem reaguiji.

Shrnuti — Kde jsme se shodli? Co bylo sporné?

vk wnN R

Trendy, které hybou etikou technologii

e Al aodpovédnost — Co kdyz robot udéla chybu?

e Kvantové pocitace — Maji silu rozlousknout dnesni Sifrovani.

o Etika a ekologie — KdyzZ tech ovliviiuje pfirodu.

o Digitdlni inteligence — Schopnost chapat technologie i jejich moralni dopady.

€ Cossiztoho odnést?

Etika neni brzdou pokroku — je jeho navigaci.
Kdyz technologie méni svét, musime zménit i zpUsob, jak o ném premyslime.
Kazdy z nds ma vliv — tim, co pouziva, sdili a podporuje.

Ukol

Vyber si eticky problém z technologie, ktera té zajima.
Popi$ ho, navrhni feSeni a pfiprav kratkou prezentaci.

C4

I Doporuéené zdroje

e DarkPatterns.org — manipulace v uzivatelském designu
e OECD Principles on Al

e E-bezpeci.cz

e Floridi, L. — The Ethics of Information

e Pournelle & Tsiavos — Al Ethics and Governance
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Tvorime pravidla pro digitalni dzungli

Projekt: Eticky kodex online chovani

S velkou moci prichdzi velkd zodpovédnost. “

— Spider-Man (1962)

»Na netu si kazdej mysli, Ze si mGze délat, co chce,” postéZzoval si David.
,»A tak vznika toxicka atmosféra,” pridala se Lenka.

»Tak si pojdme zkusit vytvofit vlastni pravidla,” navrhl Marek.

»Takovy nas internetovy desatero,” kyvl Tomas.

A tak vznikl projekt — vytvofit vlastni eticky kodex pro digitalni svét.

@ Proc kodex?

Internet je jako mésto — Zivé, hluéné a pIné rliznych lidi. Ale mésto ma pravidla. Online svét by mél
mit taky.

Eticky kodex:

e urcuje, jak se chovat v kyberprostoru slusné a zodpovédné,
e pomahd chrdnit soukromi a bezpedi,

e posiluje davéru mezi lidmi,

e zabranuje Sikané, manipulaci a chaosu.

Co ma kodex obsahovat?

1. Preambule

Kratké vysvétleni, pro¢ kodex vznikl a pro koho plati. Napriklad: ,,Pro studenty skoly XY, ktefi chtéji
tvofit bezpecné a férové online prostredi.”

2. Hlavni zasady
Naptiklad:
e Respekt — kazdy ma pravo na nazor, ale bez urazek.
e Ochrana soukromi — nesdilej, co neni tvoje.
e Zodpovédnost — neschovavej se za anonymitu.
e Bezpecnost — neklikej na vSechno, co blika.
e Poctivost — neplagiatuj, nepodvadéj, nesir fake news.
3. Konkrétni pravidla
Napft.:
e Pred sdilenim informaci se zamysli.
e Neposilej vysmésné nebo urazlivé zpravy.
e Nesit poplasné zpravy nebo neovéreny obsah.
4. (Volitelné) Sankce
Co se stane, kdyz nékdo pravidla porusi? Napf. upozornéni, blokace, nahlaseni.
5. Zavérecné ustanoveni

Kdo kodex spravuje? Jak ¢asto se upravuje? Kdo se mize odvolat?
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< Jak na to?

1. Rozdélte se do tyma.

2. Projdéte realné kodexy (napft. skoly, firmy, e-bezpeci.cz).
3. Vyberte zasady, které vam prijdou klicové.

4. Sepiste svUj ndvrh.

5. Prezentujte ho pred ostatnimi.

6. Diskutujte —co dava smysl a co je zbytecné?

7. Vytvorte spole€nou verzi nebo vice variant.

© Hodnoty, které nesmi chybét

e Respekt a slusnost — bez urazek, nenavisti, natlaku.

e Ochrana dat — souhlas je zaklad.

e Poctivost — nevydavej cizi praci za svou.

e Bezpecnost — védoma préce s hesly, ovérovani zdroja.

e Rovnost — bez diskriminace podle véku, pohlavi, vyznani...

<~ K diskuzi

e Co délat, kdyZ nékdo porusi pravidla?

e Ma mit kodex stejnou vahu pro zaky, ucitele i rodice?

e Jak do néj zakomponovat napf. ekologickou stopu digitalniho Zivota?
e Meély by byt pravidla pfisnda, nebo spisS doporucujici?

‘s Vystup projektu
@ Prezentace navrhu — co jste vytvofili, pro¢ praveé takto?
«# Diskuze — co ostatni fikaji?
¥ Konsolidace — spojeni do jedné verze nebo vic specifickych variant.
& Zvefejnéni — tieba na nasténce, $kolnim webu nebo Discordu.
@ Komentar — struény navod, jak s kodexem pracovat.

~~ Aktudlni trendy

e Evropské kodexy proti nenavisti — online platformy se zavazaly jednat rychle.
o Etické principy v digitalnim vzdélavani — Skoly po celé EU pfipravuji vlastni pravidla.
e Netiketa — pravidla slusnosti pro kazdého uzivatele internetu.

Ukol
Dokondi svlj ndvrh kodexu. VyuZij readlné ptiklady a ptidej néco osobniho. Mize jit o kratké video,
infografiku nebo klasicky dokument.
I Doporuéené zdroje

e e-bezpeci.cz—inspirace pro zasady a pravidla

e CIOMS — Mezinarodni etické smérnice (adaptovatelné i pro online prostredi)
e Ahn, J. = DigitdIni obCanstvi a kybersikana

e Spitzer — Digitdlni demence

e OECD - Digital Education & Ethics

56


https://www.e-bezpeci.cz/

Budoucnost ¢lovéka a technologii

Budoucnost ¢lovéka a technologii

@] Kybernetické implantaty a augmentace

v s

Kde konci clovék a zacina kyborg?

,Lidské télo je jen schrdnka. To, co nds definuje, je mysl.”
— Ghost in the Shell (1995)

vvvvv

David.

»Cool,“ prikyvl Marek. ,Nikdy bych nemusel rozsvécet pfi hrani.”

»Ale... kde je hranice?” zamyslela se Lenka.

Tomas pokrcil rameny: ,Treba Zadna neni. Mozna to je jen dalsi krok vyvoje.”
»Ale neztratime pak néco ze sebe?”

Mozna je prdvé tahle otazka ta nejdllezitéjsi.

60 Co jsou to kybernetické implantaty a augmentace?

Kybernetické implantaty jsou technologicka zafizeni vloZzena do téla — od kardiostimulatoru po
bionickou ruku fizenou mozkem.

Augmentace znamena ,,vylepSeni” — pfidani funkci, které bézny ¢lovék nema.
Naptiklad: vidét ve tmé, slySet vyssi frekvence, nebo mit vétsi silu diky exoskeletu.

@ Praktické priklady

Technologie Vyuziti
@3 Bionicka protéza fizena mozkem | Lidem po amputaci umozZni precizni pohyb a citlivost.
@ Chytry kardiostimulator ;’-;Lg;?aticky upravuje srdec¢ni rytmus, komunikuje s
Kochlearni implantat Vraci sluch lidem se silnym poskozenim sluchu.
+ Subdermalni ¢ip Funguje jako bezkontaktni karta, zamek, klic.

Pomdha pohybovat ochrnutym, zvedat tézké véci, nebo

Exoskeleton .y . .
snizovat namahu v praci.

&3 Psychologické dopady
e Identita — Kdyz je ¢ast téla nahrazena nebo vylepSena, méni se i to, jak sami sebe vnimame.
Citime se porad ,my“, nebo uz ,kyborg“?
e Sebevédomi— Nékdo citi ztratu ¢asti sebe. Jiny diky implantatu ziska zpét kontrolu a silu.
e Spolecenské prijeti — Kyberneticka ruka mize budit obdiv... nebo strach.
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¢ Rizika a etické otazky

Problém Proc je dulezity?
+ Soukromi a bezpecnost Implantaty sbiraji data — co kdyzZ je nékdo hackne?
<> Zasah do téla Kdo ma kontrolu nad implantatem — pacient, doktor, firma?
i Dostupnost Bohati si augmentaci koupi. Chudi zistanou ,pfirodni“?
% Nerovnost Vylepseny sportovec ma vyhodu. Je to fér?
Regulace Ma se to zakazat, povolit, nebo jen ¢astecné kontrolovat?

< Diskuze: Lécba vs. vylepseni
Lécba

Pomaha lidem ,vratit se do normalu”.

Vétsinou spolecensky pfijatelna.

Hrazena pojistovnami.
Augmentace
Zvysuje schopnosti nad béZznou Uroven.

? Kde je hranice?

? Maélo by to byt omezené zakonem?

%’ Transhumanismus — vyvoj ¢lovéka dal?

Transhumanismus véfri, Ze technologie posune ¢lovéka na vyssi Uroven.
Ale jini varuji:

e PriliSny zasah do téla = ztrata lidskosti.

e MuZe vzniknout nova elita , vylepSenych”.

e Spolecnost se mlzZe rozdélit jesté vic.

Otazky k zamysleni
e Chtél/a bys mit v téle implantat?
e Kde je hranice mezi pomoci a zdsahem do pfirozenosti?
e Kdo by mél rozhodovat o pouziti takovych technologii?

& Ukol
Navrhni implantat budoucnosti:
e Cobyumél?
e Kdo by ho pouzival?
e Jaké prinasi vyhody a jaka rizika?

I Doporuéené zdroje

e Haraway, D. — A Cyborg Manifesto — klasika o smichani ¢lovéka a stroje

e Kevin Warwick — I, Cyborg — osobni zkuSenost s implantatem

o |EEE Ethically Aligned Design — etické standardy pro technologie

e E-bezpeti: Kybermedicina — praktické pt¥iklady z CR

o National Academy of Sciences — doporuceni pro bioinZenyrstvi a neuralni rozhrani
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®® Virtuadlni a rozsSirena realita

Kdyz digitalni svét zacne plsobit skutecnéji nez ten opravdovy

,Skutecnost je jen iluze, i kdyZ velmi vytrvala.”
— Philip K. Dick

,Vcera jsem zkusil tu novou VR stfilecku. A kdyz jsem sundal bryle, chvili jsem nevédél, jestli jsem
zpatky v realité,” povida Marek.

»Tak to je husty,” fekne David.

»MoZnd az moc husty,” zamysli se Lenka. ,,Co kdyZ se nam jednoho dne uz nebude chtit vracet?”

A Tomas jen tiSe doda: , To uz mozna néktefi zazivaji.”
&% CojetoVRaAR?
e Virtualni realita (VR)
PIné digitalni svét. Nasadis si bryle a ocitnes se tfeba na Marsu, v bitevni zéné nebo na
koncerté.
¢ Rozsifena realita (AR)
Redlny svét, ktery vidi$ pres mobil nebo bryle, je doplnény o digitalni objekty — treba
nabytek v pokoji, info o mistech nebo Pokémony v parku.

B priklady pouziti

Oblast Priklad
A Hry VR hry (Beat Saber), AR hry (Pokémon GO)
Vzdélavani Virtualni laboratore, historické exkurze
<8 Medicina Simulace operaci, Ié¢ba fobii ve VR
_* Pramysl Oprava stroji pomoci AR bryli
@ Nakupy VyzkouSeni obleceni nebo nabytku pomoci AR

@, Co to déla s nasim mozkem?

M

lluze pritomnosti — Mas pocit, Ze jsi ,,uvniti“. Mozek bere ten zazitek jako skutecny.

e Zkreslené vnimani prostoru a ¢asu — Ve VR si myslis, Ze jdes, i kdyzZ stojiS. 30 minut ubéhne
jako nic.

e Smyslové pretizeni — Nékdy ti z toho mUze byt zle — tika se tomu simuldtorovd nemoc.

e Fuze identity — KdyzZ dlouho hrajes jako jind postava, mlzes se s ni ztotoznit vic, nez bys

Cekal.

® Rizika a stinné stranky

e Zavislost — VR muze byt tak lakava, Ze prestanes resit realny svét.

e Unik od problém — Virtudlni svét t& nesoudi. Ale ani nefesi tvoje problémy.

e Socialni izolace — MUzes byt ve spojeni se svétem... a presto Uplné sam.

« Unava a dezorientace — Pfi del$im pouZivani mGze$ byt vyéerpany, ztracet rovnovahu nebo
vnimani ¢asu.
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€ Dopady na spoleénost

Pozitivni Negativni
Vzdélavani bez rizika Slabsi socialni dovednosti
Pomoc v terapii Mozny unik do fikce
Efektivnéjsi pramysl Nerovny pfistup k technologiim

¥ Co z toho plyne?

Virtudlni a rozsifena realita nejsou jen hracky. Jsou to nastroje, které mohou lécit, ucit, inspirovat —
nebo zneuzivat, utlumovat a zavirat nds do bublin.

DuleZita je rovnovaha. A uvédomeéni, Ze ackoliv virtudlni zazitky plsobi skute¢né, nas Zivot se porad
odehrava tady a ted.

Otazky k zamysleni

e Kdy jsi naposledy ztratil/a pojem o ¢ase u obrazovky?
e Chtél/a bys jednou pracovat ve VR svété?
e Meély by se virtualni zazitky néjak regulovat?

© Ukol (dobrovolny)

Napis kratkou esej:
»Jak VR a AR mohou zménit skolu, praci a Zivot v pFistich 10 letech.”

Iy Doporuéené zdroje

e E-bezpecdi.cz — Virtualni realita a bezpecnost

e Understanding Virtual Reality — Sherman & Craig

e Place lllusion and Plausibility — Slater

e Augmented Reality: A New Future for Education? — Goh

e The Past, Present, and Future of Virtual and Augmented Reality Research — Cipresso et al.
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@] |nterakce s umélou inteligenci

Kdyz si povidas se strojem a on ti rozumi

»Tak jsem si v€era hodinu povidal s Al chatbotem — a nepoznal bych rozdil od ¢lovéka,” vypravi
David.

Tomas zvedne obodi: ,A co jste fesili?”

»Zeptal jsem se ho, jestli si mysli, Ze je skute¢ny.”

»A co odpovédél?”

,Ze pokud premysli a citi, tak je jedno, jestli je ¢lovék nebo program...”

&3 Jak Al proméiiuje nasi komunikaci se stroji?

Jesté nedavno jsme na stroje klikali mysSi nebo zadavali pfikazy. Dnes si s nimi povidame. Uméla
inteligence (Al) diky rozpoznavani hlasu, textu a emoci dokaze vést konverzaci jako ¢lovék. A nékdy
aZ prekvapivé presvédcivée.
Napft.

e Chatbot ti poradi s domacim ukolem.

e Virtudlni asistent ti pfipomene trénink.

e Hlasova Al v telefonu ti najde nejlepsi trasu do kina.

A co vic:

e Ucise o tobé. Pamatuje si, kdy vstavas nebo co casto hledas.

¢ Reaguje chytie. Odpovida jinak rano a jinak vecer — vi, Ze jsi zrovna ve Skole nebo doma.

e Je skrytd. Ani si Casto neuvédomis, Ze ji pouzivas (napf. doporuceni na YouTube nebo hudbu
na Spotify).

{i Vztah s AI? Vainé?
Ano. Lidé maji pfirozenou tendenci vidét ve vécech , osobu”.

e Robot m3 oéi? Asi se diva.
e Asistent mluvi vlidné? Asi se stara.
e Al natebe reaguje empaticky? Asi ti rozumi.

Neni to hloupost — je to evoluéni zkratka mozku. A muzZe to byt i nebezpecné.
%, priklady:
e Virtualni pfitel pro seniory — Al, ktera si povida, nasloucha, a neodmlouva.

e Avatar ve hie — s Al postavou si vytvoris hluboky vztah. A kdyz ,,zemre“? Citi$ smutek.
e Romantika s Al? Uz dnes lidé piSou, Ze se ,,zamilovali“ do Al spolecnika.

. Rizika a vyhody Al ve spolecnosti

Vyhody Rizika
Pomoc v domacnosti (Alexa, Siri) Ztrata soukromi — Al té ,posloucha”
Diagnostika ve zdravotnictvi Ztrata lidského kontaktu
Automatizace nebezpecné prace Ztrata zameéstnani
Pfesné informace 24/7 Emocni manipulace, zavislost
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®} Pro¢ na tom zaleii?
ProtoZe Al tu zdstane.
A my si musime poloZzit nékolik zavaznych otazek:
e Kdo rozhoduje, co ti Al odpovi?
Jak moc ji divérujes?
Kde kon¢i ,uzitecny nastroj“ a zacina ,inteligentni spole¢nik“?

Otazky k zamysleni

e MiZe se stat, Ze lidé budou radéji komunikovat s Al nezZ s lidmi?
Pokud se do Al ,,zamilujes”, je to opravdovy vztah?
Mélo by se Al ,,chovat eticky” — nebo je to jen software?

I Doporuéené zdroje

e Sherry Turkle — Alone Together
Jak technologie nahrazuje mezilidské vztahy.
e Martin Ford — Rise of the Robots
Al a budoucnost prace.
o |EEE Ethically Aligned Design
Etické zasady pro vyvoj Al.
o E-bezpedi.cz
Osvétoveé texty a priklady z praxe.

/. Vyzva k akci

Napis nebo si promysli:
Scénaft, ve kterém Al pomaha lidem v kazdodennim Zivoté. Jaké vyhody prinasi? Jaka rizika
skryva?
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I3 Budouci pracovni role

Jak se neztratit ve svété, kde praci castecné délaji stroje

,Chci délat néco smysluplného, ale zaroven nechci, aby mé nahradila uméla inteligence,” ekl
Marek.

»Tak se naug, jak funguje lidsky mozek — a jak ho technologie ovliviiuji,” navrhla Lenka.

,UX design, kyberbezpecnost, Al etika... To vSechno je o lidech. Nejen o kédech.”

»TakZe psychologie v IT neni slabost, ale vyhoda?”

»Je to tvlj superpower.”

Jak technologie méni trh prace

Svét prace se rychle méni. Automatizace a uméla inteligence nahrazuji rutinni dkoly. Ale také
oteviraji nové prilezitosti.
Staré profese mizi:
e pokladni nahrazuji samoobsluzné terminaly,
e Ufedniky nahrazuje digitalni administrativa.
A nové vznikaji:
e Al trenér, ktery uci algoritmy,
e UXdesignér, ktery navrhuje, jak technologie plsobi na uzZivatele,

o digitdlni stratég, ktery planuje budoucnost firem.
&3 Proc je psychologie v IT dtlezita?

Technologie jsou o lidech. A psychologie pomaha pochopit lidské chovani — co nds motivuje, co nas
mate, co nas chrani.

Priklady profesi:
Role Co délaji Jak pomaha psychologie
., Navrhuje rozhrani, kterd dava Chape, co lidi frustruje nebo
UX designér .
smysl. motivuje.
Specialista na Al etiku HIid’é, aby algoritmy nebyly Vi, co Iidfé |:’)ovaiuj|' za
nefér. spravedlivé.
Kyberbezpecnostni analytik | Chrani firmy i jednotlivce. :Tgszlgynr: Th?/t;\;ar:.m hackerdi

‘s Mékké dovednosti jsou klicem

Umis komunikovat, vysvétlovat, spolupracovat, byt kreativni? Skvélé. To jsou dovednosti, které
stroje neumi.

Potrebujeme:

e Komunikaci — vyjedndavani, empatii, vedeni tymu
e Kreativitu — hledani novych cest, ndpadu
« Re3eni problémii — rozhodovani v chaotickém svété
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@] Co technologie zméni — 4 scénare

1. PlIna automatizace
Opakovatelné ukoly mizi — roboti a algoritmy je zvladnou lépe a levnéji.
2. Hybridni model
Spoluprace Clovéka a stroje — Al dava navrhy, ¢lovék rozhoduje.
3. Obohaceni prace
Clovék déla smysluplnéjsi ¢asti — planuje, vede, tvofi.
4. Nejisté dopady
Nékteré pozice zaniknou, jiné vzniknou. KIli¢ je byt flexibilni a ucit se.

Kam smétuje Cesko?

Rostou obory: Al, kyberneticka bezpecnost, analyza dat
Firmy hledaji lidi, ktefi rozumi technologiim i lidem
e Meésta i Skoly musi pFipravit studenty na budoucnost, kterd jesté neexistuje

/- Aktivita

Zamysli se nad tim:

/////

e Které povolani té 1aka?
o Jaké technologie ho ovlivni?
e Co bys mél umét — technicky a lidsky?

Napis si svlj profesni plan — i kdyby byl zatim jen hruby navrh.

Iy Doporuéené zdroje
e The Second Machine Age — Brynjolfsson & McAfee
e Life 3.0 — Max Tegmark
e World Economic Forum: Future of Jobs

o Deloitte Insights: Upskilling for the future of work
e E-bezpeci.cz — sekce o digitdlnich dovednostech a trhu prace

< Shrnuti

Technologicka budoucnost neni hrozba. Je to vyzva.
A ten, kdo ji zvlddne, bude ten, kdo umi chapat nejen stroje, ale i lidi.
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@) psychologie robotti a humanoidii

Proc¢ nas humanoidni roboti nékdy dési — a jindy fascinuji?
»Ten robot ma skoro lidské oci... Ale je to désivé,” zamumlal David.

,T0 je pfesné ono — 'uncanny valley',” vysvétlila Lenka.

,Vypada jako ¢lovék, ale néco tam nesedi. A mozek ndm zacne panikafrit.”

»TakZe roboti maji byt jako lidé — ale ne az moc?“

»,Presné. Idedlné trochu jako postavicka z animaku, ne jako zombie z budoucnosti.”

2 Co jsou to humanoidni roboti?

Humanoidni robot je robot, ktery pfipomina ¢lovéka — tvarem téla, tvari, pohybem, chovanim.
Najdeme je:

e v nemocnicich jako pomocniky,

e doma jako asistenty,

e v prumysluijako obsluhu.

Ale pravé lidsky vzhled vyvoldva smiSené pocity. A to je to, co psychologie zkouma.

& Uncanny Valley — udoli nepfijemna

Japonsky védec Masahiro Mori popsal jev, kdy:

e mirné lidské stroje (napt. roboticky pes) jsou roztomilé,
o témér lidské stroje (ale ne dokonale) plUsobi désivé.
Mozek ¢ekd dokonalost — ale kdyz ji nedostane, citime neklid.
Typické znaky:
e divny pohyb odi,
e zvlastni mimika,
e moc,zivy“ hlas.
Je to jako kdyzZ ¢lovék v masce mluvi jako Clovék, ale vis, Ze to neni on. A to té zneklidni.

o

@ Proc citime emoce vuéi robotim?

Antropomorfizace

Lidé maji tendenci ,,0Zivovat“ véci — pfipisuji robotim emoce, Umysly, pratelstvi.
Emocni vazba

o Déti si oblibi robota, ktery se sméje.
e Osamély senior mUzZe povaZovat robota za kamarada.

To mUze byt pfinosné (psychicka podpora), ale i problematické (zdména za skuteény vztah).

“ Kde se humanoidni roboti pouzivaiji?

Prostredi Role robota Riziko / vyhoda
Zdravotnictvi Pomoc s pohybem, podpora senior( Mensi kontakt s lidmi
Domacnost Pfinaseni véci, pfipomenuti 1€k Vznik zavislosti, osamélost
Pramysl Kolega ve vyrobé, asistent v obchodech | Ocekavani lidského chovani
Vyzkum Méreni reakci lidi na rGizné typy robotli | Nutnost etickych pravidel
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I} Aktudlni trendy

e Boston Dynamics, Tesla, Figure Al — humanoidi se pohybuji ¢im dal pfirozenéji.
o CVUT Praha — systém , Harmonious* zajistuje pfirozenou komunikaci robot—¢lovék.
e Emocionalni roboti — napfiklad robot ,,Pepper” reaguje na ndladu ¢lovéka.

Ale pozor — ¢im lidstéjsi robot vypada, tim vic od néj cekame lidské chovani.

. Etické otazky

e Jevporadku, Ze stary ¢lovék travi vic ¢asu s robotem neZ s rodinou?
e Ma byt robot navrZen tak, aby vzbuzoval davéru — i kdyzZ ji nemUze ,,opravdu” oplatit?
e A co déti? Naudi se, co je skutecny vztah?

& Zamysleni: Co by mél umét idealni humanoidni robot?
e Maél by vypadat jako ¢lovék?
e MéEl by mit jméno a , osobnost“?
e Mél by umét fict NE?

Navrhni robota pro:

e Skolu,
e domov dlchodcq,
e nemocnici.

Nezapomeri: Cim lid$téji robot vypadd, tim vic to lidé Fesi — nejen technicky, ale i psychologicky.

Il Chces jit vic do hloubky?

Doporucené cteni:
e Mori—Uncanny Valley
e Breazeal — Designing Sociable Robots
e Nomura— Robots and Humans

e Clanky na e-bezpeci.cz
Shrnuti

Psychologie humanoidnich robotd zkoums, jak lidé reaguiji na stroje, které se podobaiji lidem.
Nékdy je to fascinace, jindy strach. A mezi tim lezi celé jedno udoli...
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& V4 r 4 A4 A4
< Co znamena byt clovekem
v technologické ére?

Zavérecna diskuse o smyslu, budoucnosti a nasi lidskosti

,Kdybych byl jen data v pocitadi... poznal bych to viibec?” zeptal se David.

»Treba ne. Ale védél bys, Ze se mlzes ptat. A to je mozna to lidské,” odpovédéla Lenka.
»TakZze nejsme vyjimecni tim, Ze myslime, ale tim, Ze pochybujeme?“

»A Ze si davame otazky jako tahle.”

Proc¢ o tom vubec mluvit?

Po 30 tématech kyberpsychologie je na ¢ase udélat krok zpét a zamyslet se:
Kam to vSechno vede? A co to fika o nas, lidech?

e Technologie méni nase vztahy, praci, vhimani reality i sebe sama.
e Dnes uZ nejde jen o aplikace nebo sité — méni se samotné pojeti clovéka.

@, Shrnuti témat, ktera nas k této otazce privedla

Oblast Co jsme si odnesli

Digitalni wellbeing Péce o dusevni zdravi, védomy cas offline.

Soukromi a bezpecnost | Chran si sva data, rozpozndvej manipulaci.

Socialni sité Pozor na filtry, zavislosti a ,,online masky”.
Ergonomie Télo neni stroj. Potrebuje pohyb a péci.

Etika Al Roboti a uméld inteligence potrebuji pravidla.
Virtualni svéty Co je realita, kdyzZ Ziju v metaverzu?

Co nas déla lidmi?
e Emoce, pochybnosti, odpovédnost.
e Schopnost fict ,ne” i kdyz je ,,ano” vyhodnéjsi.
e Moralni Usudek, tvofivost, empatie.
e Védomi, Ze smrt existuje — a Ze chceme Zit naplno.

»Al mozna udéla nejlepsi rozhodnuti. Ale citi vinu, kdyZ se splete?“

&% Otazky, které nam technologie kladou

Kde zacinam ,,ja“ a kde konci ,,moje data“?

e Jsme to my, nebo nas digitalni profil?
e Lze mit vztah s nékym, koho jsi nikdy nepotkal offline?

@] Kdo nese odpovédnost za rozhodnuti Al?
e KdyZ algoritmus odmitne ¢lovéka u pohovoru — kdo za to muize?
< Je vylep$ovani ¢lovéka etické?

e Co kdyz si nékdo zvoli silnéjsi oci, rychlejsi mozek nebo novy hlas?
e Jeto jesté clovék? Nebo uz novy druh?

Vznikne digitalni elita?

e Kdo bude mit pfistup k ,,superlidskym® technologiim?
o Jak se zajisti, Ze vyhody budou pro vSechny, nejen pro vyvolené?
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€ Co s tim mazes délat TY?
1. Mysli kriticky
Ptej se: Proc tahle appka chce moje data? Co se tim méni ve mné?
2. Bud'vidét

Zapoj se do projekt(, diskusi, zmén.
TvUj hlas (a kod!) ma véhu.

3. Zachovej si lidskost
Empatie, premysleni o druhych, pochybovani —to je to, co z tebe déla vic nez nastroj.

®} Vyzva na zavér

Sepis kratkou esej:

»Budoucnost ¢lovéka a technologie — vyzvy a prileZitosti.”

Neboj se byt osobni. Pi$ o tom, co té fascinuje, dési, co bys zménil.

I Doporuéené éteni pro hlubsi zamysleni

e Sherry Turkle — Alone Together

e Yuval Noah Harari— Homo Deus

e Luciano Floridi — The Fourth Revolution
o |EEE — Ethically Aligned Design

“”

»T0, co nds Cini lidmi, nejsou nase schopnosti, ale nase rozhodnuti.
— 1, Robot (2004), inspirovano Asimovem
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Shrnuti a reflexe

2] Reflexe predmétu Kyberpsychologie

Co si z néj odnasime — a co s tim dal?

,Stravili jsme desitky hodin premyslenim o tom, jak technologie méni nase Zivoty,” fekl Tomas.
,A nakonec zjistuju, Ze nejde o techniku, ale o nas,” dodala Lenka.

,0 to, jak myslime, citime, rozhodujeme se,” ptikyvl David.

»Tak si to pojdme jesté jednou shrnout,” usmal se Marek.

&3 Co jsme vlastné probirali?

Zamérili jsme se na to, jak digitalni technologie ovliviiuji nasi psychiku, zdravi, vztahy a identitu.
Poznavali jsme nejen rizika, ale i pfilezitosti, které technologie pfinaseji.

Hlavni okruhy:

e Zdravi a rovnovaha: digitdIni Unava, zavislosti, ale i podpora wellbeingu a pohybu.

o Komunikace a vztahy: jak se méni pratelstvi, laska i konflikty v online prostoru.

e Bezpecnost a etika: od phishingu pres sledovani aZz po moralni dilemata Al.

e Budoucnost ¢lovéka: transhumanismus, kyberprotézy, virtudlni svéty a digitdIni identita.

@, Co z toho mizeme vyuiit v béZném Zivoté?

Oblast Konkrétni tipy a vyuziti

Digitalni rovnovaha Nastav si limity na aplikace, zarad offline ¢as, sleduj svou pohodu.

Online bezpedi Pouzivej silna hesla, ovéruj informace, nenech se manipulovat.

Profese a budoucnost | UX design, digitalni marketing, bezpecnost — psychologické vhledy se hodi!

Etické premysleni Technologie nejsou neutralni. Pfemyslej, koho ovlivni — a jak.

Celozivotni uceni Technicky svét se méni rychle. Udrzuj krok, ale neztrat sam sebe.

5 } Co fikaji studenti?
»Zménil jsem si hesla. Fakt. A zablokoval notifikace na TikToku.” — David
,Uvédomila jsem si, jak moc mé ovliviiuje feed na IG. Davam si detox kazdy vikend.” — Lenka

,Chci délat néco s bezpecénosti — bavit lidi o tom, jak se nenechat napdlit.“ — Marek
»,Poprvé jsem méla pocit, Ze predmét neni o latce, ale o Zivoté.” — Tereza

Co pfinasi rok 2025?

~~ Trendy:

e Al s emocemi: nastroje jako Affectiva umi ,Cist naladu®. Pomahaji tfeba v terapii.
e Chytré bryle a asistenti: Al se stava kazdodennim pomocnikem.
e Zdravotni nositelné technologie: sleduji srdec¢ni rytmus, dech, spanek.

I Dopady:
e Socialni: Al ovliviiuje vztahy — m{ze spojovat, ale i odcizovat.
e Ekonomické: firmy, které vyuzivaji Al, maji vyhodu.
e Psychologické: dlouhodobé uzivani mize zménit vnimani ¢asu, reality, sebe sama.
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I Co si preéist dal?
e Manfred Spitzer — Digitdlni demence
e Sherry Turkle — Alone Together
e Nicholas Carr — The Shallows

o |EEE - Ethically Aligned Design
e www.e-bezpeci.cz — Cesky web o digitalnim zdravi a bezpecnosti

© Co dal?

Znalosti z kyberpsychologie mizes vyuzit:

— jako uzivatel, ktery se chrani

— jako tvtrce, ktery navrhuje etické technologie
— jako kriticky obcan, ktery pfemysli, nez klikne

At uZ pGjdes kamkoli, nezapomen, Ze technologie slouZi ¢lovéku — ne naopak.
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© Co mi kurz kyberpsychologie dal?

Sebehodnoceni, rozvoj a plan do budoucna

»Tak jo, vypinam telefon na cely den.”
»,Challenge accepted.”

Tak skoncil nas experiment — ale ne cesta.

&3 Co jsme se nauctili — a pro¢ na tom zalezi?
Kyberpsychologie nebyla jen o tom, co technologie umi. Byla o nas samotnych:

e Jak se v digitalnim svété rozhodujeme
e Co nas ovliviiuje
e Jak chranime svou mysl, télo i data

Ted je na ¢ase se zastavit a podivat zpét.

Otazky pro sebereflexi
(® chovani a navyky

e Sledujes, kolik ¢asu travis online?
e UmiS odpocivat bez notifikaci?
e Mas rovnovahu mezi online a offline?

“= Postoje

e Jsi kriti¢téjsi vuci informacim na internetu?

e Premyslis, nez néco sdilis?

e Vnimas zodpovédnost za svoji digitalni stopu?
+ Bezpecnost a dovednosti

e UmiS rozpoznat phishing nebo dark patterns?
e PouZivas dvoufaktorové ovéreni a silnd hesla?
e Vi$, co znamend digitalni tnava nebo uncanny valley?

Silné stranky vs. pftileZitosti k rtistu

« V éem ses zlepsil/a?

Napf.:
e LepSisprava Casu
e Zdravéjsi vztah k socialnim sitim
e Efektivni prace s informacemi

? Kde se chce$ posunout?

Napfr.:
e Al aetika

e Zaklady programovani
e Meékké dovednosti v online prostredi

‘s Jak pokracovat?

@ Osobni plan rozvoje
e Cil: Snizim ¢as na sitich 0 30 %
e Nastroj: Aplikace pro digitalni wellbeing
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e Termin: Do konce mésice
e Kontrola: Métim ¢as, zapisuji pocity
%> Komunita a podpora

o Sdilej své cile s kamarady.
e Inspirujte se vzajemné — tfeba ve Skolnim klubu.

"= Moznosti dalsiho vzdélavani

Oblast Prilezitosti

Online kurzy Coursera, edX, Udemy — UX, Al, bezpecnost, psychologie

Certifikace CompTIA Security+, Google UX Design
VS obory Human-Computer Interaction, kyberpsychologie, digitalni média
Projekty Vlastni blog, edukativni videa, workshopy

Dobrovolnictvi | Predndasky pro mladsi, osvéta pro seniory

5] Trendy a inspirace

e 1l Sebehodnoceni misto znamek — nap¥. ve ScioSkolach
e ¥ Metody jako , pavucina“ nebo , pokojova rostlina“ — vizualizace pokroku
o @ Diraz na sebediivéru a emoéni inteligenci — umét zvladat vyzvy

Il Tipy pro dalsi éteni

e Zimmerman, B. J. — Becoming a Self-Regulated Learner

e Schon, D. A. — The Reflective Practitioner

e Bandura, A. — Self-Efficacy: The Exercise of Control

« Kabat-Zinn, J. — Zivot samd pohroma (mindfulness pro digitalni vék)
e e-bezpeci.cz — Praktické navody a osvéta

=> Aktivita na zaver

e Napis osobni plan rozvoje:
Co chces zménit, co se ti osvédcilo, kam se chce$ posunout?
e Diskutuj s ostatnimi:
Jak by mél vypadat idedlni kurz o technologiich?
e Odevzdej zavérecné sebehodnoceni — a klidné ho pouZij do portfolia!

»Skutecné poznadni zacina, kdyzZ si uvédomis, kolik toho jesté nevis.”
— Enderova hra, Orson Scott Card
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Digitalni svét jinyma oCima
Neurodiverzita a technologie
,Ja prosté jedu jinak. Mam otevienych deset oken, pfitom poslouchdm hudbu a myslim na véerejsi
vecefi.”
LA VIS, Ze to neni $patné? Jen mas mozek, co jede po jiné koleji.”

— Marek a Lenka

Co je neurodiverzita?

Kazdy mozek je original.

Neurodiverzita oznacuje pfirozené rozdily v mysleni, vnimani a fungovani mozku.
Patfi sem napfriklad:

e poruchy autistického spektra (PAS)

e ADHD

e dyslexie

e dalsi atypické vzorce zpracovani informaci

Digitalni technologie pro né mohou byt velkou pomoci — ale také velkou prekazkou. Zalezi, jak jsou
navrzené.

Jak technologie ovliviiuji neurodivergentni jedince?
Silné stranky

e Autismus: preciznost, logika, detailni vnimani
e ADHD: kreativita, rychlost, vasen pro nova reseni

Vyzvy

Problémy se soustifedénim (ADHD)
Pretizeni smysl(, slozitd komunikace (PAS)

Proc online prostiredi miZe pomahat

e Predvidatelnost — texty a e-maily bez tlaku na neverbalni signaly
e Multitasking — idealni pro kreativni a skokové mysleni

e Asynchronni komunikace — kazdy odpovidd, kdy mu to vyhovuje
¢ Nastavitelna rozhrani — tmavy rezim, vétsi pismo, vypnuti blikani

I. Co muze byt problém

e Chaotické rozhrani, blikajici prvky, zvuky

e Tlak na rychlé odpovédi, notifikace ze vSech stran

e Trolling, nejasnd pravidla diskuse, emotikony bez kontextu
e Anonymita online — hrozba kybersikany a nepochopeni
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‘s Co pomaha

Potieba Nastroj

Trénink socialnich dovednosti | Simulacni aplikace (emoce, rozhovory, vyraz tvare)

Organizace a planovani Todolist, Trello, Google Keep, Pomodoro
Komunikace Slack, Discord, e-mail — bez tlaku na ,ted hned”
Nastavitelné rozhrani Dark mode, velikost pisma, omezeni animaci
Podpora Online féra, podplrné skupiny, pratelskd komunita

»Dokonala mysl neexistuje. KaZda ma sviij jedinecny vzorec.”
— Blade Runner 2049

&% Trendy a disledky
Co ukazuji vyzkumy:
e Firmy (napf. Deloitte) védomeé zaméstnavaji neurodivergentni pracovniky pro jejich
vyjimecné schopnosti.
e Technologie mohou zhorsit pfiznaky ADHD, ovlivnit spanek a socialni interakci.
e Inkluzivni design podporuje vSechny, nejen lidi s diagndzou.
Co to znamena pro skolu i praci?

o Prehlednost a pfizplsobitelnost pomahd kazdému.
e Sebepoznani a respekt k odliSnostem je zakladnim pilitem digitalniho svéta budoucnosti.

Iy Doporuéené zdroje

Autor Nazev Poznamka
S. Baron-Cohen | Autism and Asperger Syndrome Zakladni kniha o PAS
A. Dekker The ADHD Guide to Technology Tools | Tipy pro efektivni vyuZziti nastroju

Autistic Community and the

S. K. K .
app (ed.) Neurodiversity Movement

PFfibéhy z prvni ruky

e-bezpeci.cz DigitdlIni inkluze Cesky a prakticky pro $kolu i domov

v/| Zavérecné shrnuti

Technologie nejsou neutralni. To, jak jsou navrZené, rozhoduje, zda pomahaji nebo brzdi.

Chytry, empaticky design, ktery mysli na rizné zplsoby vnimani svéta, pomaha vSem — nejen tém s
»jinak fungujicim mozkem®”.

Misto hledani ,,normalu” bychom méli hledat moznosti.
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Kdyz se svety spoji
Pro¢ spolupracuje ajtak, psycholog, pedagog i neurovédec

»Jak mam spolupracovat s nékym, kdo nevi nic o programovani?“
»A jak on ma vérit tobé, kdyz nerozumis lidské psychice?”
— David a Lenka pfi skupinovém projektu

&3 Co je mezioborova spoluprace?
V realném svété nestaci znat jen jeden obor. Pro tvorbu aplikace, ktera je bezpecna, prehledna a
pfinosnd, musi spolupracovat:

e vyvojar (IT specialista)

e designér (uZivatelské prostredi)

e psycholog (vnimani, motivace, chovani)

e pedagog (pokud jde o vzdélavani)

e pravnik (ochrana dat)

e aneékdyineurovédec (jak reaguje mozek)

Tomu se fika multioborova spoluprace — a bez ni by moderni digitalni svét nefungoval.

Jak takova spoluprace vypada?
1. Spolecny cil

Kazdy ma jiny pohled, ale museji se domluvit, co vlastné chtéji vytvofrit. Psycholog se pta: ,Jak se
uzivatel citi?“ IT odbornik: ,Jak to zprovoznime?“ Designér: ,Jak to bude vypadat?“

2. Testovani v praxi

Vsichni testuji prototyp a sbiraji zpétnou vazbu. Psycholog sleduje, kde uzivatel tapa nebo co ho
odrazuje. Designér upravuje rozhrani, vyvojar ladi kéd.

3. Kompromis
Bezpecnost vs. jednoduchost. Rychlost vs. srozumitelnost. Kazdy ma jinou prioritu — a pravé
kyberpsycholog pomaha najit rovnovahu.

Kam patfri dalsi obory?

Obor Co pfinasi

Sociologie Pomdha chdpat, jak rlizné skupiny lidi vnimaji technologie

Pedagogika | Navrhuje, jak ucit — a jak prizplsobit obsah rdznym studentdm

Neurovéda | Zkoum3, jak mozek reaguje na digitdlni podnéty (barvy, zvuky, pohyb)

¥y priklady z praxe
=~ Aplikace pro déti s PAS

e UX designéri vytvori prostredi
e Pedagogové navrhnou vyukovou strukturu
e Kyberpsycholog sleduje motivaci a frustraci ditéte

{ Virtualni rehabilitace

e VR experti navrhnou pohybové ukoly
e Psycholog hlida psychickou zatéz
e Neurovédec méri aktivitu mozku
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Online formulare na uradech

e IT odbornik zajisti funkénost
Pravnik garantuje bezpecnost dat
Sociolog a psycholog kontroluji srozumitelnost pro seniory i laiky

Proc je kyberpsychologie dulezita?
e Preklada technologie do lidského jazyka
e Upozornuje na rizika manipulace, zavislosti nebo stresu

¢ Pomaha navrhovat etické standardy
e Je mostem mezi vyvojem a realitou Zivota

»Nic velkého nevznikne v izolaci. Nejlepsi napady se rodi tam, kde se svéty
stretavaji.”
—The Expanse (2015)

[ Chces védét vic?

Autor Kniha / Projekt Proc si precist
D. Norman The Design of Everyday Things | Jak navrhovat véci pro lidi
A. Rizzo VR a psychologie Jak mUZe VR pomahat ve zdravotnictvi
e-bezpedi.cz | Multidisciplinarni projekty Ptiklady z ¢eského prostredi
V| Shrnuti

Digitalni svét neni jen o kédu.
Je o Clovéku, ktery ho pouziva. A kazdy Clovék je jiny.
Kdyz se sejdou odbornici z riznych obord a naslouchaji si navzajem, vznikaji lepsi, srozumitelnéjsi a

vevys

bezpecnéjsi technologie.

Kyberpsychologie neni samostatny ostrov. Je to kfizovatka, kde se propojuje IT, psychologie, pravo,
pedagogika i design. A praveé diky ni maze byt digitalni budoucnost vice lidska.
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Kdyz se krize odehrava online

Jak muze digitalni svét zachranit dusevni zdravi

»,Nékdy staci jen napsat: ,Jses v pohodé?‘ A tim mGze$ nékomu zménit den.”
— Lenka, jedna z postav naseho pfibéhu

"~ Coje krizova komunikace v digitalnim svété?

Kdyz se nékdo dostane do krize — psychické, socidlni nebo fyzické — neni vidy mozné dojit si pro
pomoc osobné. Online prostor nabizi zplUsoby, jak poskytnout pomoc na dalku, a to rychle,
anonymné a bezpecné.
To se hodi v situacich jako:

e pandemie a lockdowny,

e geografickd vzdalenost,

e stud Ci strach jit za odbornikem osobné.

‘s Jaké formy online pomoci existu;ji?

Forma pomoci Jak to funguje Kdy je vhodna
Krizové chaty a linky Psana komunikace s vyskolenym Akutni krize, potfebna
divéry pracovnikem v redlném cCase okamzita reakce
Videoterapie 332? setkani s terapeutem pres E(I)cr)]l:;?td::iéf;ezrf:fé lepsi
Asynchronni chat nebo Klient napiSe, terapeut odpovi Vhodné pro premysleni, ne
e-mail pozdéji pro akutni ptipady
Aplikace pro dusevni Relaxace, meditace, deniky nalad, Kazdodenni prevence, zvladani
zdravi psychoedukace stresu

Jak poznas, ze nékdo potrebuje pomoc?
Nékdy lidé nefeknou nahlas, Ze je jim zle. Misto toho:
e napisi divny status,
e stahnou se ze socidlnich siti,
e zacnou mluvit o konci nebo o nesmyslnosti Zivota.

Neignoruj to. Staci jednoduchad zprava:

,VSiml jsem si, Ze se posledni dobou chovas jinak. Jsem tu, kdybys chtél(a) mluvit.”

B Osvédcené aplikace a sluzby
Ceska republika

e Linka bezpedi — pro déti a teenagery (i chat)
e Linka prvni psychické pomoci — vznikla béhem pandemie
o E-bezpeci.cz — osvétové materidly a krizova intervence online

Celosvétové

e BetterHelp, Talkspace — spojeni s licencovanymi psychology
e Headspace, Calm, Wysa, Daylio — relaxace, deniky, cviceni mysli
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Vyhody a rizika online pomoci
Vyhody

e Pomoc odkudkoli
e Anonymita = méné studu
e MozZnost dostupnosti 24/7
. Rizika
e Chybi fyzicky kontakt a mimika
e Technické potize a bezpecnost dat
e Nevhodné pro vainé pripady (napf. psychotické epizody)

&3 Jak se vyviji krizova komunikace?
e Firmy musi byt pfipraveny komunikovat rychle a oteviené — jinak ztrati divéru verejnosti.

e Studenti a ucitelé se uci zvladat stres a podporovat druhé — nejen osobné, ale i online.
e Socidlni sité nejsou jen rizikem — pokud se pouzivaji zodpovédné, mohou byt zachrannou

siti.
@ co fikaji vyzkumy?
e Dlouhodobé uzivani socialnich siti mGze snizovat empatii.

o Digitalni krizova intervence funguje, ale musi byt eticka a bezpecna.
e Emochni inteligence a podpora se daji ucit —i online.

u} Zavér
KdyZ nékdo zaZiva krizi, nepotiebuje dokonala slova. Potfebuje védét, Ze nékdo nasloucha.

Online pomoc neni ndhradou za osobni kontakt, ale v mnoha situacich je lepsi nez nic — a ¢asto
dostatecna. At uz jako prvni pomoc, nebo jako dlouhodoba podpora.

Naucme se nejen pouzivat technologie, ale i byt lidmi v digitalnim prostoru.
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® Digitalni minimalismus a slow tech

Jak prezit digitalni dzungli bez uzkosti a zahlceni
»Zkus to vypnout.”
— Zni to jako vysméch? Mozna. Ale pravé to muze byt tvlj prvni krok ke klidu.

= ProC€ je dnes tézké ,vypnout”?
Kazdou chvili pipne notifikace, pfijde zprdva, skoci reklama, objevi se novinka. Vypada to jako bézny
den? Neni divu, Ze mnoho lidi si pfipada:
e roztriité,
e pretizeng,
e podrazdéné — a casto ani nevi proc.
Technologie nam Zivot usnadnuji, ale pokud je pouzivame bezmyslenkovité, mizZou nam ho taky
roztfistit na kousky.

B Co je digitalni minimalismus?
Je to zpUsob premysleni nad technologiemi jako nad nastroji, ne hrackami.
Digitalni minimalista:
e nepoutziva aplikace, které mu nic neprinaseji,
e nastavuje si limity (napf. kontroluje e-mail jen 2x denné),

e vypina notifikace, které ho rusi,
e Vi, proc¢ saha po telefonu — a kdy uz je to jen zvyk.

@& Acoje,slowtech”?

Inspirace ze ,slow food” hnuti — tedy nehltnout, ale védomé vychutnat.
Slow tech znamena:

e délat jednu véc v klidu a soustredéné,

e pfipraci s mobilem védét, co a pro¢ délam,

e obcas si dat digitalni pauzu a vratit se k redlnému svétu.

28 Co rikaji studenti?

,Byl jsem hodinu venku bez mobilu a pfipadal jsem si jak pfi abstaku.” — David

,T0 je digitalni zavislost. Ale nejde o to mobily zahodit. Jde o to védét, kdy je fakt potrebujeme.”
Lenka

»Fajn. Zkusim ho vypnout na hodinu denné... pokud preziju.” — David

= Jak se vymotat z digitalniho chaosu?
1. Uvédom si, proc sahas po telefonu.

e Nudis se? Prokrastinujes? Bojis se, Ze ti néco utece (FOMQO)?
e PolozZ si otazku: ,,Co mi to ted dava?“

2. Zjednodus si zarizeni.

e Vypni notifikace, které té rusi.
e Nech si na hlavni obrazovce jen to opravdu potiebné.

3. Naplanuj si online i offline cas.
e Napf. Pomodoro metoda: 25 min soustfedéni, 5 min pauza (bez mobilu).
e Vyhrad'si ,,okno” na sité — tfeba 20 min vecer.
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4. Zarad analogové retreaty.

e Vyjdi do pfirody. Nech mobil doma. UzZij si ,ticho bez wifi“.
« Cti knihu, maluj, sportuj, vaf — cokoliv, co té& vraci do pfitomnosti.

(i) Co je FOMO a pro€ nas nici?

FOMO = Fear of Missing Out
Strach, Ze néco dulezitého zmeskame.
Reakce? Neustalé kontrolovani telefonu. Vysledek? Unava, roztékanost, stres.

= Redeni? SmiFit se s tim, Ze nemGzeme byt u vieho. A to je v pofadku.

&3 A co prokrastinace?
Znas to. Chces se ucit... ale otevie$ YouTube. Jen na minutu. A pak hodina v haji.
Slow tech a digitalni minimalismus fikaji:

e \ytvor si Casové bloky,

e Pfipraci zavfi nepotfebné okna,
e Odmén se az po dokonceni ukolu.

v~ Tipy do praxe

Akce Co tim ziskas

1 hodina bez telefonu denné | Klid v hlavé, lepsi soustfedéni

Vypnuti 80 % notifikaci Méné stresu, vic kontroly

Offline vikend mési¢né Restart mozku a vztaht

Spolecna pravidla s rodinou Vzdjemna podpora a porozumeéni

Zavérem
Digitdlni minimalismus neni o tom byt offline hipster.
Je to o védomém Zivoté. O tom, kdy technologie slouZi tobé, a ne ty jim.

»Zpomal, abys vidél, co je skutecné dulezité.”
— Blade Runner 2049

Chces jit vic do hloubky?

Doporucujeme tieba:

e Cal Newport — Digital Minimalism
e E-bezpecdi.cz — praktické tipy v ¢estiné
e Turkle, Sherry — Alone Together
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£ Myslis, ze e-sport je jen o rychlych prstech?

,Lidi, ja se dneska zasekl v zapase a nevim pro¢. Mam natrénovano, reflexy v pohodé... ale stejné
mé sundali jak nooba.”
— Marek, hrac¢ Overwatch

Co je e-sport?
E-sport = profesionalni hrani videoher. A nemluvim o pafeni v garazi.
Dnes se tu hraje o miliony. Tymy jako ve fotbale, trenéti, manazefi, sponzofi. Turnaje sleduji miliony

fanouska.
A klicovy rozdil? VSechno probiha online. VSechno je vidét. A tlak je obrovsky.

&3 Proc se e-sport zajima o psychologii?
Protoze uz davno nejde jen o ,,skill“.

e Tlak fanousku

e Stres z ocekavani

e Vycerpani z tréninku
e Ztrata motivace

To vSechno mUze rozhodnout o vitézstvi — nebo o padu.

& Kdo pomaha hraclim zvladat tlak?
Moderni e-sportovy tym ma kromé kouce ¢asto i:

¢ mentalniho kouce,
e psychologa,
e vyzivového specialistu,
e anékdy ifyzioterapeuta.
Cilem je udrzet hrace v dobré psychické i fyzické kondici.

ﬁ ors 4 ' 4 eoe
%" Hraji spolu, ale kazdy odjinud
Tymy jsou ¢asto mezindrodni. Trénuji online. A pravé tady se ukazuje sila:

e dobré komunikace,
e dlvéry,
e aschopnosti resit konflikty i pfes obrazovku.
Bez toho se tym rozpadne — a hra je ztracenad jesté pred zacatkem.

. Kdyz se mozek unavi
Hrozby:

e syndrom vyhoreni (trénink + tlak + malo spanku)
e deprese, uzkost
e ztrata radosti ze hry

Prevence:
e kvalitni rezim,
e podporaod tymu,
e Cas na odpocinek a regeneraci,
e prdce s psychologem.
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4. Trénink hlavy?

Jo, opravdu. Profici trénuji i

e dechova cviceni,
e vizualizace,

¢ mindfulness (védomé soustredéni),
e mentalni replay — predstavovani uspésnych momenta.

,MozZna budu Zen Mistr Gamer.” — Marek

! Télo jako nastroj

| kdyZ hrdaci sedi, télo dostava zabrat:

e zada, odi, zapésti, mozek.

Proto je dulezity:

e pohyb,
e spravna vyiiva,
e spanek,

e afyzicka aktivita.

Kazdy hrac je jiny
Nékdo je flegmatik, jiny nervak.
Nékdo snese kritiku, jiny ne.

Psycholog pomaha:

e nastavit osobni trénink,
e pracovat se stresem,
e rozvijet emocni inteligenci a tymovou spolupraci.

I} Shrnuti

" Zaverem

Co se resi v e-sportu

Proc je to dulezité

Stres a nervozita

Ovliviuje vykonnost

Komunikace v tymu

Rozhoduje o vitézstvi

Mentalni zdravi

Prevence vyhoreni

Osobnost hrace

Lepsi trénink i vykon

Psychicka pohoda

Udrzitelna kariéra

E-sport dnes neni jen o hrani. Je to naro€né povolani, které vyzaduje:

e sebedisciplinu,

e psychickou odolnost,

e spolupraci,

e acastoiodbornou pomoc.

Kyberpsychologie pomaha hraclim nejen vyhravat, ale ztistat zdravymi lidmi i mimo klavesnici.

Chces vedet vic?

Doporuéeny zdroj: e-bezpeci.cz
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@, Co viechno o tobé vi internet?

,Hele, zjistil jsem, Ze moje oblibena appka vi UpIné vSechno. Dokonce i na co jsem se jen podival, ale
nekliknul!“
— David, student

. . e s . I 4 V4 4
) Data nejsou jen &isla — jsou to stopy, které zanechavame
Kazdé kliknuti, scrollnuti, komentar nebo emoji, které pouzijes, zanechava digitalni otisk. Pro
kyberpsychologii je to poklad. Pomoci téchto dat mohou odbornici:

e zkoumat chovani lidi online,

e odhadovat psychicky stav,

e vymyslet nastroje na pomoc (napft. aplikace pro prevenci Uzkosti),
e navrhovat bezpecnéjsi digitalni prostiedi.

&)

< Jak se z dat stava vyzkum?
Psychologové pouzivaiji:
o Dotazniky a rozhovory (klasika, ale stale funkéni),

e Pozorovani online komunit (napf. herni chaty, socialni sité),
e Big data — obrovské baliky informaci, které umi odhalit vzorce chovani.

,VSechno to zacind otazkou: Co se lidem déje, kdyz jsou online?”

I 4

&3 A co etika? Nejsme prece pokusni kralici!
Zasadni je:
e Informovany souhlas — kazdy ma védét, jakd data se sbiraji a proc.

e Anonymizace — tvé jméno ani e-mail nesmi byt v datech vidét.
e Ochrana soukromi — vyzkumnici maji povinnost chranit tvé udaje, ne je prodavat.

Bez téchto zasad by vyzkum nebyl eticky a dlvéryhodny.

~~ Big data — mocny nastroj (nejen) pro psychologii
Pfedstav si obrovskou databazi, ktera sleduje, jak lidé mluvi na internetu. Z téchto dat Ize:

e odhalit prvni znamky deprese nebo Uzkosti,
e zjistit, kdy se nékdo citi ohrozeny,
e navrhnout intervence, které pomahaji dfiv, nez bude pozdé.

Ale pozor:

e velké mnoiZstvi dat # vidy spravné zavéry,
e algoritmy mohou byt zaujaté (napf. vici véku, pohlavi nebo jazyku),
e Spatndinterpretace muze vic uskodit nez pomoci.

[ Vyzkum neni jen o psychologii
K UspéSnému vyzkumu je potreba:

e IT specialistli (na zpracovani dat),

e statistikd (na spravné vypocty),

e pravniki (na ochranu dat),

e sociologu a filozofa (na kontext a etiku).

,KdyZ chces pochopit lidi v digitalnim svété, musis se divat z vic thld najednou.”
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® } Pro¢ na tom zalezi?

Diky datim a dobrému vyzkumu mlzeme:

e |épe chranit dusevni zdravi,

e tvofit smysluplné aplikace a sluzby,

e rozpoznat hrozby (napf. kybersikanu) dtiv, nez ublizi,
e posilovat davéru mezi lidmi a technologiemi.

&3 Shrnuti

Co je dulezité Proc to zalezi

Informovany souhlas | Kazdy ma pravo védét, co se déje s jeho daty

Anonymizace Chrani identitu uZivatell

Etika Zabranuje zneuziti informaci
Multidisciplinarita Lepsi vysledky diky spolupraci rdznych oborf
Kritické mysleni Data nejsou odpovéd, ale prostfedek k ni

e Zavérem

Kyberpsychologie muze diky datim odhalit hodné o tom, co se déje s nami i kolem nas. Ale jen
tehdy, kdyzZ se s témito daty zachazi zodpovédné, citlivé a transparentné.

Pamatuj:

@ ,Pokud je néco zadarmo, nejsi zakaznik. Jsi produkt.”

@ Atva data maji vétsi cenu, nez si mozna myslis.

Pokud té tohle téma zaujalo, mizes se podivat na projekt e-bezpeci.cz, ktery se vénuje pravé
ochrané dat a etice v digitalnim svété.
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Metaverse: Kdyz se internet promeéni v
misto, kde zijes
,Kdyby VR byla realnéjsi nez readl, jak bychom poznali rozdil?“
— Marek, student

£ Co to je ten metaverse?

Pfedstav si internet, ve kterém nejen klikas, ale Zijes. Mluvis, pohybujes se, chodi$ na koncerty,
pracujes, potkavas lidi — jenze to vSechno se déje ve virtualnim 3D prostoru. A pravé to je
metaverse — propojeny svét digitdlnich realit, do kterého vstupujes ptes VR bryle nebo i jen z
pocitace.

& Ui to existuje?

Ano, ale zatim jako ,,demoverze” — tfeba hry jako Second Life, Roblox, Fortnite nebo VRChat. Velké
firmy jako Meta, Microsoft nebo Epic Games na tom stavi cely ekosystém budoucnosti.

Jaké to je tam byt?
V metaverse mas avatara — vlastni postavu. M{zes vypadat jako ty... nebo jako robot s riZovym
drakem na hlavé. Hranice urcuje jen tvoje predstavivost.
Muzes:
e potkat se s prateli a mluvit (hlasem i pohybem),

e jit na pfednasku nebo na nakup,
e koupit si ,virtudlni tricko” nebo dam.

28 Co to déla s lidmi?
42 Identita a psychologie

e MiZes zkouset rlizné stranky sebe — byt nékym jinym bez rizika.
e Ale taky muzes citit tlak: mit cool vzhled, byt zajimavy... zni povédomé? Ano, jako na
Instagramu.
@] Kdyz to bude moc realistické...

e Virtudlni svét t& mUzZe pohltit.
e MuZes si zacit plést realitu a digitdl — a zapominat na ten skutecny svét.
e Riziko zavislosti tu neni sci-fi, ale realita. Psychologové uz dnes resi ,uték do virtualna“.

“> A co skola a prace?
[l Vzdélavani
e Misto ¢teni o starovékém Egypté — virtualné se tam projit.

e Chemie ve 3D laboratofi bez vybuchu.
e Uceni mlze byt zabavnéjsi, ale vyzaduje techniku a dovednosti.

I3 Prace

o Tym z Ceska, Japonska a Brazilie se potkd ve ,virtualni kancelafi“.
e Nové profese: designér svét(, priivodce metaversem, bezpecnostni poradce pro VR.
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Dodatky

¢ Penize v metaverse?
Ano, i penize jsou virtudlni. Kupuje se:
e obleceni pro avatary,

e pozemky a nemovitosti (!),
e umeéni (NFT)...
S tim ale pfichazeji i problémy:
e kyberpodvody,
e danové otazky,
e zavislost na , digitalnim majetku”.

Etika a bezpecCnost

&9 Co kdyi té sleduji?

e VR headset zaznamenava tvoje pohyby, vyrazy, reakce.
e Co kdyZ nékdo sbira tvoje , digitalni gesta“ a proda je?

¢ Kdo chrani pravidla?

e Zatim neexistuje jasna policie metaverza.
e Firmy nastavuji pravidla, ale mlzZe chybét nestranny dohled.
e Hrozi kybersikana, zneuziti, manipulace.

= A co mezilidské vztahy?

,Virtudlni kamaradi jsou fajn, ale potfebujeme i realny kontakt — dotek, vini, sdileny smich.
Psychologové varuji: metaverse muze pfinést socidlni izolaci, pokud zapomeneme na svét kolem
sebe.

®} Shrnuti

Oblast Co pfinasi Na co si dat pozor
Identita Svobodu byt kymkoliv Tlak na image, zavislost
Komunikace Nové zplsoby spojeni Kybersikana, osamélost
Vzdélavani & prace | Interaktivni prostredi Nerovnost v pfistupu, inava z VR
Ekonomika Nové prilezitosti Podvody, neregulovany trh
Etika & bezpeclnost | Potfebu novych pravidel | Riziko zneuziti dat, absence kontroly

€ Budoucnost?

Metaverse tu neni proto, aby nahradil svét. Ale abychom diky nému:
e |lépe spolupracovali,
e vic si hrali i ucili,
e pochopili limity i moZnosti clovéka.

Ale klicové je: neztratit sam sebe.

Chces vedet vic?

Mrkni na e-bezpeci.cz — najdes tam ¢lanky o bezpecném pohybu ve virtualnim svété i o tom, jak si
udrzet zdravy rozum v digitalu.
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Doslov

Dékujeme, Ze jste se vydali s nami na cestu napfric¢ tématy digitalniho véku. V této knize jsme se
dotkli rady otdzek — od toho, jak technologie ovliviuji nase zdravi, az po etiku umélé inteligence,
kybersikanu, identitu na sitich i budoucnost virtualnich svéta.

Nékteré odpovédi moznd uz znate. Jiné vas prekvapi. Ale to nejdllezitéjsi je, Ze o téchto vécech
zacneme mluvit — mezi sebou, ve tfidach, doma, na poradach nebo v digitalnim prostoru. To je
prvni krok k tomu, abychom technologie nebrali jen jako nutnost, ale jako pftilezitost k lidskému
rastu.

Tato publikace vznikla na pomezi dvou svéti: pedagogického a technologického, lidského a
digitalniho. Je vysledkem spoluprace mezi ¢lovékem a umélou inteligenci. Ukazuje, Zze moderni
vzdélavani nemusi stat proti technologiim — naopak, mize je vyuzit k vétSimu porozuméni sobé
samym.

Pokud vas nékteré téma zaujalo, nevahejte se ponofit do dalSich zdroju. A hlavné — pokracujte ve
zvidavosti, dialogu a odvaze.

Digitalni svét je totiz jen zrcadlem nds samotnych.

JiFi Stibor
ve spoluprdci s ChatGPT (OpenAl)



Kyberpunkovy manifest

Prohlaseni generace, ktera uz v tom zije

»Budoucnost neni pfed ndmi — je uZ tady. Jen si ji musime uvédomit.”

Zijeme v dobé, kdy se technologie staly neviditelnou infrastrukturou nasich Zivotd.
A praveé proto je musime zacit znovu vidét. Zpochybriovat. Chranit se. A rozhodovat védomé.

Tento manifest neni bojovym pokrikem.
Je tichym zdvazkem generace, kterd nechce byt jen spotfebitelem, ale tvircem budoucnosti.
< 1. Rozumime svétu, ktery nas ovliviiuje.
Nesledujeme jen notifikace. Sledujeme, kdo je nastavuje.
Nejen Ze umime technologie pouzivat — u¢ime se, jak ony pouzZivaji nas.
{ 2. Chceme chranit svou mysl, data i ddstojnost.
Kazdy klik je rozhodnuti. Kazda volba v nastaveni je postoj.
Soukromi neni luxus — je to zaklad svobody.
@ 3. ZUstavame lidmi —i v siti.
Algoritmy neznaji svédomi. Ale my ano.
Nase identita neni zkratka ani filtr — je pfibéh, ktery Zijeme.
4. Zpochybnujeme normy, které nas délaji pasivnimi.
Neni v poradku byt neustale unaveny.
Neni v poradku se bat ticha.
Odpojovani neni slabost — je to forma preziti.
5. Sit je nastroj. Ne pan.

Digitalni svét je jako mésto — mlZeme se v ném ztratit, nebo ho pochopit.

Chceme znat pravidla, chapat rizika a budovat bezpecnéjsi krizovatky pro ostatni.
,Nechceme byt stroji. Nechceme byt obéti. Chceme byt védomim, které se neztrati v siti.”

Timto konci nas spolecny text.

MozZna sis z néj néco odnesl.

Moznd v tobé néco zménil.

A mozna pravé zacal tvtj vlastni digitalni manifest.

Mezi notifikaci a nervovym zhroucenim
Jiti Stibor a ChatGPT (OpenAl)

OheiD
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