
 





 

 

 

 

 

 

Milí čtenáři, 

svět kolem nás se mění rychleji než kdy dřív. Technologie pronikají do všech oblastí života – do 
vzdělávání, práce, vztahů i volného času. Někdy nás to těší, jindy znepokojuje. Ale ať už jsme 
studenti, rodiče, učitelé nebo odborníci, máme jedno společné: žijeme v digitálním světě a 
potřebujeme se v něm vyznat. 

Kyberpsychologie není věda z budoucnosti. Je to současný kompas, který nám pomáhá pochopit, co 
s námi technologie dělají – a co s nimi můžeme dělat my. Tento text vznikl původně jako učební 
materiál pro střední školy. Postupně jsme ho ale přepracovali do podoby srozumitelné i pro širší 
veřejnost – tedy i pro vás. 

Naleznete zde jednoduché příklady, příběhy, doporučení a otázky, které můžete probírat s dětmi, 
rodiči, kolegy nebo sami se sebou. Nejde o návod na život. Spíš o pozvánku k zamyšlení a 
rozhovoru. 

Na obsahu jsem pracoval jako autor a učitel s vášní pro propojení technologií, psychologie a 
vzdělávání. Při přepracování textu mi asistovala umělá inteligence ChatGPT od společnosti OpenAI – 
nejen jako nástroj, ale i jako digitální spoluautor a sparing partner pro myšlenky, styl i formu. 

Věřím, že vám tento materiál přinese nové úhly pohledu – a třeba i chuť dívat se na digitální svět 
jinak než dřív. 

S přáním inspirativního čtení 
Jiří Stibor a ChatGPT (OpenAI)
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Úvod do kyberpsychologie 
 

��� Co je kyberpsychologie? 
„Mám pocit, že mi internet ukradl mozek,“ zabručel David a hodil telefon na stůl. 
Marek se jen zasmál: „To není pocit. To je věda.“ 
Lenka přikývla. „Vítejte v kyberpsychologii.“ 

� Co to tedy vlastně je? 
Kyberpsychologie je obor, který zkoumá vliv digitálních technologií na lidskou psychiku. Jinými 
slovy: co s námi dělají mobily, sociální sítě, videohry, chytré hodinky nebo virtuální realita. Jak 
ovlivňují naše myšlení, chování, vztahy, paměť nebo i emoce. 
A proč by nás to mělo zajímat? Protože digitální technologie dnes ovlivňují úplně všechno – od toho, 
jak si plánujeme den, až po to, jak se vnímáme a jak se hádáme na chatu. 

�� Proč je to důležité? 
Vliv technologií na člověka je obrovský. A rychlý. 

• Jak nás ovlivňuje anonymita na internetu? 
• Co způsobuje, že se bez mobilu cítíme nejistí? 
• Proč máme pocit, že jsme pořád online, ale zároveň osamělí? 
• Jak se mění způsob učení, paměti a soustředění? 

Tohle všechno kyberpsychologie zkoumá. A čím víc jsme obklopení technologiemi, tím víc je 
potřeba rozumět tomu, jak nás mění. 

🕰🕰 Malý výlet do historie 
Možná si říkáš, že tenhle obor vznikl až s TikTokem. Ale chyba lávky. 

• 60.–70. léta: Internet ještě nebyl veřejný, ale počítače už si uměly „psát“ (v rámci armádních 
sítí). 

• 80.–90. léta: Přichází první online komunity a videohry. Psychologové si začínají všímat změn 
v komunikaci. 

• Po roce 2000: Sociální sítě, mobilní internet, chytré technologie. Vzniká obor 
kyberpsychologie jako samostatná disciplína. 

• Dnes: Kyberpsychologie spolupracuje s IT, zdravotnictvím, školstvím i bezpečností. Vědci 
zkoumají vliv technologií na nás i na děti, studenty nebo seniory. 

��� Kde se kyberpsychologie používá? 
����������� Uživatelské prostředí (UX) 

• Když vývojář chce vytvořit přehlednou aplikaci, zavolá kyberpsychologa. 
• Testuje, co lidi mate, co je frustruje a co je naopak těší. 
• Pomocí kamer sledují oči nebo dělají A/B testy různých verzí webu. 

��������������� Duševní zdraví 
• Nárůst závislostí na mobilech a sítích přináší nové výzvy. 
• Kyberpsychologie pomáhá s digitálním detoxem a snižováním stresu z notifikací. 
• Rozvíjí se online poradenství a terapie přes aplikace. 
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🛡🛡 Kyberbezpečnost 
• Největší slabina v ochraně dat? Člověk. 
• Kyberpsychologové radí, jak odhalit manipulaci (phishing), jak lidem vysvětlit rizika a jak je 

efektivně vyškolit. 

������ Firmy a organizace 
• Při zavádění nových systémů sledují, jak technologie ovlivňuje pracovní spokojenost a 

týmovou spolupráci. 
• Pomáhají firmám zvládnout home office nebo přetížení z digitálního multitaskingu. 

������������������������������� Kdo je kyberpsycholog? 
Kyberpsycholog není jen psycholog, který hraje hry. Je to odborník, který rozumí tomu: 

• jak lidé vnímají technologie, 
• jak se v online světě chovají, 
• a jak technologie navrhovat, aby lidem sloužily, ne je ovládaly. 

Může pracovat jako: 
• UX designér, 
• IT konzultant, 
• odborník na digitální wellbeing, 
• výzkumník, 
• nebo lektor, který učí studenty, firmy i rodiče. 

���� Proč bychom to měli vědět? 
Protože technologie tu nejsou od toho, aby nás ovládaly. Ale pokud nevíme, jak fungují a jak 
působí na naši psychiku, snadno se jim podvolíme. Kyberpsychologie je nástroj, který nám pomáhá 
získat zpět kontrolu. 

������ A co teď? 
Zamysli se: 

• Kolik času trávíš online? 
• Kdy jsi naposledy odložil mobil dobrovolně? 
• Cítíš se po scrollování líp – nebo hůř? 

Kyberpsychologie ti s těmito otázkami může pomoct. Ať už jsi student, rodič, nebo někdo, kdo má 
rád technologie, ale nechce se v nich ztratit. 

Technologie nám dávají křídla. Ale teprve kyberpsychologie nás učí, jak s nimi 
létat. 
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������ Technologie a lidská psychika 
Jak nás digitální svět formuje víc, než si myslíme 
„Měl jsem mobil v ruce 20 vteřin… a ani nevím proč.“ 
Marek se sám sobě podíval na prsty, jako by hledal důkaz. David přikývl: 
„Mozek to dělá automaticky. Když se nudíš, telefon je první únik.“ 
Lenka se usmála. „Věda tomu říká behaviorální návyk. Ale my tomu říkáme: zase hodina života v 
háji.“ 

��� Co dělají technologie s naším mozkem? 
V digitálním světě jsme obklopeni podněty. Tiká nám notifikace, blikají bannery, přichází zprávy. 
Naše pozornost je pod palbou. 

� Multitasking – mýtus dnešní doby 
Myslíme si, že zvládáme všechno naráz – úkoly, hudbu, chat, notifikace… Ale mozek ve skutečnosti 
nepracuje paralelně. Jen rychle přepíná. A za to platíme – větší únavou, chybami a ztrátou 
koncentrace. 

��� Notifikace – moderní narušitelé klidu 
Každé pípnutí nás vytrhne ze soustředění. A než se do úkolu znovu ponoříme, může to trvat 15 až 
25 minut. Teď si spočítej, kolikrát denně tě něco vyruší… 

👁👁 Pozornost se mění 
Dřív jsme dokázali číst knihu desítky minut. Dnes často scrollujeme, přeskakujeme, ztrácíme nit. 

• Rychlé střídání podnětů trénuje náš mozek jen na krátkodobou pozornost. 
• Těžko se pak soustředíme na hlubší pochopení, analýzu nebo klidné přemýšlení. 

������� Technologie mění i naše chování a rozhodování 
��� Informační přetížení 
Internet je plný dat. Ale mozek nemá nekonečnou kapacitu. 
Čím víc informací zpracováváme, tím spíš jsme: 

• unavení, 
• nerozhodní, 
• a přetížení. 

������ Digitální návyky 
• Kontrolování telefonu každých 5 minut. 
• Automatické přejetí notifikací bez čtení. 
• Nekonečný scroll ve feedu… 

To vše jsou ritualizované vzorce chování, které jsme si ani nevšimli, že máme. Vznikly, protože 
aplikace jsou navržené tak, aby nás udržely co nejdéle online – přesně jako hry: lajky, animace, 
odměny, barevná upozornění. 

���������� FOMO, závislosti a bublinové algoritmy 
��������������� FOMO – strach, že mi něco uteče 
Když vidíš, co všichni dělají, s kým se baví, kde byli… vzniká strach z promeškání. 
 
  



Úvod do kyberpsychologie 

10 

To nás nutí: 
• být neustále online, 
• kontrolovat novinky, 
• reagovat okamžitě. 

Výsledek? Úzkost, stres, únava. 

��� Digitální závislost je reálná 
• Na telefonu – když ho kontroluješ každou chvíli, i když nezazvonil. 
• Na hrách – když ztrácíš pojem o čase a vynecháváš spánek nebo jídlo. 
• Na sítích – když tě ovlivňuje počet lajků nebo cítíš potřebu být pořád připojený. 

Za tím vším je často dopamin, tedy hormon „odměny“. Každá notifikace nebo výhra v hrách spouští 
v mozku pocit uspokojení – a to chceme zažít znovu a znovu. 

��� Bublinové algoritmy 
Všimli jste si, že vidíte hlavně to, co vás zajímá? To není náhoda. 

��� Jak to funguje? 
Sociální sítě a vyhledávače vám ukazují to, co podle nich chcete – na základě vašich minulých 
kliknutí. 
To ale znamená, že: 

• se méně potkáváme s jinými názory, 
• víc se utvrzujeme ve svých pohledech, 
• a vznikají „informační bubliny“. 

������ Co s tím? 
Technologie samy o sobě nejsou zlé. Jsou nástrojem. A nástroje je potřeba používat vědomě. 
Zkus třeba: 

• vypnout zbytečné notifikace, 
• dát si večer hodinu bez obrazovky, 
• vědomě přepínat na offline aktivity. 

„Stroj se učí od člověka. Ale co když se člověk začne učit od stroje?“ 
— Isaac Asimov 

�� Otázky pro zamyšlení: 
• Jak často beru do ruky mobil jen „protože jo“? 
• Kdy naposledy jsem si opravdu odpočinul bez digitálního rozptýlení? 
• Mám pravidla pro to, kdy a jak používám technologie? 

������������ Chceš jít víc do hloubky? 
Podrobněji o této problematice píše Nicholas Carr (The Shallows), Sherry Turkle (Reclaiming 
Conversation) nebo Cal Newport (Digital Minimalism). 
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����� Mozek v síti: Jak psychologie ovlivňuje 
design technologií 
Proč klikáme tam, kde neplánujeme – a proč v tom nejsme sami 
„Lidi, někdo na mě právě použil psychologii, jen abych kliknul na tlačítko!“ 
David držel telefon a ukazoval ho přátelům. 
Tomáš se uchechtl. „Jasně. To je UX design. Každý web, každá aplikace tě nenápadně vede k tomu, 
co chce.“ 
Lenka přikývla: „Všimni si – tlačítko Koupit je velké a barevné, ale Zrušit je šedivé a nenápadné. 
Náhoda? Ani náhodou.“ 

��� Co je UX a proč by tě to mělo zajímat? 
UX (user experience) znamená uživatelský zážitek. Je to to, jak se cítíš, když používáš aplikaci, web 
nebo jakýkoli digitální nástroj. 
Nejde jen o to, jestli je to hezké. Jde o to: 

• jak rychle se zorientuješ, 
• jestli chápeš, co máš dělat, 
• jestli ti to dává smysl, 
• jestli tě to těší – nebo štve. 

A právě psychologie hraje v UX designu klíčovou roli. 

�� Jak design využívá náš mozek 
��� Kognitivní zátěž 
Mozek má omezenou kapacitu. Když je rozhraní přeplácané, cítíme se ztracení, zpomaluje nás to a 
někdy i odradí. 

������ Konzistence 
Uživatel si zvyká na opakující se vzory – ikonky, barvy, funkce. Když se všechno chová podle 
očekávání, není třeba přemýšlet. 

�� Zpětná vazba 
Změní se barva tlačítka? Uslyšíš „ping“? To vše ti dává jistotu, že aplikace reaguje. Bez toho se cítíš 
ztracený – jako když mluvíš a nikdo neposlouchá. 

👁👁 Jak design může pomáhat… nebo manipulovat 
✅ Dobré příklady: 

• Průvodci v aplikacích, kteří tě provedou prvním použitím. 
• Přehledné menu, kde najdeš vše na první dobrou. 
• Personalizace, která neotravuje – např. doporučení filmů nebo knih podle toho, co máš rád. 

❌ Špatné (a záměrně záludné) příklady – tzv. dark patterns: 
• Skryté poplatky při nákupu. 
• Odhlášení ze služby schované na 5 kliknutí. 
• Předvyplněné souhlasy, o kterých nevíš. 

Cílem není ti pomoct – ale získat od tebe víc kliků, dat, peněz nebo pozornosti. 
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����� Barvy, tvary a zvuky – řeč designu 
����� Barvy 

• Modrá uklidňuje. 
• Červená varuje. 
• Žlutá upoutá pozornost. 

� Tvary a rozestupy 
• Kulatá tlačítka působí přívětivě. 
• Šipky, ikonky košů nebo lupy fungují, protože už je známe. 
• Důležité věci by měly být velké a nahoře. 

��� Zvuky 
• Pípnutí může potvrdit akci. 
• Ale příliš časté zvuky ruší – možnost je vypnout je známka dobrého designu. 

����� Psychologie pro lepší technologie 
Cílem UX designu by mělo být: 

• pomáhat lidem, ne je zmanipulovat, 
• zohlednit různorodost uživatelů – včetně dětí, seniorů, lidí s poruchami učení nebo 

zrakovým postižením, 
• snižovat stres, ne ho vytvářet. 

🛠🛠 Chceš si to vyzkoušet? 
Zkus navrhnout jednoduchou aplikaci (např. rozvrh nebo čtenářský deník) a zamysli se: 

• Kde by mělo být hlavní tlačítko? 
• Co má být barevné a co neutrální? 
• Jak dáš uživateli najevo, že něco funguje? 

Nebo si vyber aplikaci, kterou denně používáš – a zkus napsat, co bys na ní zlepšil. 

������ Shrnutí 
Psychologie v designu není jen něco pro odborníky. Je to o každém z nás – protože každý z nás kliká, 
táhne, vyhledává, posouvá. A čím víc o tom víme, tím vědomějšími uživateli se můžeme stát. 

„Dokonalý stroj je ten, který si ani neuvědomíš. Přizpůsobí se tobě dřív, než si to 
všimneš.“ 

— Arthur C. Clarke 

������������ Chceš vědět víc? 
Zkus knihy: 

• Don Norman – The Design of Everyday Things 
• Steve Krug – Don’t Make Me Think 
• Susan Weinschenk – 100 věcí, které by měl každý designer vědět o lidech 
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Digitální wellbeing 
 

��� Když technologie bolí 
O zdraví, vyhoření a tom, proč jsme tak unavení – i když celý den jen 
„sedíme u kompu“ 
„Já jsem dneska úplně na kaši.“ 
Marek se svalil do lavice. „Devět hodin turnaj. Moje oči vypověděly službu.“ 
David zívl: „Já sjel celý internet. Doomscrolling. Mozek na kaši.“ 
Lenka je probodla pohledem: „A co spánek, pánové?“ 
Tomáš bez zvednutí hlavy: „FitTrack mi napsal tři hodiny kvalitního spánku. Zbytek byl ‚přerušovaný 
odpočinek‘. Zní to vědecky, ne?“ 

���� Jak technologie ovlivňují tělo 
������ Krk, záda, oči… všechno bolí 

• Držení těla: Sezení s krkem v předklonu a mobilem v ruce je nové „běžné“. A taky recept na 
bolest zad a krční páteře. 

• Ruce: Kdo celý den kliká, píše a tahá myš, zná bolest zápěstí. Někdy i diagnózu – syndrom 
karpálního tunelu. 

• Zrak: Dlouhé koukání na obrazovku způsobuje suché oči, bolesti hlavy nebo rozostřené 
vidění. 

��� A co mozek? 
������ Stres, úzkost, nespavost 

• Notifikace a informační přetížení zvyšují hladinu stresu. 
• Modré světlo z obrazovek potlačuje spánek. 
• Multitasking nám bere koncentraci. 

��� Sebevědomí versus Instagram 
Na sítích vidíme jen ty nejlepší momenty ostatních. Co když náš život není tak dokonalý? 
Porovnávání bolí. A zraňuje. 

✅ A přece to má i pozitiva 
����� Když technologie léčí 

• Aplikace pro sledování zdraví – tep, spánek, pohyb. 
• Online terapie, meditace, relaxace. 
• Podpůrné skupiny a komunity – třeba pro lidi s chronickým onemocněním. 

��� Vzdělávání a seberozvoj 
• Online kurzy, jazykové aplikace, odborné články… to všechno může růst, když technologie 

používáme vědomě. 
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���������������������������������� Když je toho moc 
��� Digitální únava 

• Dlouhé hodiny před obrazovkou = mentální vyčerpání. 
• Neustálé přepínání mezi úkoly = roztěkanost. 
• Notifikace každou chvíli = mozek v pohotovosti 24/7. 

��� Digitální závislost 
• Bez mobilu roste úzkost (nomofobie). 
• Nadměrné hraní nebo scrollování sociálních sítí ničí vztahy i spánek. 
• Potřeba lajků a komentářů se stává návykem. 

��� Když sítě ničí psychiku 
• Srovnávání: Nerealistické životy ostatních způsobují frustraci. 
• Zpětná vazba: Potřeba být viděn a oceněn nás drží online déle, než chceme. 
• Místo rozhovoru – zpráva. Místo objetí – emoji. A pak se divíme, že se cítíme sami. 

�������� Rovnováha je klíč 
����� Co s tím? 

• Omez čas na sítích. Zkus třeba funkci „časový limit“. 
• Dělej přestávky. Protáhni se. Projdi se. Vstaň. 
• Hodinu před spaním bez obrazovek. 
• Zjednoduš si notifikace. Ne všechno musí pípnout. 
• Buď offline. Aspoň někdy. Aspoň chvilku. 

„Člověk se nestává strojem tím, že s ním pracuje. Stává se jím, když přestane 
vnímat rozdíl mezi sebou a ním.“ 

— Philip K. Dick 

������������ Chceš jít víc do hloubky? 
Zkus si přečíst: 

• Digitální demence – Manfred Spitzer 
• The Shallows – Nicholas Carr 
• Doporučení WHO a NUDZ (naleznete online) 

������ A zkus si: 
• Napsat esej: „Jak konkrétní technologie ovlivnila můj každodenní život.“ 
• Zamyslet se: „Jak bych vypadal, kdybych se proměnil ve své online já?“ 
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�� Digitální detox 
Nebo taky: Jak se znovu nadechnout bez displeje v ruce 
„Mám pro vás výzvu,“ řekla Lenka. „Den bez technologií.“ 
Marek se zakuckal pitím. David ztuhl. Tomáš se tvářil, jako by právě někdo zrušil internet. 
„Bez telefonu?!“ 
„Bez sítí?!“ 
„To je proti přírodě!“ 
A přesto: po váhání, krčení rameny a nervózním mlčení… vypnuli. 
Po pěti minutách: 
„Cítím vibrace telefonu, který není ani zapnutý…“ postěžoval si Tomáš. 
„Vítejte ve skutečnosti,“ usmála se Lenka. „Jste závisláci.“ 

��� Co je digitální detox? 
Zní to jako reklamní trik, ale ve skutečnosti jde o jednoduchou věc: 
Digitální detox znamená na chvíli vědomě omezit nebo úplně vypnout používání technologií – 
mobil, sociální sítě, e-maily, YouTube, TikTok… 
Cílem je: 

• zklidnit hlavu, 
• zlepšit spánek, 
• snížit stres, 
• znovu zažít, co je to „být tady a teď“. 

��� Kdy detox fakt potřebuješ? 
• Ztrácíš pojem o čase při scrollování? 
• Všechno ostatní (rodina, přátelé, spánek) jde stranou? 
• Cítíš úzkost, když jsi „offline“? 
• Oči pálí, hlava třeští a mozek se nedokáže soustředit? 

Možná je čas dát si pauzu. 

�� Strategie pro návrat k rovnováze 
⏱ Časové limity a přestávky 

• Pracuj v blocích – třeba 45 minut práce, 5 minut pohyb. 
• Nastav si čas bez technologií – večer, víkend, hodina denně. 
• Zkuste doma „offline večer“ – bez mobilů, s deskovkou nebo povídáním. 

���� Ztišení notifikací 
• Vypni zbytečná upozornění – ne všechno musí pípnout. 
• Režim Nerušit není slabost, ale strategie přežití. 

�������� Vyvážený rozvrh dne 
• Napiš si seznam offline věcí, které tě těší: sport, hudba, malování, kamarádi, procházky. 
• Pak je reálně zařaď do týdne. 

������ Vědomé používání 
• Před otevřením aplikace se zeptej: „Proč ji teď otevírám?“ 
• Nejezdi prstem bez cíle. Sociální síť není scrollovací koberec. 
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�� Spánková hygiena 
• Hodinu před spaním bez mobilu. 
• Vypni modré světlo nebo použij noční režim. 
• Zkus místo videí knihu, ticho nebo hudbu. 

������� Aplikace, které pomáhají 
• Forest – Strom roste, když telefon odložíš. Předčasné sáhnutí = uschlý strom. 
• RescueTime – Ukáže, kde tvůj čas skutečně mizí. 
• QualityTime / Moment – Měří, kolik času jsi na mobilu. 
• Freedom – Blokuje rozptylující weby. 
• Google Digital Wellbeing / Apple Screen Time – V telefonu už máš všechno, co potřebuješ. 

Jen to zapnout. 

�� Co ti detox může přinést? 
• Více klidu. 
• Méně stresu. 
• Lepší spánek. 
• Čas na věci, které tě opravdu těší. 
• A překvapení: že se bez internetu svět nezboří. 

������ Zkus si: 
• 24 hodin offline. 
• Napsat si, jak ses cítil(a). Co bylo nejtěžší? Co nejlepší? 
• A třeba to zopakovat každý týden. 

„Musíš se naučit odpojit, abys zjistil, kdo vlastně jsi.“ 
— William Gibson 

������������ Chceš vědět víc? 
Mrkni na: 

• Digitální demence – Manfred Spitzer 
• Wired Child – Richard Freed 
• Digital Minimalism – Cal Newport 
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������������������������� Kyberhrb, myší syndrom a ty 
Jak (ne)zruinovat své tělo při práci na počítači 
„Umírám,“ práskl Marek hlavou o lavici. 
„A není to tím, že jsi včera hrál do tří ráno?“ rýpnul si Tomáš. 
„Ne. Bolí mě ruce. Krk. Záda. Mám dojem, že se pomalu rozpadám.“ 
Lenka si ho změřila pohledem. „Klasika. Myší syndrom, kyberhrb a syndrom digitálního gremlina.“ 
David se zatvářil zmateně: „To zní jako herní rozšíření k The Sims.“ 

��� Co je ergonomie – a proč tě má zajímat? 
Ergonomie je věda o tom, jak přizpůsobit pracovní prostředí člověku, ne naopak. 
Cílem není luxus. Ale to, aby tě po dvou hodinách u počítače nepíchalo v zádech, nepálily oči a 
nebrněly prsty. 

�������� Základy pohodlí u počítače 
���� Židle 

• Výškově nastavitelná. S opěrkou na bedra. 
• Lokty by měly být v rovině stolu. Nohy volně na zemi. 

���� Stůl 
• Ideálně výškově nastavitelný – na střídání sezení a stání. 
• Prostor pod stolem bez překážek. 

���� Monitor 
• Horní okraj obrazovky ve výšce očí. 
• Vzdálenost cca 50–70 cm. 
• Bez odlesků (ne, proti oknu to fakt není ideální). 

���� Klávesnice a myš 
• Blízko u sebe. Zápěstí v rovině. 
• Můžeš použít podložku nebo trackball. 

���� Světlo 
• Dost světla. Nejlépe denní, z boku. 
• Žádné ostré protisvětlo nebo tmavé doupě. 

��� Co se stane, když to neřešíš? 
������� Bolesti zad a krční páteře 

• Špatná židle + dlouhé sezení = napětí, křeče, bolest. 
• Řešení: protahuj se, seď rovně, vstávej často. 

��������� Syndrom karpálního tunelu 
• Brnění, mravenčení v prstech. Signál, že zápěstí protestuje. 
• Řešení: podložky, přirozená poloha, přestávky a cviky. 

�������� Oční únava 
• Suché oči, pálení, rozmazané vidění. 
• Pravidlo 20-20-20: Každých 20 minut se podívej na 20 sekund na něco vzdáleného 6 metrů 

(20 stop). 
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��������������� A co s tím? 
• Hýbej se. Klidně každou hodinu. 
• Seď vědomě. Ne jak digitální troglodyt. 
• Větrej. Čerstvý vzduch = lepší výkon. 
• Cvič. Klidně i mezi levely nebo úkoly. Tvůj krk a zápěstí ti poděkují. 

„Tělo je jako stroj. Pokud se o něj nestaráš, přestane fungovat.“ 
— Ghost in the Shell (1995) 

������ Zkus si: 
• Navrhnout vlastní ergonomické pracoviště. 
• Natočit video (nebo udělat fotku) – jak sedíš teď, a jak bys měl/a. Porovnej. 
• Proveď doma „ergonomický audit“ – u sebe, sourozence, rodičů. 

������������ Zdroje pro nerdy (nebo pro rodiče) 
• Fitting the Task to the Human – Grandjean & Kroemer 
• OSHA ergonomie online: osha.gov/etools 
• SZÚ doporučení: szu.cz 

  

https://www.osha.gov/etools/computer-workstations
https://www.szu.cz/
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��� Online svět a tvoje hlava 
Sociální sítě, sebevědomí a proč někdy vypadáš jako loser (i když nejsi) 
„Všichni mají skvělej život. Jen já sedím ve škole a přežívám bez kafe.“ 
David sjížděl svůj feed a čím dál víc se mračil. Maledivy, stáže, auta, úspěchy. A on? Škola, stres a 
svačina z automatu. 
„Tohle je highlight reel efekt,“ vysvětlila Lenka. „Všichni ukazujou jen to top. Nikdo nepostuje, jak v 
noci brečí do polštáře s pytlíkem chipsů.“ 

������ Co dělají sítě s naší psychikou? 
��� Srovnávací past 

• Lidi sdílí to nejlepší: úsměvy, úspěchy, filtry. 
• Ty vidíš realitu svého života a porovnáváš ji s jejich „Instagramovou verzí“. 
• Výsledek? Méněcennost, stres, úzkost. A to často zcela zbytečně. 

���� Validace na lajky 
• Čekáš na reakce. Odezva = radost. Ticho = zklamání. 
• Tvoje hodnota začíná být měřena počtem srdíček. 

A to není zdravé. 

���������������� �� Online já vs. skutečné já 
• Na sítích jsi někdo jiný. Upravenější. Sebejistější. 
• Čím víc rozdíl mezi „já online“ a „já offline“ roste, tím víc to může bolet. 
• A najednou nevíš, kdo vlastně jsi. 

�� Rizika online světa 
��� Nekonečné porovnávání 

• Zvlášť u mladých lidí v období dospívání může přispět ke ztrátě sebevědomí a dokonce k 
depresím. 

❗ Dezinformace 
• Rychle se šíří a působí zmatení, únavu, strach. 
• Bez mediální gramotnosti ztrácíme orientaci v realitě. 

���� Kyberšikana 
• Anonymita dává některým odvahu ubližovat. 
• Výsměch, pomluvy, sdílení citlivých věcí – to všechno bolí víc než se zdá. 

������ Ale online svět není jen temný 
������ Podpůrné komunity 

• Skupiny pro lidi s podobným trápením nebo nemocí. 
• Emoční podpora. Sdílení. Pocit, že nejsem sám. 

������������ Sebevzdělávání a seberealizace 
• Online kurzy, návody, tutoriály. 
• Můžeš rozvíjet svou kreativitu, kariéru nebo dovednosti. 
• A třeba najít nové publikum – nebo nový směr v životě. 
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������������� Spojení s podobně smýšlejícími lidmi 
• Najdeš přátele se stejnými zájmy – anime, parkour, vaření, deskovky, cokoli. 
• Možná začnete online – ale skončíte na akci v reálu. 

������� Rovnováha je klíč 
Sítě nejsou zlé. Ale potřebujeme s nimi umět žít tak, aby neformovaly nás víc než my je. 
Zkus: 

• Omezení času na sociálních sítích. 
• Sledovat lidi, co ti něco dávají – ne ti, co ti berou klid. 
• Netrávit první ani poslední minutu dne na mobilu. 

„Reálný svět je tam venku, ne uvnitř tvé hlavy.“ 
— Neuromancer, William Gibson 

������ Vyzkoušej: 
• Napiš si, co nejčastěji děláš na sítích. 

Zamysli se: „Dělá mi to dobře? Přináší mi to něco?“ 
• Zkus týden sledovat, kdy a proč saháš po telefonu. 

Uvidíš, co tě ovlivňuje nejvíc. 

������������ Chceš jít víc do hloubky? 
• Digitální demence – Manfred Spitzer 
• Digital Minimalism – Cal Newport 
• NUDZ: nudz.cz 
• Projekt E-bezpečí: e-bezpeci.cz 

  

https://www.nudz.cz/
https://www.e-bezpeci.cz/
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������� Aplikace, které pomáhají žít líp 
Nebo aspoň přežít týden bez meltdownu 
„Tak co, jak vám jde time management?“ 
Lenka usrkla matcha latte a rozhlédla se po třídě. 
Marek: „Tréninky, škola, život… no dobře, hlavně hry. Najednou je tři ráno.“ 
David: „Stresuju, že nestíhám, a tak scrolluju. A pak… zase nestíhám.“ 
Tomáš ani nezvedl oči od mobilu. 
„Zkuste appku na produktivitu,“ poradila Lenka. „Třeba Forest. Nebo Pomodoro.“ 
„To je ta věc s rajčaty?“ 
„Ne. To je ta věc, kdy přestaneš být otrokem chaosu.“ 

������ Co je wellbeing? 
Wellbeing není „být pořád v pohodě“. Je to schopnost zvládat stres, soustředit se, vyvažovat práci 
a odpočinek. 
A protože technologie stres často vytvářejí, můžou pomáhat i s jeho zvládáním. Stačí vědět, jak. 

������ Aplikace na správu času 
� Forest 

• Když se soustředíš, roste ti strom. 
• Když mobil opustíš a scrolluješ, strom uvadne. 
• Ideální pro bojovníky s prokrastinací. 

� Stay Focused / Freedom 
• Blokují weby a aplikace, co tě rozptylují. 
• Můžeš nastavit časové limity – nebo si dát „offline zónu“. 

� RescueTime 
• Měří, na co opravdu trávíš čas. 
• Ukáže ti, jestli místo učení nečteš čtyři hodiny wikipedii o Vikingech. 

�������������������� Aplikace na meditaci a klid 
���� Headspace 

• Vedené meditace, dechová cvičení, lekce proti úzkosti nebo nespavosti. 
• Přehledná, příjemná, vhodná i pro úplné začátečníky. 

���� Calm 
• Relaxační hudba, příběhy na dobrou noc, meditační série. 
• Skvělá večer před spaním. 

���� Insight Timer 
• Spousta různých lektorů a stylů, možnost nastavit si vlastní časovač. 
• Úplně zdarma, hodně rozmanitosti. 

��� Aplikace na digitální detox 
� Moment / QualityTime 

• Sledují, kolik času trávíš na mobilu. 
• Umožní nastavit limity, připomenou, když to přeháníš. 
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� Offtime 
• Vypne notifikace a nechá tě soustředit – nebo jen být offline. 

� Flipd 
• Zamkne přístup k sociálním sítím. Fakt. 
• Pomocník na zkouškové. Nebo když potřebuješ přežít den. 

�������������������� Co je mindfulness a proč na tom záleží? 
Mindfulness = všímavost. 
To znamená být tady a teď, vědomě, bez hodnocení. 
Pomáhá: 

• snížit stres, 
• zlepšit koncentraci, 
• nezbláznit se z každé notifikace. 

Aplikace tě naučí, jak začít – a jak vydržet. 

����� Vyzkoušej: 
Headspace 

• Pro relax a lepší spánek. 

Forest 
• Pro soustředění bez utíkání do Instagramu. 

Stay Focused 
• Pro nastavení limitů a osvobození od algoritmů. 

��� Důležité vědět 
Aplikace nejsou zázrak. 
Jsou nástrojem. Fungují, pokud ty chceš. 
Klíčem je vytrvalost a chuť něco změnit. 

„Nejde o to mít víc času, ale využít ho líp.“ 
— Blízká setkání třetího druhu (1977) 

������ Úkoly pro reálný svět: 
• Vyber si jednu appku a testuj ji týden. Zapiš si, co se změnilo. 
• Vymysli vlastní nápad na appku, která by pomáhala tobě – nebo tvé třídě. 

������������ Doporučená literatura 
• Digital Minimalism – Cal Newport 
• Život samá pohroma – Jon Kabat-Zinn 
• Mindfulness studie: nudz.cz, screen time Apple 

 
  

https://www.nudz.cz/
https://support.apple.com/screen-time
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���� Vlastní plán digitálního wellbeingu 
Nebo: Jak si nepodělat život v digitálním světě 
„Dámy a pánové,“ pronesla Lenka slavnostně, „představuju plán přežití v digitálním 
chaosu!“ 
David se zamračil. „Počkat… to jako fakt plánuju vypnout notifikace? Dobrovolně?!“ 
Tomáš zalistoval papírem. „Redukce doomscrollingu. Digitální detox. Pohyb. Spánek. Hm… to zní 
jako… péče o sebe?“ 
„Přesně tak,“ usmála se Lenka. „Nebo chceš být algoritmem řízená zombie?“ 

��� Proč teď projekt? 
Za sebou máš osm témat. Víš: 

• jak technologie ovlivňují tvoji mysl i tělo, 
• co je digitální únava a jak ji poznáš, 
• že sítě nejsou zlé, ale tvůj vztah k nim může být nebezpečný. 

Nastal čas to přetavit v konkrétní plán. 

�������� Jak si vytvořit svůj digitální plán 
Níže najdeš 5 oblastí, které si nastavíš podle sebe. Nejsou tam správné nebo špatné odpovědi. Jen 
ty tvoje. 

1. ����� Časové limity 
• Kolik času chceš (opravdu) denně trávit na sítích? 
• Jak rozeznáš „práci“ od „prokrastinace“? 
• Pomocník: aplikace jako Stay Focused, RescueTime, Moment 

2. �������� Rovnováha online vs. offline 
• Kdy budeš offline – třeba hodinu před spaním? 
• Zařaď do dne mikropřestávky: voda, protažení, vzduch. 
• Vyčleň si čas na setkání s lidmi, co mají tvář, ne profilovku. 

3. ������������������������� Fyzické zdraví 
• Máš židli, co neničí záda? 
• Je obrazovka v úrovni očí? 
• Každou hodinu: vstát, protáhnout, napít se. 

Pomůcka: pravidlo 20–20–20 pro oči. 

4. ��� Duševní pohoda 
• Kdy budeš offline od chatu a notifikací? 
• Zkus dechová cvičení, mindfulness, nebo Headspace. 
• Potřebuješ podporu? Hledej skupiny, nebo si o tom promluv. 

5. ������ Cíle a sledování pokroku 
• Zvol si 1–3 konkrétní cíle. Třeba: 

o „Zkontroluju Instagram jen 2× denně.“ 
o „2× týdně si dám offline hodinu bez telefonu.“ 
o „Budu cvičit 10 minut během učení.“ 

• Sleduj, co funguje. A co ne – to klidně uprav. 
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������������� A co dál? 
• Sdílej svůj plán s ostatními. 
• Diskutuj, co se osvědčilo. 
• Učitele popros o zpětnou vazbu – nehodnotí, ale může poradit. 

„Budoucnost není daná. Každé rozhodnutí ji tvoří.“ 
— Terminátor 2: Den zúčtování 

������ Úkol 
• Vytvoř si svůj osobní plán digitálního wellbeingu. 
• Realizuj ho po dobu 1 týdne. 
• Zaznamenej, co se změnilo. 

Zlepšila se tvoje nálada? Soustředění? Spánek? 

������������ Pro inspiraci 
• Digital Minimalism – Cal Newport 
• Život samá pohroma – Jon Kabat-Zinn 
• The Shallows – Nicholas Carr 
• nudz.cz, e-bezpeci.cz, osha.gov 

  

https://www.nudz.cz/
https://www.e-bezpeci.cz/
https://www.osha.gov/etools/computer-workstations
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Chování v online prostředí 
 

����������������������� Kdo jsi online? 
A proč to nemusí být totéž jako kdo jsi doopravdy 
„Na síti vypadám jako borec. V reálu jsem David, co si dává cheeseburger ve školní 
jídelně.“ 
David zíral na svůj profil. Perfektní fotky, chytré komentáře, samé úspěchy. A přesto měl pocit, že 
ten člověk na obrazovce není on. 
„Online jsme takoví, jakými chceme být,“ pokrčila rameny Lenka. „Ale svět mimo displej je ten, kde 
tě nikdo nemůže přepnout do tichého režimu.“ 

��� Co je to online identita? 
Je to digitální obraz tebe, který vytváříš pomocí: 

• fotek, příspěvků a lajků, 
• uživatelských jmen a komentářů, 
• profilů, které si sami sestavíme. 

Může být: 
• pseudonymní (např. přezdívka na Discordu), 
• anonymní (např. anonymní příspěvky na fóru), 
• nebo ověřená (např. profil na Instagramu nebo LinkedInu). 

A často se liší od toho, jací jsme v reálu. 

�� Proč si vylepšujeme svůj online obraz? 
���� Touha po uznání 
Chceme lajky. Chceme být „vidět“. Každý like je potvrzení, že jsme dost dobří. 

���� Budování značky 
Influenceři, freelanceri, studenti – všichni dnes „prodáváme“ svou digitální tvář. Sebeprezentace je 
strategie. 

������������������������������� Únik nebo kompenzace 
Někdy si vytváříme ideální verzi sebe sama, protože s tou reálnou nejsme spokojení. 

�� Experiment a kreativita 
Online svět dovoluje zkoušet nové role, pohlaví, osobnosti. Virtuální prostor jako zrcadlo i laboratoř. 

��� Když se online identita vymkne 
��������� Syndrom falešné reality 
Vidíš jen „TOP momenty“ ostatních → myslíš si, že jejich život je dokonalý. Tvůj není → začneš se 
trápit. 
To je FOMO: pocit, že ti něco důležitého uniká. 

�� Zkreslené vztahy 
Když se lidé setkají offline, může dojít ke zklamání – nekomunikují s „pravým já“, ale s vyfiltrovanou 
verzí. 
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���� Ztráta soukromí 
Sdílíš hodně osobních informací? Zvyšuješ tím riziko zneužití (např. krádež identity). 

���� Devalvace reality 
Jsi radši online než v reálném životě? To může vést k izolaci, vyhoření a úniku z reality. 

�� Virtuální masky a anonymita 
� Efekt online odvázanosti (online disinhibition) 
Lidé se online chovají jinak než naživo: 

• píšou ostřeji, 
• ubližují (hejty, trolling), 
• ztrácí zábrany. 

�������� Když nejsi ty – ale někdo jiný 
Anonymita umožňuje: 

• kreativitu, 
• sebepoznání, 
• ale i manipulaci, lži a podvody. 

��� Co s tím? 
• Zamysli se: Kdo jsi online? Kdo jsi offline? Jsou si podobní? 
• Zveřejňuj s rozmyslem. Ne každá myšlenka nebo fotka patří na síť. 
• Přiznej si rozdíly. Nejsi jediný, kdo se online „vylepšuje“. 
• Buď člověk, ne značka. Autenticita má větší cenu než počet followerů. 

„V kyberprostoru se nikdo neptá, kdo doopravdy jsi.“ 
— Ghost in the Shell (1995) 

������ Úkol pro tebe: 
• Popiš svou online identitu. 
• Pak popiš sebe v reálu. 
• A nakonec: v čem se liší? A proč? 

������������ Chceš jít dál? 
• The Presentation of Self in Everyday Life – Erving Goffman 
• Alone Together – Sherry Turkle 
• It’s Complicated – danah boyd 
• nudz.cz – digitální zdraví a psychika 
• e-bezpeci.cz – bezpečí a prevence na síti 

  

https://www.nudz.cz/
https://www.e-bezpeci.cz/
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������ Digitální slova, skutečné problémy 
Nebo: „Co jsi tím chtěl říct?!“ – klasika chatu 
„To je dobrý,“ napsal Tomáš. 
Lenka si tu zprávu přečetla třikrát. Zněla... divně. Pasivně agresivně. Chladně. 
„Co to mělo jako znamenat?!“ vrazila mobil pod nos Davidovi. 
David si kousl do popcornu. „Bez smajlíku to vypadá, že tě chce zabít.“ 
„Děláš si srandu?“ nechápal Tomáš. „Já to myslel doslova. Že to je fakt dobrý.“ 
„Tak tam dej aspoň nějakej ten :D nebo (^^), jinak si lidi budou myslet, že jsi sociopat.“ 
Tomáš připsal dvojtečku a závorku. A další digitální krize byla zažehnána. 

�� Proč je komunikace online jiná? 
Online komunikace není „horší“, ale jiná. A právě v té jinakosti se skrývá spousta nedorozumění. 

��� Chybí neverbální signály 
V běžném rozhovoru vnímáš: 

• tón hlasu, 
• výraz obličeje, 
• gesta, pauzy, oční kontakt… 

Tohle všechno v chatu chybí. Proto musíme používat jiné nástroje (emotikony, emoji, gifíky), abychom sdělili 
emoce. 

�� Emoce v digitálním světě 
������ Emotikony a emoji 

• :-) = klasika 
• �������, �������, �������� = moderní verze emocí 
• Ale pozor – každý je může chápat jinak (kultura, věk, záměr) 

����� Gify, nálepky, reakce 
• Rychlé, zábavné, ale někdy až příliš expresivní. 
• Můžeš působit neupřímně, pokud „srdíčkuješ“ všechno. 

���� Hlas, video, memy 
• Více možností vyjádření, ale i větší riziko nepochopení. 
• Některé memy můžeš milovat – jiní je ale neznají nebo nepochopí. 

��� Kde se to kazí? 
❌ Bez tónu a kontextu 
„Fajn.“ „Dobrý.“  „OK.“ 
Tyhle zprávy můžou znít: neutrálně, podrážděně, pasivně agresivně… 
Záleží, kdo čte a v jaké náladě. 

�� Kulturní rozdíly 
• Co je milé u nás, může být urážlivé jinde. 
• V online světě často mluvíme s lidmi, kteří mají jiné zvyky, jazyk i humor. 

��� Efekt „tiché pošty“ 
Zpráva, kterou někdo přepošle třem lidem, se může změnit jako v dětské hře. Ztratí se kontext. Význam se 
překroutí. 
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������ Jakou platformu používáš? 
�� Chaty a messengery 

• Rychlé a neformální 
• Emoce vyjadřujeme gify a emoji 
• Riziko zahlcení a tlaku na okamžitou odpověď 

���������� Sociální sítě 
• Všichni se trochu předvádíme 
• Komentáře mohou být veřejné → vyšší míra autocenzury 
• Vznikají „echo komory“, kde si všichni navzájem potvrzují své názory 

������� E-maily 
• Formální, strukturované 
• Vhodné pro oficiální sdělení 
• Emoce se tlumí, někdy působí chladně 

����� Videohovory 
• Nejblíž běžné komunikaci 
• Vidíš obličej, slyšíš hlas 
• Ale i tady může být rušivé prostředí, technické problémy a „vyhoření z obrazovky“ 

������� A co kaomoji? 
Znáš japonské textové smajlíky? 

• Radost: (≧ᗜ≦) 
• Smutek: (╥﹏╥) 
• Překvapení: Σ(°ロ°) 

Kaomoji vznikly v japonské kultuře, často se používají mezi fanoušky anime a na platformách jako Discord 
nebo Reddit. Umí být výraznější než běžná emoji. 

������� Co s tím v praxi? 
1. Piš srozumitelně. Uprav text, přidej emoji, když může dojít k nedorozumění. 
2. Zvaž platformu. Ne všechno patří do chatu. Občas je lepší zvednout telefon. 
3. Vžij se do druhého. Nepřepínej se do módu „robot“. Emoce jsou i online. 
4. Nebuď otrokem notifikací. Jen protože ti někdo píše hned, neznamená, že musíš hned odpovědět. 

„Slova jsou programem lidské mysli.“ 
— Neal Stephenson, Snow Crash 

��������� Výzva pro tebe 
• Vyber si zprávu, která byla v minulosti špatně pochopena. 
• Přepiš ji tak, aby nemohla být pochopena jinak, než jsi zamýšlel. 
• Zhodnoť, co jsi změnil a proč. 

������������ Zdroje, kdybys chtěl jít víc do hloubky: 
• Suler (2004): Online Disinhibition Effect 
• Walther (1996): Hyperpersonal Communication 
• Derks et al. (2008): Role emotikon v online komunikaci 
• E-bezpečí: www.e-bezpeci.cz 
• NUDZ: www.nudz.cz 

  

https://www.e-bezpeci.cz/
https://www.nudz.cz/


Chování v online prostředí 

29 

�� Kyberšikana: Když bolest přichází z displeje 
„To je jen internet.“ Ne, není. 
„Hele, to je to video!“ 
Marek zbledl. Na mobilu kolovalo video, kde to vypadalo, že podvádí v herním turnaji. Ale on věděl, 
že nic takového neudělal. Jenže už bylo pozdě – lidé ho začali nazývat lhářem. Hejty, výsměch, 
výhrůžky. A vše se šířilo rychlostí blesku. 
„To je deepfake,“ řekla Lenka, „někdo to vytvořil schválně. Ale neboj – půjdeme po tom.“ 

��� Co je to kyberšikana? 
Kyberšikana (anglicky cyberbullying) je úmyslné a opakované ubližování druhému prostřednictvím 
digitálních technologií: 

• přes zprávy, 
• sociální sítě, 
• e-maily, 
• herní chaty. 

Stejně jako běžná šikana i kyberšikana vychází z nerovnováhy sil. Ale je záludnější: 
• děje se kdykoli a odkudkoli, 
• je anonymní, 
• a může ji vidět celý svět. 

���� Jak to vypadá? 
�� Urážky a posměch 
– Komentáře typu: „Jsi trapnej, měl bys smazat profil.“ 

��� Vydírání 
– „Pošli mi další fotku, nebo tohle zveřejním.“ 

������� Šíření lží a fake profilů 
– Někdo vytvoří falešný účet, vydává se za tebe a píše blbosti. 

�� Ignorace a vyhození z party 
– „Nezveme tě na server.“ 
– „Smazali tě z chatu.“ 

�������� Jak to poznáš? 
• Najednou nechceš používat mobil nebo jít na síť. 
• Stahuješ se do sebe, jsi smutný/á nebo podrážděný/á. 
• Skrýváš chaty nebo komentáře. 
• Zhorší se ti prospěch nebo nemáš motivaci. 

��� A co s tím? 
�� Neignoruj to 
Tohle není „jen legrace“. Pokud tě to bolí – je to problém. 

�������� Ulož důkazy 
Screenuj zprávy, komentáře, videa – mohou se hodit u třídního učitele nebo policie. 
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����� Blokuj a nahlas 
Tlačítka „nahlásit“ a „blokovat“ nejsou slabost, ale sebeobrana. 

������������������������� Najdi spojence 
Rodič, kamarád, učitel, školní psycholog, linka důvěry – nejsi v tom sám/sama. 

��� Jak se chránit? 
���� Nastav si soukromí 

• Měj uzavřený profil. 
• Nepřidávej cizí lidi. 
• Sdílej fotky jen s těmi, kterým věříš. 

������� Buď si vědom, co sdílíš 
• Nedávej na net věci, které by ti mohly jednou ublížit. 
• Zamysli se, než něco přepošleš. 

���� Buď ten dobrý člověk 
• Nešíř falešné zprávy. 
• Nevysmívej se ostatním. 
• Pomoz, když vidíš, že někdo trpí. 

���������������������������������� Co může udělat škola? 
• Učit o tom, co je OK a co už ne. 
• Nabídnout pomoc – psycholog, výchovný poradce, třídní. 
• Mít jasná pravidla pro chování online. 

�� Co může udělat společnost? 
• Platformy musí nabízet nástroje proti šikaně. 
• Zákony už dnes kyberšikanu řeší jako přestupek i trestný čin. 
• Média, influenceři i učitelé mohou být příkladem. 

�� Co můžeš udělat TY? 
• Pokud jsi obětí → mluv o tom. 
• Pokud jsi svědek → zastaň se. 
• Pokud jsi někdy někomu ublížil → omluv se. Není pozdě. 

„Dostaneš-li se do pekla, nezastavuj.“ 
— Frank Herbert, Duna 

��������� Úkol (nejen pro tebe, ale i pro rodiče): 
• Jak bys zasáhl/a, kdybys byl/a svědkem kyberšikany? 
• Navrhni pravidlo nebo tip, který bys přidal do školního kodexu proti online šikaně. 

������������ Kam dál? 
• e-bezpeci.cz – praktické rady 
• nudz.cz – duševní zdraví a prevence 
• Willard, N. (2007). Cyberbullying and Cyberthreats 
• Slovak & Singer (2011). Kyberšikana a sociální pracovníci 

https://www.e-bezpeci.cz/
https://www.nudz.cz/
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• Wikipedia, eyezy.com, aktuálně.cz – aktuální články a přehledy 

��� Sociální sítě a manipulace 
Algoritmus tě má rád – ale ne vždy pro tvé dobro. 
„Dneska mi YouTube doporučil video o tom, že Země je placatá…“ 

„To je v pohodě, mně včera tvrdili, že Bill Gates ovládá počasí.“ 
„A mně přišel test: Jsi ovce nebo probuzený vlk?“ 
Tomáš se zasmál, ale v očích mu bylo něco nejistého. 
„Já jen… přečetl jsem si jeden článek o čipech, a teď na mě padají konspirace jak lavina. 
Algoritmus si myslí, že jsem připraven na apokalypsu.“ 
Lenka zakroutila hlavou: „Možná spíš připravený přijít o zdravý rozum.“ 

������� Kdo ti říká, co máš vidět? 
Každý den trávíme hodiny na sociálních sítích. A většinu z toho, co tam vidíme, jsme si nevybrali 
sami – vybral to za nás algoritmus. 

��� Co je to algoritmus? 
Jednoduše řečeno: program, který se rozhoduje, co ti ukázat dál. 
Na základě: 
• čeho ses dotkl(a), 
• co sis přečetl(a), 
• co jsi lajknul(a), 
• kde ses zdržel(a). 

������ Personalizace je past 
Zní to skvěle – dostáváš obsah, který se ti líbí. Jenže… 

���������������������������� Filtrační bublina (filter bubble) 
Tvůj svět se smrskne na jedno téma, jeden úhel pohledu, jednu bublinu. Nevidíš nic jiného. A 
čím víc zůstáváš uvnitř, tím míň chápeš ostatní. 

��� Doporučovací smyčka 
Na YouTube se z videa o zdravé výživě snadno dostaneš k raw dietě, pak k detoxům, a najednou 
sleduješ „půst 30 dní jen na vzduchu“. 

��� Fake news: Lži, které se tváří jako pravda 
Co jsou to fake news? 

Záměrně lživé nebo zavádějící informace. Často velmi líbivé, virální a bez zdrojů. 

Proč fungují? 
• Zní „skandálně“. 
• Hrají na emoce. 
• Potvrzují to, co už si myslíš (tzv. potvrzovací zkreslení). 

Kdo je šíří? 
• Trolí farmy, falešné profily, ale někdy i kamarádi – ne ze zla, ale z důvěřivosti. 
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�� Polarizace: Když svět ztratí šedou 
Co je polarizace? 

Rozdělení společnosti na dva tábory, které se už ani neposlouchají. 
Na sociálních sítích to funguje rychle – čím vyhraněnější názor, tím víc lajků. 

Co je echokamera? 
Skupina lidí, kteří si jen potvrzují, jak mají pravdu. Jiné názory? Ban. Výsměch. Ignorace. 

��� Co to dělá s námi? 
• Máme pocit, že my jsme ti osvícení, ostatní jsou hloupí. 
• Roste nedůvěra k médiím, autoritám, institucím. 
• Důvěřujeme podivným zdrojům, které „říkají pravdu“. 
• Cítíme úzkost, zahlcení, naštvání. 

������� Co s tím můžeš dělat? 
�������� Kritické myšlení 

– Zeptej se: Odkud ta informace je? Kdo ji šíří? Má důkazy? 

� Různorodost zdrojů 
– Sleduj i názory, se kterými nesouhlasíš – ne pro změnu názoru, ale pro pochopení. 

����� Matoucí algoritmus 
– Hledej různé věci. Kombinuj zájmy. Nenech se zaškatulkovat. 

�������������������� Digitální hygiena 
– Občas si dej digitální detox. 
– Mluv s lidmi tváří v tvář. 

��� Úkol pro vás (ať jste rodič, student nebo učitel): 
Otevři si svou oblíbenou sociální síť. 
Projdi domovskou stránku. 
Zkus zjistit: 
• Co ti algoritmus tvrdí? 
• Jaké názory ti potvrzuje? 
• Které ti zatajuje? 
Zapiš si poznámky. A zkus něco změnit. 

������������ Chceš jít víc do hloubky? 
• Eli Pariser: The Filter Bubble (2011) 
• Cass Sunstein: #Republic (2017) 
• Vosoughi et al.: The spread of true and false news online (Science, 2018) 
• Danah Boyd: It’s Complicated: The Social Lives of Networked Teens (2014) 
• NUDZ: www.nudz.cz 
• E-bezpečí: www.e-bezpeci.cz 

  

https://www.nudz.cz/
https://www.e-bezpeci.cz/
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����������� Psychologie her a gamifikace 
Proč je tak těžké přestat hrát – a co se z toho můžeme naučit? 
„XP za test? Lootbox za docházku?“ 

„Pět hodin hraní a mám level 22. Dva týdny učení a... známka tři. Kde je moje odměna?“ 
Marek se zamračil. David se zasmál: „Škola by potřebovala progress bar.“ 
„A daily questy místo domácích úkolů,“ dodala Lenka. 
„Jenže ve hrách dostaneš odměnu hned. Ve škole? Ticho.“ 
„A v tom je rozdíl. Herní systémy chápou motivaci. Škola často ne,“ uzavřel Tomáš. 

������ Co je gamifikace? 
Gamifikace je využívání herních prvků v neherních oblastech: 
• získáváš body za čtení knížky, 
• soutěžíš o status zlatého zákazníka, 
• dostáváš odměny v aplikaci na běhání. 
Cílem je zvýšit motivaci, zábavnost a zapojení – nejen ve hře, ale třeba ve škole, práci nebo u lékaře. 

����� Jak gamifikace funguje? 
� Odměny a zpětná vazba 

• Okamžité uznání: „+10 XP za dokončený úkol!“ 
• Víš, že se posouváš. To tě žene dál. 

������ Výzvy a cíle 
• Hry tě staví před výzvy, které jsou těžké tak akorát – tenhle pocit „flow“ je vysoce motivující. 

������������������������� Soutěžení a spolupráce 
• Leaderboardy i týmová hra fungují. Hnací motor je porovnávání i spolupatřičnost. 

������� Objevování a identita 
• Ve hře můžeš být kým chceš. Avatar, příběh, mise – to všechno tě emočně vtahuje. 

������ Kde všude najdeš gamifikaci? 
�������������������������������������� Škola a učení 

• Duolingo – sova tě chválí, sbíráš XP a odemykáš levely. 
• Khan Academy – badge za zvládnuté lekce. 
• Moderní školy testují gamifikaci pro větší zapojení žáků. 

���� Marketing a věrnost 
• Karty „zlatý člen“, body za nákup, slevy pro VIP zákazníky. 

����������������������� Práce a firmy 
• Interní soutěže, žebříčky, ocenění za úkoly – to vše zvyšuje výkon i motivaci. 

������������������� Zdraví a pohyb 
• Aplikace jako Zombies, Run! nebo Fitocracy dělají z cvičení hru. 

��� Co se děje v hlavě? 
������������� Dopaminová odměna 

• Když ve hře něco získáš, mozek vyplaví dopamin – chemii radosti. 
• To tě učí: „Chci to znovu.“ 
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��� Návyk a rutina 
• Opakované úspěchy vytvářejí návyk. 
• Ale pozor: někdy to sklouzne k kompulzivnímu chování – klikám pro klikání, ne pro radost. 

����� Funguje to i ve výuce? 
Ano. Dobře navržená gamifikace: 
• podporuje vnitřní motivaci, 
• dává pocit postupu a smyslu, 
• zapojuje i ty, které běžná výuka nebaví. 
Ale nesmí být: 
• jen o odměnách („dělej to pro body“), 
• příliš komplikovaná nebo nátlaková. 

��� Na co si dát pozor? 
❗ Návykovost 

• Honba za body může vést ke ztrátě smyslu. 
• Risk: závislost podobná hazardu. 

❗ Ztráta vnitřní motivace 
• Pokud dělám něco jen pro odměnu, přestanu, když odměna zmizí. 

❗ Manipulace 
• Některé firmy tě přes herní prvky tlačí do nákupů nebo trávení více času v aplikaci. 

❗ Únava z herních prvků 
• Ne všechno musí být hra. I zábava se může přejíst. 

����� A co s tím? 
• Uvědom si, co tě motivuje – XP, příběh, tým? 
• Zkoušej herní principy i mimo hru – udělej si z učení vlastní „questy“. 
• Vybírej si aplikace, které tě nejen baví, ale i rozvíjejí. 

��� Úkol pro přemýšlení 
Vyber si libovolnou hru, kterou hraješ. Zkus popsat: 
• jaké motivace v ní fungují, 
• jak tě udržuje „ve hře“, 
• co by se dalo přenést do reálného života? 
A teď opačně: 
Navrhni, jak bys „gamifikoval/a“ školní předmět, který tě nejvíc nebaví. 

������������ Doporučená četba 
• McGonigal, J.: Reality Is Broken 
• Werbach & Hunter: For the Win 
• Hamari et al.: Does Gamification Work? 
• Ryan & Deci: Intrinsic and Extrinsic Motivation 
• Projekt E-bezpečí: prevence digitálních závislostí 

  

https://www.e-bezpeci.cz/
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�� Praktická analýza 
Jak tě aplikace přemluví utrácet – a ty si toho ani nevšimneš 
„Kámo, já jen chtěl hrát. Teď nemám peníze.“ 

„Viděl jsem blikající tlačítko: Legendární meč – jen teď se slevou 90 %! Čas běžel. Klikl jsem.“ 
„A?“ 
„Tři balíčky za stovku. Už nemám ani kredit.“ 
Tomáš zakroutil hlavou: „Máš před sebou ideální případovou studii.“ 

��� Co jsou dark patterns? 
Temné vzorce (dark patterns) jsou záludné návrhy uživatelského rozhraní, které tě mají přimět 
udělat něco, co bys jinak neudělal. 
Například: 
• Utratit peníze. 
• Neodhlásit se. 
• Předat osobní údaje. 
Nejde o chybu. Jde o záměrný design – využití psychologie proti tobě. 

�� Pět běžných triků 
1. ������ Naléhavost a FOMO 

„Zbývá posledních 10 kusů!“ 
„Sleva končí za 3… 2… 1…“ 
→ Vzbudí paniku, a tak rychle klikneš. 

2. �� Ztížené odhlášení 
Předplatné zrušíš jen přes pět skrytých kroků, ideálně v neděli večer s nutností přihlásit se 
znovu. 
→ Tlačí tě to, abys to radši vzdal. 

3. ��� Zamlžená volba 
„Souhlasím“ svítí modře. „Ne“ je šedé, malým písmem, někdy skryté za odkaz. 
→ Souhlasíš, aniž bys o tom vlastně přemýšlel. 

4. ���������� Skryté náklady 
Na konci nákupu se přičtou poplatky za doručení, pojištění, a třeba i „digitální zpracování“. 
→ Po tolika krocích se už těžko vracíš zpátky. 

5. �������� Confirmshaming 
Tlačítko „Ne, nezajímám se o svou budoucnost“? 
→ Tlačí tě k souhlasu pocitem viny. 

����������� A co hry? 
• Pay-to-win: Kdo platí, vyhrává. 
• Lootboxy: Náhodné odměny – zábava nebo hazard? 
• Výhodné balíčky: Vypadají jako sleva, ale nutí tě nakoupit víc, než chceš. 
Ve skutečnosti to nejsou herní prvky – ale obchodní modely s prvky psychologie. 
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������ Manipulace na sociálních sítích 
• Clickbait: Titulky, které tě donutí kliknout („Neuvěříš, co se stalo, když...“). 
• Sdílení bez kontextu: Polopravdy se šíří rychleji než nuda a fakta. 
• Tlačítka jako pasti: „Stáhnout“ nevede ke hře, ale k reklamě. 

����� Co můžeš dělat? 
��� 1. Buď detektiv 

• Všímej si podezřelých tlačítek, textů, barev. 
• Zeptej se: Proč mě tohle nutí kliknout? 

����� 2. Pojmenuj to 
• Je to roach motel? (Snadno se přihlásíš, těžko odhlásíš.) 
• Nebo confirmshaming? (Cítíš se vině, když nesouhlasíš.) 

���� 3. Navrhni lepší řešení 
• Transparentní informace. 
• Jasné možnosti odmítnutí. 
• Žádné zbytečné nátlaky. 

�� 4. Sdílej a diskutuj 
• Mluv o tom s kamarády, rodinou. 
• Učitelé nebo rodiče často nevidí, jak vychytané jsou tyto triky. 

����� Mini-projekt: Zkus to sám 
1. Vyber si oblíbenou aplikaci, e-shop nebo hru. 
2. Projdi si ji a hledej manipulace. 
3. Udělej si screenshoty. 
4. Popiš, co je špatně a proč. 
5. Navrhni lepší variantu. 

Bonus: Vytvoř plakát „Jak poznat dark pattern“ pro školní nástěnku. 

������������ Zdroje pro další zkoumání 
• www.darkpatterns.org – sbírka reálných příkladů. 
• www.e-bezpeci.cz – obrana proti manipulaci. 
• NUDZ: Digitální technologie a duševní zdraví. 
• Brignull, H.: Dark Patterns 
• Gray, C. et al.: The Dark Side of UX Design 

  

https://www.darkpatterns.org/
https://www.e-bezpeci.cz/
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�� Anonymita na internetu 
Máš masku – a co s ní uděláš? 
„Jsi fakt... no, vlastně nevím kdo.“ 

Tomáš se dívá na diskuzi pod videem. „Tohle je šílený. Všichni tu jen nadávají.“ 
„To je anonymita,“ říká David. „Když tě nikdo nezná, nemáš co ztratit.“ 
„A někdy je to i dobře,“ přidá Lenka. „Díky anonymitě se lidi odváží říct věci, na které by jinak 
neměli odvahu.“ 
„A někdy z nich vyleze to nejhorší,“ uzavře Marek. „Záleží, co pod tou maskou je.“ 

��� Co dělá anonymita s mozkem? 
Anonymita v online světě znamená, že nejsi snadno identifikovatelný. Můžeš změnit jméno, 
fotku, nebo se úplně schovat. To má dva důsledky: 
1. Pocit svobody a bezpečí 
2. Ztráta zábran a odpovědnosti 

� Online disinhibition effect 
Tohle složité sousloví znamená jednoduchou věc: 
Na internetu se chováme jinak než ve skutečnosti. 
– Odvážněji, agresivněji, upřímněji… nebo bezohledněji. 
Proč? 
• Nikdo tě nevidí. 
• Není okamžitá reakce. 
• Nevidíš, jak druhý reaguje. 
• Tváříš se, že tvoje slova nemají důsledky. 

��������� Ztráta signálů 
Když se bavíš z očí do očí, čteš: 
• výraz tváře, 
• tón hlasu, 
• gesta. 
Online? Jen písmena. 
→ Snadno něco pochopíš špatně. Nebo napíšeš víc, než bys řekl nahlas. 

�� Skupinová anonymita: Síla davu 
Anonymita není jen osobní. 
• V anonymních fórech a skupinách se lidé snadno strhnou davem. 
• Vzniká tzv. bystander effect – „nepomůžu, někdo jiný to určitě udělá“. 
Ve skupině anonymních lidí můžeš být krutější – a ani si to neuvědomíš. 

�� Když anonymita škodí 
�� Trolling 

• Provokace, hádky, rozvracení diskusí. 
• Troll se baví tím, že ostatní naštve. 
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����� Hate speech 
• Rasismus, sexismus, nadávky, výhrůžky… 
• Bez jména se to píše snáz. A bez trestu. 

���� Radikalizace 
• Uzavřené anonymní skupiny šíří extrémní názory. 
• Fungují jako echo chamber – slyšíš jen, co chceš slyšet. 

��� Kdy je anonymita dobrá? 
�� Ochrana soukromí 

• Když se bojíš mluvit veřejně (např. o depresích, násilí, orientaci). 
• Když jsi v ohrožení – disidenti, oběti, novináři. 

�� Hledání pomoci 
• Anonymní poradny, podpůrná fóra. 
• Místo, kde můžeš mluvit, aniž by tě někdo soudil. 

�������� Rovnováha 
Anonymita je nástroj. Může pomoci, ale i ublížit. 
Záleží na tom, jak ji používáme. 

„Dá-li se člověku maska, ukáže svou pravou tvář.“ 

— V jako Vendeta (2005) 

�� K zamyšlení 
• Kdy jsi naposledy něco napsal/a online, co bys naživo neřekl/a? 
• Pomohla ti někdy anonymita otevřít se? 
• Měl/a bys odvahu někomu online čelit, když vidíš nespravedlnost? 

����� Zkus si mini projekt 
1. Vyber si anonymní fórum nebo skupinu. 
2. Sleduj 10 příspěvků. 
3. Zkus určit, co by lidé asi neřekli pod svým jménem. 
4. Zhodnoť: bylo to užitečné (podpora)? Nebo škodlivé (útoky)? 

������������ Doporučené zdroje 
• Suler, J. (2004): The Online Disinhibition Effect 
• Christopherson, K. M. (2007): Pozitiva a negativa anonymity 
• Buckels et al. (2014): Trollové a jejich motivace 
• Projekt E-bezpečí 
• Výzkum FSS MU o vnímané anonymitě: věda.muni.cz 

  

https://www.e-bezpeci.cz/
https://veda.muni.cz/
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� Digitální konverzace 
Proč je někdy těžší napsat "Ahoj" než říct to nahlas? 
„Řekni to do očí.“ 
„Říkám to. Do chatu.“ 
„To není totéž.“ 
Moderní komunikace není jen o slovech. Je o rychlosti odpovědi, emoji, časových značkách a statusu 
online. Tím, jak technologie ovlivňují způsob, jakým spolu mluvíme a spolupracujeme, mění se i 
samotné vztahy – doma, ve škole i v práci. 

�� Co jsme se naučili? 
Z předchozích témat víme, že technologie mají dvě tváře: 

Pozitiva: 
• Rychlý kontakt 
• Sdílení nápadů a podpory 
• Flexibilní spolupráce (i na dálku) 
• Možnosti seberealizace 

Negativa: 
• Přetížení informacemi 
• Digitální únava 
• Závislost na sítích 
• Šikana a manipulace 
• Ztráta empatie a neverbální komunikace 

�������� Nový způsob spolupráce 
• Online týmy fungují z různých míst a časových pásem. 
• Virtuální komunity (fóra, Discordy, Reddit) nahrazují kluby a spolky. 
• Sdílené dokumenty a nástroje umožňují spolupráci v reálném čase. 
• Wikipedia nebo open-source projekty ukazují, že spolupráce online může být silná a 

produktivní. 

�� Problémy? Ano, ale řešitelné. 
• Kulturní rozdíly – ne všichni chápou „meme kulturu“ nebo mluví stejným jazykem (doslova i 

obrazně). 
• Tlak na odpověď – příliš rychlá = zoufalost? příliš pomalá = nezájem? 
• Hádat se v chatu je jako hasit oheň benzínem. 
• Ztráta soukromí a digitální únava jsou časté vedlejší efekty. 

����������� Když spolupráce vypadá jako hra 
• Prvky her (gamifikace) motivují: úrovně, odměny, badge, výzvy. 
• Ale pozor: může to sklouznout do manipulace (pay-to-win, lootboxy). 
• Ne každá „hra“ je fér. A ne každé skóre měří, co je důležité. 
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��� Co s tím můžeme dělat? 
����� Vědomá komunikace: 

• Odpovídej s ohledem, ne z povinnosti. 
• Vyhýbej se zkratkovitým urážkám (ne vše jde říct přes emoji). 
• Buď schopen/a říct: „Tohle je na osobní rozhovor.“ 

������������ Mediální gramotnost: 
• Ověřuj informace. 
• Rozpoznávej manipulaci. 
• Buď ten, kdo nešíří – ale ověřuje a kultivuje. 

������ Digitální rovnováha: 
• Udělej si čas offline. 
• Založ si „digitální ticho“ – čas bez notifikací. 

�� Kolektivní odpovědnost: 
• Uč se spolupracovat, sdílet, ale i nastavovat hranice. 
• Přispívej do online týmů pozitivně a respektuj ostatní. 

� Zkus to sám/sama 
1. Popiš, jak vypadá ideální online tým (respekt, komunikace, odpovědnost). 
2. Navrhni, co bys ve své třídě nebo skupině zavedl/a pro lepší spolupráci. 
3. Založ mini-projekt: třeba třídní sdílený dokument „Tipy na digitální rovnováhu“. 

��� Otázky k zamyšlení 
• Cítíš se někdy víc sám, i když máš plný seznam kontaktů online? 
• Co tě na online spolupráci štve – a co naopak pomáhá? 
• Kdy naposledy jsi raději mlčel v chatu, i když jsi měl co říct? 

������������ Doporučená četba a zdroje 
• Sherry Turkle – Alone Together 
• Howard Rheingold – Net Smart 
• Clay Shirky – Here Comes Everybody 
• NUDZ a projekt E-bezpečí – www.e-bezpeci.cz 

„V budoucnosti nebude žádná ‚offline‘. Jen různé úrovně připojení.“ 
— Ghost in the Shell (1995) 

  

https://www.e-bezpeci.cz/
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Kybernetická bezpečnost a etika 
 

��� Když chyba není v počítači, ale v člověku 
Phishing, sociální inženýrství a jak se (ne)nechat nachytat 
„Kliknul jsi na co?!“ 
„Ten e-mail vypadal fakt opravdově!“ bránil se Marek. 
„A začínal slovy ‘naléhavě potvrď heslo’?“ zvedla obočí Lenka. 
„Jo...“ zašeptal. 
Tomáš se plácl do čela. „Phishing. Úroveň jedna. Gratuluju.“ 

������ O co tu jde? 
Všichni řeší hesla, firewally a antiviry. Ale většina útoků nezačíná hacknutím systému, ale 
manipulací člověka. 
To je tzv. lidský faktor v kybernetické bezpečnosti. 

���������� Co je lidský faktor? 
To, jak se lidé chovají v digitálním světě – a jak se občas nechají napálit. 

• Kliknou na podivný odkaz. 
• Sdělí heslo „hodnému pánovi z IT podpory“. 
• Použijí heslo „heslo123“. 

Ne kvůli zlé vůli. Ale kvůli nepozornosti, důvěřivosti nebo stresu. 

����������� Phishing a další triky 
Phishing 
➡ Falešný e-mail nebo zpráva, která vypadá jako od banky, školy, sociální sítě. 
➡ Vypadá naléhavě: „Potvrď přihlášení“, „Hrozí zablokování účtu“. 
➡ Cíl? Vymámit heslo, číslo karty, nainstalovat škodlivý kód. 

Pretexting 
➡ Útočník se vydává za někoho jiného – např. IT technika. 
➡ Vytváří důvěryhodný příběh (pretext), aby z vás dostal data. 

Baiting 
➡ „Náhodně nalezený“ USB disk s nápisem „Platy 2023“. 
➡ Po připojení infikuje počítač. 

Tailgating 
➡ „Podržíte mi dveře, zapomněl jsem kartu?“ 
➡ A už je útočník uvnitř budovy. 

���� Chování uživatelů: Co pomáhá a co škodí? 
✅ Co dělat dobře: 

• Silná, jedinečná hesla + dvoufaktorové ověření (2FA). 
• Neotevírat přílohy a odkazy od neznámých kontaktů. 
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• Pravidelně aktualizovat software i antivir. 
• Nastavit soukromí na sociálních sítích. 
• Hlášení podezřelých aktivit (např. podivný e-mail). 

❌ Co dělat špatně: 
• Používat „123456“ nebo jméno kočky jako heslo. 
• Psát si hesla na papírek vedle monitoru. 
• Otevřít cokoliv, co „vypadá zajímavě“. 
• Ignorovat aktualizace. 
• Sdílet přístupové údaje s kamarády. 

��� Reálné příběhy 
� Hotely pod útokem: 
Zaměstnanci vyplnili falešný formulář z podvodného e-mailu. Výsledek? Útočník měl přístup k 
údajům hostů. 

� Heslo123: 
Technik v ropné firmě měl triviální heslo. Výpadek v systému – milionové škody. 

� Kurýr s balíkem: 
Falešný doručovatel se chtěl dostat do banky. Zastavila ho recepční, která trvala na průkazu. 

� USB na parkovišti: 
Zvědavý zaměstnanec ho připojil. Otevřel tím útočníkům zadní vrátka do sítě. 

��� Aktuální trendy 
• ��� Nárůst kyberšikany a sextingu – hlavně mezi mladými. 
• �� Manipulace přes falešné profily. 
• �������� Útočníci stále víc využívají AI k věrohodnějším podvodům. 

„Nejslabším článkem každého systému je člověk.“ 
— Mr. Robot (2015) 

�� K zamyšlení 
• Kdy jsi naposledy otevřel podezřelý e-mail? 
• Máš 2FA na svém účtu? A proč ne? 
• Věděl/a bys, co dělat, kdyby ti někdo volal s požadavkem na heslo? 

��� Zkus si úkol 
1. Vymysli scénář, jak by mohl proběhnout phishingový útok na školu. 
2. Popiš, co bys udělal/a jinak, abys ho odhalil/a. 
3. Navrhni plakát nebo infografiku pro ostatní spolužáky. 

������������ Doporučené zdroje 
• Kevin Mitnick – The Art of Deception 
• Chris Hadnagy – The Art of Human Hacking 
• www.nukib.cz – Národní úřad pro kybernetickou bezpečnost 
• www.e-bezpeci.cz – Projekt Univerzity Palackého 

  

https://www.nukib.cz/
https://www.e-bezpeci.cz/
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��� Ochrana soukromí: 
Kdo ví, kde jsi byl včera večer – a co sis hledal? 
„Hej, to je fakt divný.“ 
„Co se stalo?“ zvedla hlavu Lenka. 
„Včera jsem přemýšlel, že bych si pořídil nový sluchátka… a dneska mám reklamy na sluchátka 
úplně všude.“ 
Tomáš si povzdechl. „Vítej v digitálním světě, kde každý tvůj klik, pohyb a slovo může být 
sledováno.“ 
David ztichl. „Aha… takže soukromí je fakt jen iluze?“ 
„Ne, jen si ho musíš umět bránit.“ 

��� Digitální stopa – co to je? 
Každý tvůj pohyb na internetu zanechává digitální stopu: 

• Aktivní – co píšeš, lajkuješ, komentuješ. 
• Pasivní – co navštěvuješ, kde se pohybuješ, co říká tvůj mobil. 

Věděl jsi, že i když jen prohlížíš weby, může být zaznamenaná tvoje poloha, zařízení, jazyk a čas? 
���� To vše lze použít proti tobě – nebo na tebe cílit reklamu, ovlivnit tě nebo tě vystopovat. 

��� Jak nás sledují? 
�������� Cookies a trackery 
Pomáhají stránkám „pamatovat si tě“. Ale taky sledují, co děláš. 

������������ Fingerprinting 
Tvůj prohlížeč má unikátní „otisk“ – jako digitální otisk prstu. I bez cookies tě lze poznat. 

��� Geolokace 
Aplikace vědí, kde jsi. Někdy to potřebují. Někdy to prodají. 

������ Sociální sítě 
Vědí, co máš rád. Komu píšeš. Kde se nacházíš. S kým se přátelíš. A podle toho ti servírují obsah i 
reklamy. 

� Jak se chránit? 
1. Používej VPN 
Zakrývá tvoji IP adresu. Skvělé na veřejné Wi-Fi. 

2. Šifrování 
Aplikace jako Signal nebo WhatsApp chrání tvoje zprávy před cizíma očima. 

3. Anonymní režim 
Není dokonalý, ale pomáhá. Zvlášť s VPN. 

4. Správné nastavení soukromí 
Uprav si, kdo vidí tvoje příspěvky. Nepovoluj přístup ke kameře, mikrofonu a poloze, pokud to není 
nutné. 

5. Blokování trackerů 
Nástroje jako uBlock Origin, Privacy Badger nebo Ghostery pomáhají. 
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������� Co se může stát? 
• Cambridge Analytica – zneužití milionů údajů z Facebooku k manipulaci voleb. 
• Úniky hesel – tisíce účtů a fotek na dark webu. 
• Zneužití fotek – někdo může zjistit, kde a kdy byly foceny. Pak tě může sledovat. 
• Sledování pohybu – ví, kdy nejsi doma. Zloději se radují. 

��� Trendy a budoucnost 
• Zpřísnění pravidel (např. nové evropské nařízení). 
• Etické výzvy – co všechno je ještě „v pohodě“ a co už porušuje právo na soukromí? 
• Tlak na digitální firmy – více zodpovědnosti, více transparentnosti. 

��� Závěrečná myšlenka 

„Nejlepší způsob, jak něco skrýt, je přesvědčit lidi, že to neexistuje.“ 
— The Matrix (1999) 

Ale ty víš, že tvoje data existují. A umíš si je chránit. 

��������� Zkus to sám 

1. Zkontroluj nastavení soukromí ve svém telefonu. 
2. Nainstaluj si blokátor trackerů. 
3. Udělej si digitální úklid: staré účty, fotky, aplikace. 

��� Aktivita 
• Zkus najít v nastavení své oblíbené aplikace možnosti omezení sběru dat. 
• Porovnej, co o tobě ví Google (na myactivity.google.com) – a co chceš, aby věděl. 

������������ Chceš víc? 
• Bruce Schneier – Data and Goliath 
• Daniel Solove – The Digital Person 
• www.nukib.cz – národní úřad pro kyberbezpečnost 
• www.e-bezpeci.cz – praktické tipy a vzdělávání 

  

https://myactivity.google.com/
https://www.nukib.cz/
https://www.e-bezpeci.cz/
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�������� Etika v kyberprostoru 
Kdy přestává být „sdílení“ cool a začíná být problémem? 
„No to je trapas…“ 
„Co se stalo?“ zvedl obočí David. 
„Někdo hodil na net tu moji fotku z oslavy. Vypadám tam jak zombie po třídenní LAN párty.“ 
„A dal ti vědět, že to sdílí?“ zeptala se Lenka. 
„Ne.“ 
„Tak to je lekce digitálního souhlasu. Nebo spíš jeho úplná absence.“ 

����� Etická dilemata online 
V digitálním světě technologie běží rychleji než etika. To, co ještě včera vypadalo jako pokrok, dnes 
vyvolává otázky: 

�������� Sdílení a souhlas 
Když něco sdílíš o druhém, měl bys mít jeho souhlas. 
Ale… co když je to jen story? Co když si to nevšimne? 

• Tvá data nejsou jen tvoje – často zahrnují i ostatní. 
• Souhlas by měl být dobrovolný, informovaný a snadno odvolatelný. 

������ Sledování uživatelů 
Online svět tě profiluje: 

• Co hledáš? 
• Kde se pohybuješ? 
• Jak dlouho se díváš na obrazovku? 

To vše vytváří filtrační bublinu a může vést ke skryté manipulaci. 

�� Nakládání s daty 
Některé firmy data shromažďují a používají způsobem, o kterém uživatelé vůbec nevědí. 

• Cílená reklama? 
• Politická propaganda? 
• Prodej třetím stranám? 

Jen proto, že to jde, znamená to, že by se to mělo dělat? 

„Jen proto, že něco dokážeš, neznamená, že bys to měl udělat.“ 
— Jurský park (1993) 

���� Práva uživatelů 
• Právo na soukromí: Kontrola nad vlastními daty. 
• Právo být zapomenut: Možnost odstranit své údaje. 
• Právo na přenositelnost: Vzít si svá data jinam. 

Zní to jako samozřejmost? V praxi to tak ale často není. 

������ Odpovědnost firem 
Některé firmy se snaží být férové: 

• Vytvářejí etické kodexy. 
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• Zveřejňují, co sbírají a proč. 
• Chrání zranitelné – třeba děti nebo seniory. 

Ale realita? 
Mnoho firem dělá jen to, co musí. Proto je důležité znát svá práva a nenechat se ošálit. 

�������� Etika algoritmů 
Black box problém 
Algoritmy, které nerozumíme, dělají rozhodnutí za nás: 

• Proč jsi dostal právě tu reklamu? 
• Proč ti byla zamítnuta žádost o půjčku? 
• Kdo za to vlastně odpovídá? 

Předsudky v algoritmech 
AI se učí z dat. A data můžou být plná předsudků. 
Výsledky? Diskriminace bez zlého úmyslu. 

Požadavek na vysvětlení 
Vzniká nový směr: Explainable AI (XAI) – algoritmy, které umíme rozumět. 

��� Lidský faktor nesmí zmizet 
Algoritmy mohou být rychlé a efektivní. Ale: 

• Nemají empatii. 
• Neznají kontext. 
• Neumí posoudit výjimku. 

Ve věcech, jako je zdraví, spravedlnost nebo lidská důstojnost, musí být na konci vždy člověk. 

� Aktuální trendy 
• Nová pravidla pro ochranu soukromí a zpráv (např. pro WhatsApp, Messenger). 
• Debaty o automatickém filtrování zpráv. 
• Větší tlak na transparentnost firem. 
• Etické otázky umělé inteligence – co se smí, co je ještě bezpečné, co už ne? 

�� Zkus se zamyslet 
• Kdy jsi naposledy něco sdílel – a opravdu jsi měl souhlas? 
• Věděl bys, kdo má přístup k tvým údajům? 
• Věříš AI, že rozhodne spravedlivě? 

���� Úkol na zkoušku 
Napiš argumenty pro a proti tomu, aby firmy mohly sbírat uživatelská data pro zisk. 
Zkus si představit, že jsi: 

• uživatel, který chce ochranu. 
• firma, která chce vydělat. 

������������ Chceš jít do hloubky? 
• Zuboff, S. – The Age of Surveillance Capitalism 
• Floridi, L. – The Ethics of Information 
• www.e-bezpeci.cz – sekce o digitální etice 
• www.nukib.cz – doporučení pro bezpečnost i etiku  

https://www.e-bezpeci.cz/
https://www.nukib.cz/
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����� Dark Patterns – Když tě web chce oblafnout 
Věříš, že klikáš dobrovolně? Zkus to ještě jednou. 
„Proč to nejde zrušit?!“ 
David zuřivě kliká na mobilu. „Chci zrušit předplatný… ale to tlačítko prostě není.“ 
„To je temný vzorec, kámo,“ říká Marek. „Design, kterej tě má přinutit, abys udělal něco, co 
nechceš.“ 
„Tlačítko, ANO – chci slevu!‘ bliká a, ZRUŠIT‘ je šedě na dně stránky.“ 
„Jo, vítej v džungli manipulativního designu.“ 

����� Co jsou dark patterns? 
Dark patterns jsou záměrně navržené prvky webu nebo aplikace, které tě mají: 

• zmást, 
• přimět ke kliknutí, 
• přimět k nákupu, registraci, nebo 
• ztížit ti odhlášení. 

���� Využívají psychologie, chyb v pozornosti a důvěry. 

���� Nejčastější triky (a jak je poznáš) 
Název triku Co se děje Příklad 

��������� Roach Motel Snadný vstup, těžký únik Rychlá registrace, ale zrušit 
účet? Peklo podmínek. 

���������� Skryté poplatky 
Na konci objednávky přibydou 
nové částky 

Před odesláním objednávky se 
najednou objeví „balné“ apod. 

����������� Bait & Switch 
Klikneš na něco, ale stane se 
něco jiného 

Zavřít okno = spustí instalaci 
aplikace 

��� Zamaskované reklamy Vypadají jako tlačítka stránky Klikneš na „Stáhnout“, ale 
stáhne se reklama 

�������� Confirmshaming 
Cítíš se provinile, když odmítáš 
nabídku 

„Ne, nechci zlepšit svůj život.“ 
místo „Ne, díky.“ 

��� Vynucené pokračování 
Služba po zkušební době 
přejde na placenou 
automaticky 

Bez upozornění ti strhnou 
peníze 

���������� Spam přátelům 
Aplikace pošle pozvánky všem 
ve tvém seznamu 

„Začni hned“ = pozvánka 50 
lidem bez tvého vědomí 

��� Proč to funguje? 
Designéři znají, jak funguje lidská pozornost a rozhodování. A někteří tuhle znalost zneužívají. 

• Víš, že při rozhodování často klikáš „ze zvyku“? 
• Víš, že barevné tlačítko přitahuje pozornost víc než šedé? 

Dark patterns využívají právě těchto zkratkovitých reakcí. 
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���� Jaké to má důsledky? 
❌ Ztráta důvěry 
Cítíš se podvedený. Nevěříš značce. Odcházíš. 

������������������ Frustrace 
Chceš něco jednoduchého. A místo toho – labyrint odhlašování, skrytá tlačítka, matoucí texty. 

�������� Právní rizika 
Evropa (GDPR) i Kalifornie (CCPA) už některé dark patterns zakazují. Pokud zasahují do tvých práv 
nebo dat, jsou protiprávní. 

��� Co můžeš dělat? 
• Ptej se: „Proč mě to nutí tohle kliknout?“ 
• Používej nástroje pro blokování sledování a reklamy. 
• Hledej alternativy – existují aplikace s férovým přístupem. 
• Nauč se rozpoznávat varovné znaky. 

������ Příklad ze života 
����������� Mobilní hra zdarma: 

• Hraješ. 
• Náhodně se objeví „další krok“. Klikneš. 
• Otevře se obchod. 
• Nešlo o další level, ale reklamu s nákupem. 

������������ Kam dál? 
• www.darkpatterns.org – katalog triků a příkladů 
• www.e-bezpeci.cz – praktické rady pro běžné uživatele 
• Shining a Light on Dark Patterns – akademická studie o manipulaci v digitálním prostředí 

��� Úkol pro tebe 
1. Najdi jeden web nebo aplikaci, kde jsi něco udělal/a omylem – bylo to díky designu? 
2. Navrhni, jak by to šlo udělat férově. 
3. Seznam se s pojmem user-friendly design – design pro člověka, ne proti němu. 

  

https://www.darkpatterns.org/
https://www.e-bezpeci.cz/
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�������� Umělá inteligence a její etika 
Když za nás rozhodují stroje… měli bychom se ptát proč. 
„Jsem ti nastavila budík na 5:50.“ 
„Cože?!“ Marek se zamračil na svůj telefon. 
„Aby ses zlepšil v produktivitě,“ pípne jeho AI asistentka. 
„Statisticky to dělají všichni úspěšní lidé.“ 
Lenka zvedne obočí. „Počkej… ty necháš AI říkat ti, kdy máš vstát?“ 
„A to není všechno. Včera mi připomněla, že mám jíst zdravěji. Dneska mě přesvědčuje, ať změním obor.“ 
David si povzdechne. „A my si říkali, že roboti nás jednou ovládnou. Jen jsme netušili, že to začnou takhle 
nenápadně.“ 

��� Co všechno dnes AI dělá? 
Umělá inteligence je dnes úplně všude. Možná si to neuvědomuješ, ale: 

• doporučuje ti videa na YouTube a TikToku, 
• vybírá, jaké příspěvky uvidíš na sítích, 
• rozhoduje o tom, kdo dostane půjčku, 
• pomáhá lékařům diagnostikovat rakovinu, 
• řídí provoz ve městech nebo drony v armádě. 

Je to nástroj – velmi výkonný, velmi přesný… a občas velmi záludný. 

�������� Etické otázky, které musíme řešit 
��� 1. Předsudky a diskriminace 
AI se učí z dat. A pokud v datech byly předsudky, naučí se je taky. 

• Muži dostávají vyšší skóre pro práci než ženy. 
• Tvář některých etnik AI nerozezná dobře. 
• Výběr žáků do školy? Ne vždy spravedlivý. 

„AI není zlá. Jen dělá to, co jsme ji naučili – včetně našich chyb.“ 

���� 2. Kdo nese odpovědnost? 
Když AI udělá chybu (např. zamítne pojištění nebo udělá špatnou diagnózu): 

• Můžeš žalovat programátora? 
• Nebo firmu? 
• Nebo robota? 

Zní to jako sci-fi, ale právníci tohle řeší už dnes. 

�� 3. Vysvětli to! 
Mnoho AI systémů je tzv. černá skříňka – nevíme, proč se rozhodla tak, jak se rozhodla. A to je 
problém: 

• Lidé mají právo vědět, jak se o nich rozhoduje. 
• Proto vzniká směr: Explainable AI – vysvětlitelná inteligence. 

������������������������������� Morální dilemata 
�������� Autonomní systémy 
Autonomní auta, drony, zbraně… 
Otázka zní: Kdo má poslední slovo – člověk nebo stroj? 
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���� Ochrana soukromí 
AI chce znát všechno, aby mohla fungovat: 

• co hledáš, co čteš, kde jsi, co si myslíš. 
• Otázka: Kolik toho jsme ochotni o sobě prozradit výměnou za pohodlí? 

���������������������������������� Práce a roboti 
AI může některé profese nahradit. Společnost bude muset řešit: 

• rekvalifikace lidí, 
• základní nepodmíněný příjem, 
• nové typy zaměstnání. 

������ Co když bude AI „cítit“? 
Fikce? Zatím ano. Ale filozofové už se ptají: 

• Kde je hranice mezi programem a osobností? 
• Může AI dostat práva? 

�� Co dělá svět? 
🇪🇪🇪🇪 EU: AI Act 
Evropské nařízení, které má určit: 

• co se smí a nesmí, 
• kde AI ohrožuje lidská práva (např. rozpoznávání obličejů), 
• jak musí být AI transparentní a bezpečná. 

� UNESCO, OECD, IEEE 
Tyto organizace navrhují etické zásady: 

• AI má být spravedlivá, srozumitelná a lidsky řízená. 
• Ochrana dat a práv musí být základ. 

����� Závěrem 
Umělá inteligence je jako oheň: 
Může pomoci. Může spálit. 
Záleží na tom, kdo ji drží a jak ji používá. 
Etická AI není jen o technologiích. Je o tom, kým chceme jako lidé být. 

�� Úkol pro přemýšlení 
Zkus navrhnout zásady pro etickou AI ve službě, kterou používáš (např. Spotify, navigace, zdravotní 
appka). 

1. Jak by měla sbírat data? 
2. Co by měla umět vysvětlit? 
3. Co nesmí dělat? 

������������ Doporučené zdroje 
• e-bezpeci.cz – sekce AI 
• Ethically Aligned Design – IEEE 
• The Ethics of Artificial Intelligence – Floridi & Taddeo 
• AI Act – oficiální dokumenty EU 

https://www.e-bezpeci.cz/
https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence
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� Digitální rovnost: Kdo zůstává offline? 
„Bratranec z vesnice říkal, že tam nemají pořádnej net,“ poznamenal David. 
„Takže… co dělají?“ divil se Marek. 
„Normálně žijou,“ pokrčil rameny David. 
„Chodí ven, čtou knihy, mluví s lidma?“ 
„Jo. Ale… nemůžou si hledat brigádu online. Nemají online výuku. Nemůžou ani vyřídit věci na 
úřadě.“ 
„Takže nejsou offline z přesvědčení, ale z nevýhody?“ 

��� Co je digitální propast? 
Digitální propast znamená, že někdo má technologie, jiný ne – a kvůli tomu zůstává pozadu. Ale 
nejde jen o chybějící připojení. Jde i o: 

• dostupnost kvalitního zařízení (notebook, smartphone), 
• schopnost technologie využívat (= digitální gramotnost), 
• důvěru a motivaci. 

��� Kdo je ohrožený? 
Faktor Co to znamená 

���������� Příjem Nízkopříjmové rodiny si nemohou dovolit internet nebo zařízení. 

���������� Kde žiješ Venkov má často horší připojení než město. 

��������������������� Věk Senioři bývají digitálně méně zdatní. 

����������������������� �����������  Rodinné zázemí Kdo nemá podporu doma, těžko se učí sám. 

�� Kultura a jazyk Ne každý obsah je dostupný v rodném jazyce. 

������������������ Gender Dívky a ženy někdy čelí předsudkům („tohle je pro kluky“). 

��� Proč na tom záleží? 
��� Vzdělání 
Bez internetu nemůžeš vyhledávat informace, studovat online ani používat školní systémy. 

���� Práce 
Mnoho pracovních míst vyžaduje základní IT dovednosti. Bez nich nemáš šanci. 

������ Společnost 
E-government, online žádosti, petice, volební info – to vše je online. Offline = vyloučení. 

�������������������� Kvalita života 
Bez přístupu k digitálním službám můžeš ztratit přístup k lékaři, kultuře nebo důležitým informacím. 

���� Co s tím? 
1. Infrastruktura 

• Dotace na internet do venkovských oblastí 
• Podpora výstavby optických sítí a 5G 

2. Dostupná zařízení 
• Levnější notebooky pro studenty, seniory 
• Programy výměny starých zařízení 
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3. Výuka a kurzy 
• Školení pro veřejnost – třeba v knihovnách 
• Výuka digitálních dovedností ve školách 

4. Spolupráce stát–firmy–neziskovky 
• Společné projekty na podporu přístupu 
• Vzdělávací workshopy pro různé cílové skupiny 

5. Férové ceny a ochrana spotřebitele 
• Zvýhodněné tarify pro seniory, studenty 
• Zákazy neférových smluv a skrytých poplatků 

��� Aktuální trendy 
• Covid změnil pravidla hry – naučil nás používat technologie, ale taky zvýraznil rozdíly. 
• Digitalizace státní správy se zpožďuje – právě proto, aby na ni byli připraveni i ti 

znevýhodnění. 
• Genderová digitální propast – ženy mají méně příležitostí i v online prostředí, zvlášť v IT. 

�� Citát, který vystihuje situaci 

„Technologie by měly sloužit všem, nejen těm, kdo si je mohou dovolit.“ 
— Star Trek: Nová generace 

�� Úkol na závěr 
Zamysli se nad svou školou, obcí nebo komunitou: 

• Kdo by mohl být digitálně vyloučený? 
• Co by pomohlo zlepšit situaci? 

Navrhni malý projekt – třeba kurz pro seniory, komunitní Wi-Fi zónu nebo půjčovnu techniky. 

������������ Doporučené zdroje 
• e-bezpeci.cz – digitální gramotnost a podpora rovnosti 
• czso.cz – data o využívání technologií v ČR 
• UNESCO Digital Inclusion – globální přístupy k digitální rovnosti 
• OECD: Bridging the Digital Divide – strategie a doporučení 

  

https://www.e-bezpeci.cz/
https://www.czso.cz/
https://en.unesco.org/
https://www.oecd.org/
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����� Praktické cvičení 
Etika v digitálním světě: Co je ještě v pohodě a co už za hranou? 
„Otázka není, co technologie dokáže. Otázka je, co jí dovolíme.“ 
„Tak třeba sledovací AI,“ nadhodil Tomáš. „Najde ti ztracenej mobil – super. Ale když tě škola 
špehuje kamerou, jestli dáváš pozor, je to dost creepy.“ 
„A co třeba AI v nemocnicích nebo chytré protézy?“ přidal se Marek. „Tam je to přece úžasný.“ 
„No jo, ale co když ti nabídnou implantát, co z tebe udělá geniálního studenta?“ ušklíbl se David. 
„Jseš to ještě ty?“ 
Lenka se usmála: „A přesně v tom je ta etika. Nejde o to, co technologie umí, ale jak ji používáme.“ 

������ Proč je etika v technologiích důležitá? 
• Technologie ovlivňují náš každodenní život – ať už jde o sociální sítě, zdravotnictví nebo 

školy. 
• Často rozhodují stroje: kdo dostane půjčku, koho sleduje reklama, komu bude odebrán účet. 
• Je potřeba se ptát: je to fér? bezpečné? lidské? 

������ Co budeme dělat? 
Připravíš se na skupinovou aktivitu: 

1. Proberete reálné nebo modelové případové studie. 
2. Každý tým zastupuje jednu perspektivu: uživatele, firmu, stát, novináře… 
3. Společně navrhnete řešení, která jsou etická i realistická. 

�� Příklady etických dilemat 
��� Únik dat 
Hackeři ukradli a zveřejnili osobní údaje klientů. 
❓ Kdo nese odpovědnost? Měla firma informovat hned? Jak se cítí zákazníci? 

������ Cílená politická kampaň 
Reklama byla nasměrována na lidi na základě jejich psychologického profilu. 
❓ Svoboda slova, nebo manipulace? 

�������� Dohled na pracovišti 
Zaměstnavatel sleduje, kdo co píše, kam chodí a kolik kliká. 
❓ Je to kontrola nebo narušení soukromí? 

�������� Diskriminační algoritmus 
Systém na půjčky znevýhodňuje určité skupiny kvůli zkresleným datům. 
❓ Kdo zodpovídá za algoritmus? Jak to napravit? 

��� Jak analyzovat problém? 
1. Kdo je zapojený? 

Uživateli? Firmy? Stát? Programátor? Oběť? 
2. Jaké hodnoty jsou v konfliktu? 

Svoboda vs. bezpečnost, soukromí vs. efektivita, pravda vs. zisk… 
3. Co by se dalo udělat jinak? 

Jaké jsou možné varianty řešení? 
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4. Jaký to bude mít dopad? 
Kdo získá, kdo ztratí? 

��� Role různých aktérů 
���� Jednotlivec 

• Měl by rozumět technologiím, chránit svá data a nebýt pasivní. 
• Může ovlivňovat svět tím, že odmítne neetické aplikace a služby. 

������ Firmy 
• Mají odpovědnost za to, co vytvoří. 
• Měly by být transparentní a navrhovat služby s ohledem na lidi, ne jen zisk. 

��� Stát 
• Tvoří pravidla. Měl by chránit práva lidí, ale nebrzdit vývoj. 
• Podporuje vzdělávání a hlídá férovost digitálního světa. 

����� Struktura cvičení 
1. Zadání scénáře – Učitel dá situaci (např. únik dat). 
2. Rozdělení rolí – Každá skupina má jiný úhel pohledu. 
3. Diskuze ve skupinách – Jaký postoj zaujmout? Jaké řešení navrhnout? 
4. Prezentace a zpětná vazba – Skupiny si navzájem reagují. 
5. Shrnutí – Kde jsme se shodli? Co bylo sporné? 

�� Trendy, které hýbou etikou technologií 
• AI a odpovědnost – Co když robot udělá chybu? 
• Kvantové počítače – Mají sílu rozlousknout dnešní šifrování. 
• Etika a ekologie – Když tech ovlivňuje přírodu. 
• Digitální inteligence – Schopnost chápat technologie i jejich morální dopady. 

��� Co si z toho odnést? 
• Etika není brzdou pokroku – je jeho navigací. 
• Když technologie mění svět, musíme změnit i způsob, jak o něm přemýšlíme. 
• Každý z nás má vliv – tím, co používá, sdílí a podporuje. 

��������� Úkol 
• Vyber si etický problém z technologie, která tě zajímá. 
• Popiš ho, navrhni řešení a připrav krátkou prezentaci. 

������������ Doporučené zdroje 
• DarkPatterns.org – manipulace v uživatelském designu 
• OECD Principles on AI 
• E-bezpeci.cz 
• Floridi, L. – The Ethics of Information 
• Pournelle & Tsiavos – AI Ethics and Governance 

  

https://www.darkpatterns.org/
https://www.oecd.org/going-digital/ai/principles/
https://www.e-bezpeci.cz/
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���� Tvoříme pravidla pro digitální džungli 
Projekt: Etický kodex online chování 

„S velkou mocí přichází velká zodpovědnost.“ 

— Spider-Man (1962) 

„Na netu si každej myslí, že si může dělat, co chce,“ postěžoval si David. 
„A tak vzniká toxická atmosféra,“ přidala se Lenka. 
„Tak si pojďme zkusit vytvořit vlastní pravidla,“ navrhl Marek. 
„Takový náš internetový desatero,“ kývl Tomáš. 
A tak vznikl projekt – vytvořit vlastní etický kodex pro digitální svět. 

��� Proč kodex? 
Internet je jako město – živé, hlučné a plné různých lidí. Ale město má pravidla. Online svět by měl 
mít taky. 
Etický kodex: 

• určuje, jak se chovat v kyberprostoru slušně a zodpovědně, 
• pomáhá chránit soukromí a bezpečí, 
• posiluje důvěru mezi lidmi, 
• zabraňuje šikaně, manipulaci a chaosu. 

�� Co má kodex obsahovat? 
1. Preambule 
Krátké vysvětlení, proč kodex vznikl a pro koho platí. Například: „Pro studenty školy XY, kteří chtějí 
tvořit bezpečné a férové online prostředí.“ 

2. Hlavní zásady 
Například: 

• Respekt – každý má právo na názor, ale bez urážek. 
• Ochrana soukromí – nesdílej, co není tvoje. 
• Zodpovědnost – neschovávej se za anonymitu. 
• Bezpečnost – neklikej na všechno, co bliká. 
• Poctivost – neplagiátuj, nepodváděj, nešiř fake news. 

3. Konkrétní pravidla 
Např.: 

• Před sdílením informací se zamysli. 
• Neposílej výsměšné nebo urážlivé zprávy. 
• Nešíř poplašné zprávy nebo neověřený obsah. 

4. (Volitelně) Sankce 
Co se stane, když někdo pravidla poruší? Např. upozornění, blokace, nahlášení. 

5. Závěrečné ustanovení 
Kdo kodex spravuje? Jak často se upravuje? Kdo se může odvolat? 
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����� Jak na to? 
1. Rozdělte se do týmů. 
2. Projděte reálné kodexy (např. školy, firmy, e-bezpeci.cz). 
3. Vyberte zásady, které vám přijdou klíčové. 
4. Sepište svůj návrh. 
5. Prezentujte ho před ostatními. 
6. Diskutujte – co dává smysl a co je zbytečné? 
7. Vytvořte společnou verzi nebo více variant. 

������ Hodnoty, které nesmí chybět 
• Respekt a slušnost – bez urážek, nenávisti, nátlaku. 
• Ochrana dat – souhlas je základ. 
• Poctivost – nevydávej cizí práci za svou. 
• Bezpečnost – vědomá práce s hesly, ověřování zdrojů. 
• Rovnost – bez diskriminace podle věku, pohlaví, vyznání... 

���������� K diskuzi 
• Co dělat, když někdo poruší pravidla? 
• Má mít kodex stejnou váhu pro žáky, učitele i rodiče? 
• Jak do něj zakomponovat např. ekologickou stopu digitálního života? 
• Měly by být pravidla přísná, nebo spíš doporučující? 

���� Výstup projektu 
���� Prezentace návrhu – co jste vytvořili, proč právě takto? 
���� Diskuze – co ostatní říkají? 
���� Konsolidace – spojení do jedné verze nebo víc specifických variant. 
���� Zveřejnění – třeba na nástěnce, školním webu nebo Discordu. 
���� Komentář – stručný návod, jak s kodexem pracovat. 

��� Aktuální trendy 
• Evropské kodexy proti nenávisti – online platformy se zavázaly jednat rychle. 
• Etické principy v digitálním vzdělávání – školy po celé EU připravují vlastní pravidla. 
• Netiketa – pravidla slušnosti pro každého uživatele internetu. 

����� Úkol 
Dokonči svůj návrh kodexu. Využij reálné příklady a přidej něco osobního. Může jít o krátké video, 
infografiku nebo klasický dokument. 

������������ Doporučené zdroje 
• e-bezpeci.cz – inspirace pro zásady a pravidla 
• CIOMS – Mezinárodní etické směrnice (adaptovatelné i pro online prostředí) 
• Ahn, J. – Digitální občanství a kyberšikana 
• Spitzer – Digitální demence 
• OECD – Digital Education & Ethics 

  

https://www.e-bezpeci.cz/
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Budoucnost člověka a technologií 
 

�������� Kybernetické implantáty a augmentace 
Kde končí člověk a začíná kyborg? 

„Lidské tělo je jen schránka. To, co nás definuje, je mysl.“ 
— Ghost in the Shell (1995) 

„Četl jsem, že už existují lidi s očníma implantátama, který jim dávaj noční vidění,“ poznamenal 
David. 
„Cool,“ přikývl Marek. „Nikdy bych nemusel rozsvěcet při hraní.“ 
„Ale… kde je hranice?“ zamyslela se Lenka. 
Tomáš pokrčil rameny: „Třeba žádná není. Možná to je jen další krok vývoje.“ 
„Ale neztratíme pak něco ze sebe?“ 
Možná je právě tahle otázka ta nejdůležitější. 

������� Co jsou to kybernetické implantáty a augmentace? 
Kybernetické implantáty jsou technologická zařízení vložená do těla – od kardiostimulátoru po 
bionickou ruku řízenou mozkem. 
Augmentace znamená „vylepšení“ – přidání funkcí, které běžný člověk nemá. 
Například: vidět ve tmě, slyšet vyšší frekvence, nebo mít větší sílu díky exoskeletu. 

���� Praktické příklady 
Technologie Využití 

��� Bionická protéza řízená mozkem Lidem po amputaci umožní precizní pohyb a citlivost. 

����� Chytrý kardiostimulátor 
Automaticky upravuje srdeční rytmus, komunikuje s 
lékaři. 

����� Kochleární implantát Vrací sluch lidem se silným poškozením sluchu. 

���� Subdermální čip Funguje jako bezkontaktní karta, zámek, klíč. 

����� Exoskeleton 
Pomáhá pohybovat ochrnutým, zvedat těžké věci, nebo 
snižovat námahu v práci. 

��� Psychologické dopady 
• Identita – Když je část těla nahrazena nebo vylepšena, mění se i to, jak sami sebe vnímáme. 

Cítíme se pořád „my“, nebo už „kyborg“? 
• Sebevědomí – Někdo cítí ztrátu části sebe. Jiný díky implantátu získá zpět kontrolu a sílu. 
• Společenské přijetí – Kybernetická ruka může budit obdiv… nebo strach. 
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���� Rizika a etické otázky 
Problém Proč je důležitý? 

��� Soukromí a bezpečnost Implantáty sbírají data – co když je někdo hackne? 

����� Zásah do těla Kdo má kontrolu nad implantátem – pacient, doktor, firma? 

�� Dostupnost Bohatí si augmentaci koupí. Chudí zůstanou „přírodní“? 

����� Nerovnost Vylepšený sportovec má výhodu. Je to fér? 

�������� Regulace Má se to zakázat, povolit, nebo jen částečně kontrolovat? 

����� Diskuze: Léčba vs. vylepšení 
Léčba 
Pomáhá lidem „vrátit se do normálu“. 
✅ Většinou společensky přijatelná. 
✅ Hrazená pojišťovnami. 

Augmentace 
Zvyšuje schopnosti nad běžnou úroveň. 
❓ Kde je hranice? 
❓ Mělo by to být omezené zákonem? 

������� Transhumanismus – vývoj člověka dál? 
Transhumanismus věří, že technologie posune člověka na vyšší úroveň. 
Ale jiní varují: 

• Přílišný zásah do těla = ztráta lidskosti. 
• Může vzniknout nová elita „vylepšených“. 
• Společnost se může rozdělit ještě víc. 

�� Otázky k zamyšlení 
• Chtěl/a bys mít v těle implantát? 
• Kde je hranice mezi pomocí a zásahem do přirozenosti? 
• Kdo by měl rozhodovat o použití takových technologií? 

��� Úkol 
Navrhni implantát budoucnosti: 

• Co by uměl? 
• Kdo by ho používal? 
• Jaké přináší výhody a jaká rizika? 

������������ Doporučené zdroje 

• Haraway, D. – A Cyborg Manifesto – klasika o smíchání člověka a stroje 
• Kevin Warwick – I, Cyborg – osobní zkušenost s implantátem 
• IEEE Ethically Aligned Design – etické standardy pro technologie 
• E-bezpečí: Kybermedicína – praktické příklady z ČR 
• National Academy of Sciences – doporučení pro bioinženýrství a neurální rozhraní 
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��� Virtuální a rozšířená realita 
Když digitální svět začne působit skutečněji než ten opravdový 

„Skutečnost je jen iluze, i když velmi vytrvalá.“ 
— Philip K. Dick 

„Včera jsem zkusil tu novou VR střílečku. A když jsem sundal brýle, chvíli jsem nevěděl, jestli jsem 
zpátky v realitě,“ povídá Marek. 
„Tak to je hustý,“ řekne David. 
„Možná až moc hustý,“ zamyslí se Lenka. „Co když se nám jednoho dne už nebude chtít vracet?“ 
A Tomáš jen tiše dodá: „To už možná někteří zažívají.“ 

��� Co je to VR a AR? 
• Virtuální realita (VR) 

Plně digitální svět. Nasadíš si brýle a ocitneš se třeba na Marsu, v bitevní zóně nebo na 
koncertě. 

• Rozšířená realita (AR) 
Reálný svět, který vidíš přes mobil nebo brýle, je doplněný o digitální objekty – třeba 
nábytek v pokoji, info o místech nebo Pokémony v parku. 

������ Příklady použití 
Oblast Příklad 

����������� Hry VR hry (Beat Saber), AR hry (Pokémon GO) 

����� Vzdělávání Virtuální laboratoře, historické exkurze 

���������� Medicína Simulace operací, léčba fobií ve VR 

������� Průmysl Oprava strojů pomocí AR brýlí 

���� Nákupy Vyzkoušení oblečení nebo nábytku pomocí AR 

��� Co to dělá s naším mozkem? 
• Iluze přítomnosti – Máš pocit, že jsi „uvnitř“. Mozek bere ten zážitek jako skutečný. 
• Zkreslené vnímání prostoru a času – Ve VR si myslíš, že jdeš, i když stojíš. 30 minut uběhne 

jako nic. 
• Smyslové přetížení – Někdy ti z toho může být zle – říká se tomu simulátorová nemoc. 
• Fúze identity – Když dlouho hraješ jako jiná postava, můžeš se s ní ztotožnit víc, než bys 

čekal. 

�� Rizika a stinné stránky 
• Závislost – VR může být tak lákavá, že přestaneš řešit reálný svět. 
• Únik od problémů – Virtuální svět tě nesoudí. Ale ani neřeší tvoje problémy. 
• Sociální izolace – Můžeš být ve spojení se světem… a přesto úplně sám. 
• Únava a dezorientace – Při delším používání můžeš být vyčerpaný, ztrácet rovnováhu nebo 

vnímání času. 
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�� Dopady na společnost 
Pozitivní Negativní 

Vzdělávání bez rizika Slabší sociální dovednosti 
Pomoc v terapii Možný únik do fikce 
Efektivnější průmysl Nerovný přístup k technologiím 

 

 

���� Co z toho plyne? 
Virtuální a rozšířená realita nejsou jen hračky. Jsou to nástroje, které mohou léčit, učit, inspirovat – 
nebo zneužívat, utlumovat a zavírat nás do bublin. 
Důležitá je rovnováha. A uvědomění, že ačkoliv virtuální zážitky působí skutečně, náš život se pořád 
odehrává tady a teď. 

�� Otázky k zamyšlení 
• Kdy jsi naposledy ztratil/a pojem o čase u obrazovky? 
• Chtěl/a bys jednou pracovat ve VR světě? 
• Měly by se virtuální zážitky nějak regulovat? 

��� Úkol (dobrovolný) 
Napiš krátkou esej: 
„Jak VR a AR mohou změnit školu, práci a život v příštích 10 letech.“ 

������������ Doporučené zdroje 
• E-bezpečí.cz – Virtuální realita a bezpečnost 
• Understanding Virtual Reality – Sherman & Craig 
• Place Illusion and Plausibility – Slater 
• Augmented Reality: A New Future for Education? – Goh 
• The Past, Present, and Future of Virtual and Augmented Reality Research – Cipresso et al. 
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�������� Interakce s umělou inteligencí 
Když si povídáš se strojem a on ti rozumí 
„Tak jsem si včera hodinu povídal s AI chatbotem – a nepoznal bych rozdíl od člověka,“ vypráví 
David. 
Tomáš zvedne obočí: „A co jste řešili?“ 
„Zeptal jsem se ho, jestli si myslí, že je skutečný.“ 
„A co odpověděl?“ 
„Že pokud přemýšlí a cítí, tak je jedno, jestli je člověk nebo program…“ 

��� Jak AI proměňuje naši komunikaci se stroji? 
Ještě nedávno jsme na stroje klikali myší nebo zadávali příkazy. Dnes si s nimi povídáme. Umělá 
inteligence (AI) díky rozpoznávání hlasu, textu a emocí dokáže vést konverzaci jako člověk. A někdy 
až překvapivě přesvědčivě. 
Např. 

• Chatbot ti poradí s domácím úkolem. 
• Virtuální asistent ti připomene trénink. 
• Hlasová AI v telefonu ti najde nejlepší trasu do kina. 

�� A co víc: 
• Učí se o tobě. Pamatuje si, kdy vstáváš nebo co často hledáš. 
• Reaguje chytře. Odpovídá jinak ráno a jinak večer – ví, že jsi zrovna ve škole nebo doma. 
• Je skrytá. Ani si často neuvědomíš, že ji používáš (např. doporučení na YouTube nebo hudbu 

na Spotify). 

�������������������������������������������������� Vztah s AI? Vážně? 
Ano. Lidé mají přirozenou tendenci vidět ve věcech „osobu“. 

• Robot má oči? Asi se dívá. 
• Asistent mluví vlídně? Asi se stará. 
• AI na tebe reaguje empaticky? Asi ti rozumí. 

Není to hloupost – je to evoluční zkratka mozku. A může to být i nebezpečné. 

�� Příklady: 
• Virtuální přítel pro seniory – AI, která si povídá, naslouchá, a neodmlouvá. 
• Avatar ve hře – s AI postavou si vytvoříš hluboký vztah. A když „zemře“? Cítíš smutek. 
• Romantika s AI? Už dnes lidé píšou, že se „zamilovali“ do AI společníka. 

��� Rizika a výhody AI ve společnosti 
Výhody Rizika 

Pomoc v domácnosti (Alexa, Siri) Ztráta soukromí – AI tě „poslouchá“ 
Diagnostika ve zdravotnictví Ztráta lidského kontaktu 
Automatizace nebezpečné práce Ztráta zaměstnání 
Přesné informace 24/7 Emoční manipulace, závislost 
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���� Proč na tom záleží? 
Protože AI tu zůstane. 
A my si musíme položit několik závažných otázek: 

• Kdo rozhoduje, co ti AI odpoví? 
• Jak moc jí důvěřuješ? 
• Kde končí „užitečný nástroj“ a začíná „inteligentní společník“? 

�� Otázky k zamyšlení 
• Může se stát, že lidé budou raději komunikovat s AI než s lidmi? 
• Pokud se do AI „zamiluješ“, je to opravdový vztah? 
• Mělo by se AI „chovat eticky“ – nebo je to jen software? 

������������ Doporučené zdroje 
• Sherry Turkle – Alone Together 

Jak technologie nahrazuje mezilidské vztahy. 
• Martin Ford – Rise of the Robots 

AI a budoucnost práce. 
• IEEE Ethically Aligned Design 

Etické zásady pro vývoj AI. 
• E-bezpečí.cz 

Osvětové texty a příklady z praxe. 

������ Výzva k akci 
Napiš nebo si promysli: 
Scénář, ve kterém AI pomáhá lidem v každodenním životě. Jaké výhody přináší? Jaká rizika 
skrývá? 
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���� Budoucí pracovní role 
Jak se neztratit ve světě, kde práci částečně dělají stroje 
„Chci dělat něco smysluplného, ale zároveň nechci, aby mě nahradila umělá inteligence,“ řekl 
Marek. 
„Tak se nauč, jak funguje lidský mozek – a jak ho technologie ovlivňují,“ navrhla Lenka. 
„UX design, kyberbezpečnost, AI etika… To všechno je o lidech. Nejen o kódech.“ 
„Takže psychologie v IT není slabost, ale výhoda?“ 
„Je to tvůj superpower.“ 

� Jak technologie mění trh práce 
Svět práce se rychle mění. Automatizace a umělá inteligence nahrazují rutinní úkoly. Ale také 
otevírají nové příležitosti. 

Staré profese mizí: 
• pokladní nahrazují samoobslužné terminály, 
• úředníky nahrazuje digitální administrativa. 

A nové vznikají: 
• AI trenér, který učí algoritmy, 
• UX designér, který navrhuje, jak technologie působí na uživatele, 
• digitální stratég, který plánuje budoucnost firem. 

��� Proč je psychologie v IT důležitá? 
Technologie jsou o lidech. A psychologie pomáhá pochopit lidské chování – co nás motivuje, co nás 
mate, co nás chrání. 

Příklady profesí: 
Role Co dělají Jak pomáhá psychologie 

UX designér Navrhuje rozhraní, která dává 
smysl. 

Chápe, co lidi frustruje nebo 
motivuje. 

Specialista na AI etiku Hlídá, aby algoritmy nebyly 
nefér. 

Ví, co lidé považují za 
spravedlivé. 

Kyberbezpečnostní analytik Chrání firmy i jednotlivce. Rozumí motivacím hackerů i 
lidským chybám. 

���� Měkké dovednosti jsou klíčem 
Umíš komunikovat, vysvětlovat, spolupracovat, být kreativní? Skvělé. To jsou dovednosti, které 
stroje neumí. 

Potřebujeme: 
• Komunikaci – vyjednávání, empatii, vedení týmu 
• Kreativitu – hledání nových cest, nápadů 
• Řešení problémů – rozhodování v chaotickém světě 
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�������� Co technologie změní – 4 scénáře 
1. Plná automatizace 

Opakovatelné úkoly mizí – roboti a algoritmy je zvládnou lépe a levněji. 
2. Hybridní model 

Spolupráce člověka a stroje – AI dává návrhy, člověk rozhoduje. 
3. Obohacení práce 

Člověk dělá smysluplnější části – plánuje, vede, tvoří. 
4. Nejisté dopady 

Některé pozice zaniknou, jiné vzniknou. Klíč je být flexibilní a učit se. 

� Kam směřuje Česko? 
• Rostou obory: AI, kybernetická bezpečnost, analýza dat 
• Firmy hledají lidi, kteří rozumí technologiím i lidem 
• Města i školy musí připravit studenty na budoucnost, která ještě neexistuje 

������ Aktivita 
Zamysli se nad tím: 

• Které povolání tě láká? 
• Jaké technologie ho ovlivní? 
• Co bys měl umět – technicky a lidsky? 

Napiš si svůj profesní plán – i kdyby byl zatím jen hrubý návrh. 

������������ Doporučené zdroje 
• The Second Machine Age – Brynjolfsson & McAfee 
• Life 3.0 – Max Tegmark 
• World Economic Forum: Future of Jobs 
• Deloitte Insights: Upskilling for the future of work 
• E-bezpeci.cz – sekce o digitálních dovednostech a trhu práce 

���� Shrnutí 
Technologická budoucnost není hrozba. Je to výzva. 
A ten, kdo ji zvládne, bude ten, kdo umí chápat nejen stroje, ale i lidi. 
  

https://www.weforum.org/
https://www2.deloitte.com/
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�������� Psychologie robotů a humanoidů 
Proč nás humanoidní roboti někdy děsí – a jindy fascinují? 
„Ten robot má skoro lidské oči… Ale je to děsivé,“ zamumlal David. 
„To je přesně ono – 'uncanny valley',“ vysvětlila Lenka. 
„Vypadá jako člověk, ale něco tam nesedí. A mozek nám začne panikařit.“ 
„Takže roboti mají být jako lidé – ale ne až moc?“ 
„Přesně. Ideálně trochu jako postavička z animáku, ne jako zombie z budoucnosti.“ 

���� Co jsou to humanoidní roboti? 
Humanoidní robot je robot, který připomíná člověka – tvarem těla, tváří, pohybem, chováním. 
Najdeme je: 

• v nemocnicích jako pomocníky, 
• doma jako asistenty, 
• v průmyslu i jako obsluhu. 

Ale právě lidský vzhled vyvolává smíšené pocity. A to je to, co psychologie zkoumá. 

��������� Uncanny Valley – údolí nepříjemna 
Japonský vědec Masahiro Mori popsal jev, kdy: 

• mírně lidské stroje (např. robotický pes) jsou roztomilé, 
• téměř lidské stroje (ale ne dokonale) působí děsivě. 

Mozek čeká dokonalost – ale když ji nedostane, cítíme neklid. 
Typické znaky: 

• divný pohyb očí, 
• zvláštní mimika, 
• moc „živý“ hlas. 

Je to jako když člověk v masce mluví jako člověk, ale víš, že to není on. A to tě zneklidní. 

���� Proč cítíme emoce vůči robotům? 
Antropomorfizace 
Lidé mají tendenci „oživovat“ věci – připisují robotům emoce, úmysly, přátelství. 

Emoční vazba 
• Děti si oblíbí robota, který se směje. 
• Osamělý senior může považovat robota za kamaráda. 

To může být přínosné (psychická podpora), ale i problematické (záměna za skutečný vztah). 

��������� Kde se humanoidní roboti používají? 
Prostředí Role robota Riziko / výhoda 

Zdravotnictví Pomoc s pohybem, podpora seniorů Menší kontakt s lidmi 
Domácnost Přinášení věcí, připomenutí léků Vznik závislosti, osamělost 
Průmysl Kolega ve výrobě, asistent v obchodech Očekávání lidského chování 
Výzkum Měření reakcí lidí na různé typy robotů Nutnost etických pravidel 
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����� Aktuální trendy 
• Boston Dynamics, Tesla, Figure AI – humanoidi se pohybují čím dál přirozeněji. 
• ČVUT Praha – systém „Harmonious“ zajišťuje přirozenou komunikaci robot–člověk. 
• Emocionální roboti – například robot „Pepper“ reaguje na náladu člověka. 

Ale pozor – čím lidštější robot vypadá, tím víc od něj čekáme lidské chování. 

��� Etické otázky 
• Je v pořádku, že starý člověk tráví víc času s robotem než s rodinou? 
• Má být robot navržen tak, aby vzbuzoval důvěru – i když jí nemůže „opravdu“ oplatit? 
• A co děti? Naučí se, co je skutečný vztah? 

��� Zamyšlení: Co by měl umět ideální humanoidní robot? 
• Měl by vypadat jako člověk? 
• Měl by mít jméno a „osobnost“? 
• Měl by umět říct NE? 

Navrhni robota pro: 
• školu, 
• domov důchodců, 
• nemocnici. 

Nezapomeň: Čím lidštěji robot vypadá, tím víc to lidé řeší – nejen technicky, ale i psychologicky. 

������������ Chceš jít víc do hloubky? 
Doporučené čtení: 

• Mori – Uncanny Valley 
• Breazeal – Designing Sociable Robots 
• Nomura – Robots and Humans 
• Články na e-bezpeci.cz 

�� Shrnutí 
Psychologie humanoidních robotů zkoumá, jak lidé reagují na stroje, které se podobají lidem. 
Někdy je to fascinace, jindy strach. A mezi tím leží celé jedno údolí… 
  

https://www.e-bezpeci.cz/
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����� Co znamená být člověkem 
v technologické éře? 
Závěrečná diskuse o smyslu, budoucnosti a naší lidskosti 
„Kdybych byl jen data v počítači… poznal bych to vůbec?“ zeptal se David. 
„Třeba ne. Ale věděl bys, že se můžeš ptát. A to je možná to lidské,“ odpověděla Lenka. 
„Takže nejsme výjimeční tím, že myslíme, ale tím, že pochybujeme?“ 
„A že si dáváme otázky jako tahle.“ 

�� Proč o tom vůbec mluvit? 
Po 30 tématech kyberpsychologie je na čase udělat krok zpět a zamyslet se: 
Kam to všechno vede? A co to říká o nás, lidech? 

• Technologie mění naše vztahy, práci, vnímání reality i sebe sama. 
• Dnes už nejde jen o aplikace nebo sítě – mění se samotné pojetí člověka. 

��� Shrnutí témat, která nás k této otázce přivedla 
Oblast Co jsme si odnesli 

Digitální wellbeing Péče o duševní zdraví, vědomý čas offline. 
Soukromí a bezpečnost Chraň si svá data, rozpoznávej manipulaci. 
Sociální sítě Pozor na filtry, závislosti a „online masky“. 
Ergonomie Tělo není stroj. Potřebuje pohyb a péči. 
Etika AI Roboti a umělá inteligence potřebují pravidla. 
Virtuální světy Co je realita, když žiju v metaverzu? 

�� Co nás dělá lidmi? 
• Emoce, pochybnosti, odpovědnost. 
• Schopnost říct „ne“ i když je „ano“ výhodnější. 
• Morální úsudek, tvořivost, empatie. 
• Vědomí, že smrt existuje – a že chceme žít naplno. 

„AI možná udělá nejlepší rozhodnutí. Ale cítí vinu, když se splete?“ 

��� Otázky, které nám technologie kladou 
� Kde začínám „já“ a kde končí „moje data“? 

• Jsme to my, nebo náš digitální profil? 
• Lze mít vztah s někým, koho jsi nikdy nepotkal offline? 

�������� Kdo nese odpovědnost za rozhodnutí AI? 
• Když algoritmus odmítne člověka u pohovoru – kdo za to může? 

����� Je vylepšování člověka etické? 
• Co když si někdo zvolí silnější oči, rychlejší mozek nebo nový hlas? 
• Je to ještě člověk? Nebo už nový druh? 

�������� Vznikne digitální elita? 
• Kdo bude mít přístup k „superlidským“ technologiím? 
• Jak se zajistí, že výhody budou pro všechny, nejen pro vyvolené? 
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�� Co s tím můžeš dělat TY? 
1. Mysli kriticky 
Ptej se: Proč tahle appka chce moje data? Co se tím mění ve mně? 

2. Buď vidět 
Zapoj se do projektů, diskusí, změn. 
Tvůj hlas (a kód!) má váhu. 

3. Zachovej si lidskost 
Empatie, přemýšlení o druhých, pochybování – to je to, co z tebe dělá víc než nástroj. 

���� Výzva na závěr 
Sepiš krátkou esej: 
„Budoucnost člověka a technologie – výzvy a příležitosti.“ 
Neboj se být osobní. Piš o tom, co tě fascinuje, děsí, co bys změnil. 

������������ Doporučené čtení pro hlubší zamyšlení 
• Sherry Turkle – Alone Together 
• Yuval Noah Harari – Homo Deus 
• Luciano Floridi – The Fourth Revolution 
• IEEE – Ethically Aligned Design 

„To, co nás činí lidmi, nejsou naše schopnosti, ale naše rozhodnutí.“ 
– I, Robot (2004), inspirováno Asimovem 
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Shrnutí a reflexe 
 

��� Reflexe předmětu Kyberpsychologie 
Co si z něj odnášíme – a co s tím dál? 
„Strávili jsme desítky hodin přemýšlením o tom, jak technologie mění naše životy,“ řekl Tomáš. 
„A nakonec zjišťuju, že nejde o techniku, ale o nás,“ dodala Lenka. 
„O to, jak myslíme, cítíme, rozhodujeme se,“ přikývl David. 
„Tak si to pojďme ještě jednou shrnout,“ usmál se Marek. 

��� Co jsme vlastně probírali? 
Zaměřili jsme se na to, jak digitální technologie ovlivňují naši psychiku, zdraví, vztahy a identitu. 
Poznávali jsme nejen rizika, ale i příležitosti, které technologie přinášejí. 

Hlavní okruhy: 
• Zdraví a rovnováha: digitální únava, závislosti, ale i podpora wellbeingu a pohybu. 
• Komunikace a vztahy: jak se mění přátelství, láska i konflikty v online prostoru. 
• Bezpečnost a etika: od phishingu přes sledování až po morální dilemata AI. 
• Budoucnost člověka: transhumanismus, kyberprotézy, virtuální světy a digitální identita. 

��� Co z toho můžeme využít v běžném životě? 
Oblast Konkrétní tipy a využití 

Digitální rovnováha Nastav si limity na aplikace, zařaď offline čas, sleduj svou pohodu. 
Online bezpečí Používej silná hesla, ověřuj informace, nenech se manipulovat. 
Profese a budoucnost UX design, digitální marketing, bezpečnost – psychologické vhledy se hodí! 
Etické přemýšlení Technologie nejsou neutrální. Přemýšlej, koho ovlivní – a jak. 
Celoživotní učení Technický svět se mění rychle. Udržuj krok, ale neztrať sám sebe. 

���� Co říkají studenti? 
„Změnil jsem si hesla. Fakt. A zablokoval notifikace na TikToku.“ – David 
„Uvědomila jsem si, jak moc mě ovlivňuje feed na IG. Dávám si detox každý víkend.“ – Lenka 
„Chci dělat něco s bezpečností – bavit lidi o tom, jak se nenechat napálit.“ – Marek 
„Poprvé jsem měla pocit, že předmět není o látce, ale o životě.“ – Tereza 

� Co přináší rok 2025? 
��� Trendy: 

• AI s emocemi: nástroje jako Affectiva umí „číst náladu“. Pomáhají třeba v terapii. 
• Chytré brýle a asistenti: AI se stává každodenním pomocníkem. 
• Zdravotní nositelné technologie: sledují srdeční rytmus, dech, spánek. 

��� Dopady: 
• Sociální: AI ovlivňuje vztahy – může spojovat, ale i odcizovat. 
• Ekonomické: firmy, které využívají AI, mají výhodu. 
• Psychologické: dlouhodobé užívání může změnit vnímání času, reality, sebe sama. 
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������������ Co si přečíst dál? 
• Manfred Spitzer – Digitální demence 
• Sherry Turkle – Alone Together 
• Nicholas Carr – The Shallows 
• IEEE – Ethically Aligned Design 
• www.e-bezpeci.cz – český web o digitálním zdraví a bezpečnosti 

��� Co dál? 

Znalosti z kyberpsychologie můžeš využít: 
– jako uživatel, který se chrání 
– jako tvůrce, který navrhuje etické technologie 
– jako kritický občan, který přemýšlí, než klikne 

Ať už půjdeš kamkoli, nezapomeň, že technologie slouží člověku – ne naopak. 
  

http://www.e-bezpeci.cz/
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������ Co mi kurz kyberpsychologie dal? 
Sebehodnocení, rozvoj a plán do budoucna 
„Tak jo, vypínám telefon na celý den.“ 
„Challenge accepted.“ 
Tak skončil náš experiment – ale ne cesta. 

��� Co jsme se naučili – a proč na tom záleží? 
Kyberpsychologie nebyla jen o tom, co technologie umí. Byla o nás samotných: 

• Jak se v digitálním světě rozhodujeme 
• Co nás ovlivňuje 
• Jak chráníme svou mysl, tělo i data 

Teď je na čase se zastavit a podívat zpět. 

����� Otázky pro sebereflexi 
����� Chování a návyky 

• Sleduješ, kolik času trávíš online? 
• Umíš odpočívat bez notifikací? 
• Máš rovnováhu mezi online a offline? 

������� Postoje 
• Jsi kritičtější vůči informacím na internetu? 
• Přemýšlíš, než něco sdílíš? 
• Vnímáš zodpovědnost za svoji digitální stopu? 

���� Bezpečnost a dovednosti 
• Umíš rozpoznat phishing nebo dark patterns? 
• Používáš dvoufaktorové ověření a silná hesla? 
• Víš, co znamená digitální únava nebo uncanny valley? 

�� Silné stránky vs. příležitosti k růstu 
� V čem ses zlepšil/a? 
Např.: 

• Lepší správa času 
• Zdravější vztah k sociálním sítím 
• Efektivní práce s informacemi 

❓ Kde se chceš posunout? 
Např.: 

• AI a etika 
• Základy programování 
• Měkké dovednosti v online prostředí 

���� Jak pokračovat? 
���� Osobní plán rozvoje 

• Cíl: Snížím čas na sítích o 30 % 
• Nástroj: Aplikace pro digitální wellbeing 
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• Termín: Do konce měsíce 
• Kontrola: Měřím čas, zapisuji pocity 

������������� Komunita a podpora 
• Sdílej své cíle s kamarády. 
• Inspirujte se vzájemně – třeba ve školním klubu. 

������� Možnosti dalšího vzdělávání 
Oblast Příležitosti 

Online kurzy Coursera, edX, Udemy – UX, AI, bezpečnost, psychologie 
Certifikace CompTIA Security+, Google UX Design 
VŠ obory Human-Computer Interaction, kyberpsychologie, digitální média 
Projekty Vlastní blog, edukativní videa, workshopy 
Dobrovolnictví Přednášky pro mladší, osvěta pro seniory 

��� Trendy a inspirace 
• ����� Sebehodnocení místo známek – např. ve ScioŠkolách 
• ������ Metody jako „pavučina“ nebo „pokojová rostlina“ – vizualizace pokroku 
• ��� Důraz na sebedůvěru a emoční inteligenci – umět zvládat výzvy 

������������ Tipy pro další čtení 
• Zimmerman, B. J. – Becoming a Self-Regulated Learner 
• Schön, D. A. – The Reflective Practitioner 
• Bandura, A. – Self-Efficacy: The Exercise of Control 
• Kabat-Zinn, J. – Život samá pohroma (mindfulness pro digitální věk) 
• e-bezpeci.cz – Praktické návody a osvěta 

��������� Aktivita na závěr 
• Napiš osobní plán rozvoje: 

Co chceš změnit, co se ti osvědčilo, kam se chceš posunout? 
• Diskutuj s ostatními: 

Jak by měl vypadat ideální kurz o technologiích? 
• Odevzdej závěrečné sebehodnocení – a klidně ho použij do portfolia! 

„Skutečné poznání začíná, když si uvědomíš, kolik toho ještě nevíš.“ 
– Enderova hra, Orson Scott Card 
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Dodatky 
 

�� Digitální svět jinýma očima 
Neurodiverzita a technologie 
„Já prostě jedu jinak. Mám otevřených deset oken, přitom poslouchám hudbu a myslím na včerejší 
večeři.“ 
„A víš, že to není špatně? Jen máš mozek, co jede po jiné koleji.“ 
– Marek a Lenka 

Co je neurodiverzita? 
Každý mozek je originál. 
Neurodiverzita označuje přirozené rozdíly v myšlení, vnímání a fungování mozku. 
Patří sem například: 

• poruchy autistického spektra (PAS) 
• ADHD 
• dyslexie 
• další atypické vzorce zpracování informací 

Digitální technologie pro ně mohou být velkou pomocí – ale také velkou překážkou. Záleží, jak jsou 
navržené. 

� Jak technologie ovlivňují neurodivergentní jedince? 
Silné stránky 

• Autismus: preciznost, logika, detailní vnímání 
• ADHD: kreativita, rychlost, vášeň pro nová řešení 

Výzvy 
• Problémy se soustředěním (ADHD) 
• Přetížení smyslů, složitá komunikace (PAS) 

�� Proč online prostředí může pomáhat 
• Předvídatelnost – texty a e-maily bez tlaku na neverbální signály 
• Multitasking – ideální pro kreativní a skokové myšlení 
• Asynchronní komunikace – každý odpovídá, kdy mu to vyhovuje 
• Nastavitelná rozhraní – tmavý režim, větší písmo, vypnutí blikání 

��� Co může být problém 
• Chaotické rozhraní, blikající prvky, zvuky 
• Tlak na rychlé odpovědi, notifikace ze všech stran 
• Trolling, nejasná pravidla diskuse, emotikony bez kontextu 
• Anonymita online – hrozba kyberšikany a nepochopení 
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���� Co pomáhá 
Potřeba Nástroj 

Trénink sociálních dovedností Simulační aplikace (emoce, rozhovory, výraz tváře) 
Organizace a plánování Todolist, Trello, Google Keep, Pomodoro 
Komunikace Slack, Discord, e-mail – bez tlaku na „teď hned“ 
Nastavitelné rozhraní Dark mode, velikost písma, omezení animací 
Podpora Online fóra, podpůrné skupiny, přátelská komunita 

„Dokonalá mysl neexistuje. Každá má svůj jedinečný vzorec.“ 
– Blade Runner 2049 

��� Trendy a důsledky 
Co ukazují výzkumy: 

• Firmy (např. Deloitte) vědomě zaměstnávají neurodivergentní pracovníky pro jejich 
výjimečné schopnosti. 

• Technologie mohou zhoršit příznaky ADHD, ovlivnit spánek a sociální interakci. 
• Inkluzivní design podporuje všechny, nejen lidi s diagnózou. 

Co to znamená pro školu i práci? 
• Přehlednost a přizpůsobitelnost pomáhá každému. 
• Sebepoznání a respekt k odlišnostem je základním pilířem digitálního světa budoucnosti. 

������������ Doporučené zdroje 
Autor Název Poznámka 

S. Baron-Cohen Autism and Asperger Syndrome Základní kniha o PAS 
A. Dekker The ADHD Guide to Technology Tools Tipy pro efektivní využití nástrojů 

S. K. Kapp (ed.) Autistic Community and the 
Neurodiversity Movement Příběhy z první ruky 

e-bezpeci.cz Digitální inkluze Česky a prakticky pro školu i domov 

✅ Závěrečné shrnutí 
Technologie nejsou neutrální. To, jak jsou navržené, rozhoduje, zda pomáhají nebo brzdí. 
Chytrý, empatický design, který myslí na různé způsoby vnímání světa, pomáhá všem – nejen těm s 
„jinak fungujícím mozkem“. 
Místo hledání „normálu“ bychom měli hledat možnosti. 
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������������� Když se světy spojí 
Proč spolupracuje ajťák, psycholog, pedagog i neurovědec 
„Jak mám spolupracovat s někým, kdo neví nic o programování?“ 
„A jak on má věřit tobě, když nerozumíš lidské psychice?“ 
– David a Lenka při skupinovém projektu 

��� Co je mezioborová spolupráce? 
V reálném světě nestačí znát jen jeden obor. Pro tvorbu aplikace, která je bezpečná, přehledná a 
přínosná, musí spolupracovat: 

• vývojář (IT specialista) 
• designér (uživatelské prostředí) 
• psycholog (vnímání, motivace, chování) 
• pedagog (pokud jde o vzdělávání) 
• právník (ochrana dat) 
• a někdy i neurovědec (jak reaguje mozek) 

Tomu se říká multioborová spolupráce – a bez ní by moderní digitální svět nefungoval. 

� Jak taková spolupráce vypadá? 
1. Společný cíl 
Každý má jiný pohled, ale musejí se domluvit, co vlastně chtějí vytvořit. Psycholog se ptá: „Jak se 
uživatel cítí?“ IT odborník: „Jak to zprovozníme?“ Designér: „Jak to bude vypadat?“ 

2. Testování v praxi 
Všichni testují prototyp a sbírají zpětnou vazbu. Psycholog sleduje, kde uživatel tápá nebo co ho 
odrazuje. Designér upravuje rozhraní, vývojář ladí kód. 

3. Kompromis 
Bezpečnost vs. jednoduchost. Rychlost vs. srozumitelnost. Každý má jinou prioritu – a právě 
kyberpsycholog pomáhá najít rovnováhu. 

�� Kam patří další obory? 
Obor Co přináší 

Sociologie Pomáhá chápat, jak různé skupiny lidí vnímají technologie 
Pedagogika Navrhuje, jak učit – a jak přizpůsobit obsah různým studentům 
Neurověda Zkoumá, jak mozek reaguje na digitální podněty (barvy, zvuky, pohyb) 

������������ Příklady z praxe 
���������������� Aplikace pro děti s PAS 

• UX designéři vytvoří prostředí 
• Pedagogové navrhnou výukovou strukturu 
• Kyberpsycholog sleduje motivaci a frustraci dítěte 

������������������������� Virtuální rehabilitace 
• VR experti navrhnou pohybové úkoly 
• Psycholog hlídá psychickou zátěž 
• Neurovědec měří aktivitu mozku 
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���� Online formuláře na úřadech 
• IT odborník zajistí funkčnost 
• Právník garantuje bezpečnost dat 
• Sociolog a psycholog kontrolují srozumitelnost pro seniory i laiky 

�� Proč je kyberpsychologie důležitá? 
• Překládá technologie do lidského jazyka 
• Upozorňuje na rizika manipulace, závislostí nebo stresu 
• Pomáhá navrhovat etické standardy 
• Je mostem mezi vývojem a realitou života 

„Nic velkého nevznikne v izolaci. Nejlepší nápady se rodí tam, kde se světy 
střetávají.“ 

– The Expanse (2015) 

������������ Chceš vědět víc? 
Autor Kniha / Projekt Proč si přečíst 

D. Norman The Design of Everyday Things Jak navrhovat věci pro lidi 
A. Rizzo VR a psychologie Jak může VR pomáhat ve zdravotnictví 
e-bezpečí.cz Multidisciplinární projekty Příklady z českého prostředí 

✅ Shrnutí 
Digitální svět není jen o kódu. 
Je o člověku, který ho používá. A každý člověk je jiný. 
Když se sejdou odborníci z různých oborů a naslouchají si navzájem, vznikají lepší, srozumitelnější a 
bezpečnější technologie. 
Kyberpsychologie není samostatný ostrov. Je to křižovatka, kde se propojuje IT, psychologie, právo, 
pedagogika i design. A právě díky ní může být digitální budoucnost více lidská. 
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���� Když se krize odehrává online 
Jak může digitální svět zachránit duševní zdraví 
„Někdy stačí jen napsat: ,Jseš v pohodě?‘ A tím můžeš někomu změnit den.“ 
– Lenka, jedna z postav našeho příběhu 

������ Co je krizová komunikace v digitálním světě? 
Když se někdo dostane do krize – psychické, sociální nebo fyzické – není vždy možné dojít si pro 
pomoc osobně. Online prostor nabízí způsoby, jak poskytnout pomoc na dálku, a to rychle, 
anonymně a bezpečně. 
To se hodí v situacích jako: 

• pandemie a lockdowny, 
• geografická vzdálenost, 
• stud či strach jít za odborníkem osobně. 

���� Jaké formy online pomoci existují? 
Forma pomoci Jak to funguje Kdy je vhodná 

Krizové chaty a linky 
důvěry 

Psaná komunikace s vyškoleným 
pracovníkem v reálném čase 

Akutní krize, potřebná 
okamžitá reakce 

Videoterapie Online setkání s terapeutem přes 
video 

Dlouhodobější práce, lepší 
kontakt než přes text 

Asynchronní chat nebo 
e-mail 

Klient napíše, terapeut odpoví 
později 

Vhodné pro přemýšlení, ne 
pro akutní případy 

Aplikace pro duševní 
zdraví 

Relaxace, meditace, deníky nálad, 
psychoedukace 

Každodenní prevence, zvládání 
stresu 

�� Jak poznáš, že někdo potřebuje pomoc? 
Někdy lidé neřeknou nahlas, že je jim zle. Místo toho: 

• napíší divný status, 
• stáhnou se ze sociálních sítí, 
• začnou mluvit o konci nebo o nesmyslnosti života. 

Neignoruj to. Stačí jednoduchá zpráva: 
„Všiml jsem si, že se poslední dobou chováš jinak. Jsem tu, kdybys chtěl(a) mluvit.“ 

������ Osvědčené aplikace a služby 
Česká republika 

• Linka bezpečí – pro děti a teenagery (i chat) 
• Linka první psychické pomoci – vznikla během pandemie 
• E-bezpečí.cz – osvětové materiály a krizová intervence online 

Celosvětově 
• BetterHelp, Talkspace – spojení s licencovanými psychology 
• Headspace, Calm, Wysa, Daylio – relaxace, deníky, cvičení mysli 
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�������� Výhody a rizika online pomoci 
✅ Výhody 

• Pomoc odkudkoli 
• Anonymita = méně studu 
• Možnost dostupnosti 24/7 

��� Rizika 
• Chybí fyzický kontakt a mimika 
• Technické potíže a bezpečnost dat 
• Nevhodné pro vážné případy (např. psychotické epizody) 

��� Jak se vyvíjí krizová komunikace? 
• Firmy musí být připraveny komunikovat rychle a otevřeně – jinak ztratí důvěru veřejnosti. 
• Studenti a učitelé se učí zvládat stres a podporovat druhé – nejen osobně, ale i online. 
• Sociální sítě nejsou jen rizikem – pokud se používají zodpovědně, mohou být záchrannou 

sítí. 

��� Co říkají výzkumy? 
• Dlouhodobé užívání sociálních sítí může snižovat empatii. 
• Digitální krizová intervence funguje, ale musí být etická a bezpečná. 
• Emoční inteligence a podpora se dají učit – i online. 

���� Závěr 
Když někdo zažívá krizi, nepotřebuje dokonalá slova. Potřebuje vědět, že někdo naslouchá. 
Online pomoc není náhradou za osobní kontakt, ale v mnoha situacích je lepší než nic – a často 
dostatečná. Ať už jako první pomoc, nebo jako dlouhodobá podpora. 
Naučme se nejen používat technologie, ale i být lidmi v digitálním prostoru. 
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��� Digitální minimalismus a slow tech 
Jak přežít digitální džungli bez úzkosti a zahlcení 
„Zkus to vypnout.“ 
– Zní to jako výsměch? Možná. Ale právě to může být tvůj první krok ke klidu. 

��������������� Proč je dnes těžké „vypnout“? 
Každou chvíli pípne notifikace, přijde zpráva, skočí reklama, objeví se novinka. Vypadá to jako běžný 
den? Není divu, že mnoho lidí si připadá: 

• roztržitě, 
• přetíženě, 
• podrážděně – a často ani neví proč. 

Technologie nám život usnadňují, ale pokud je používáme bezmyšlenkovitě, můžou nám ho taky 
roztříštit na kousky. 

������ Co je digitální minimalismus? 
Je to způsob přemýšlení nad technologiemi jako nad nástroji, ne hračkami. 

Digitální minimalista: 
• nepoužívá aplikace, které mu nic nepřinášejí, 
• nastavuje si limity (např. kontroluje e-mail jen 2x denně), 
• vypíná notifikace, které ho ruší, 
• ví, proč sahá po telefonu – a kdy už je to jen zvyk. 

����� A co je „slow tech“? 
Inspirace ze „slow food“ hnutí – tedy nehltnout, ale vědomě vychutnat. 
Slow tech znamená: 

• dělat jednu věc v klidu a soustředěně, 
• při práci s mobilem vědět, co a proč dělám, 
• občas si dát digitální pauzu a vrátit se k reálnému světu. 

�� Co říkají studenti? 
„Byl jsem hodinu venku bez mobilu a připadal jsem si jak při absťáku.“ – David 
„To je digitální závislost. Ale nejde o to mobily zahodit. Jde o to vědět, kdy je fakt potřebujeme.“ – 
Lenka 
„Fajn. Zkusím ho vypnout na hodinu denně… pokud přežiju.“ – David 

������� Jak se vymotat z digitálního chaosu? 
1. Uvědom si, proč saháš po telefonu. 

• Nudíš se? Prokrastinuješ? Bojíš se, že ti něco uteče (FOMO)? 
• Polož si otázku: „Co mi to teď dává?“ 

2. Zjednoduš si zařízení. 
• Vypni notifikace, které tě ruší. 
• Nech si na hlavní obrazovce jen to opravdu potřebné. 

3. Naplánuj si online i offline čas. 
• Např. Pomodoro metoda: 25 min soustředění, 5 min pauza (bez mobilu). 
• Vyhraď si „okno“ na sítě – třeba 20 min večer. 
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4. Zařaď analogové retreaty. 
• Vyjdi do přírody. Nech mobil doma. Užij si „ticho bez wifi“. 
• Čti knihu, maluj, sportuj, vař – cokoliv, co tě vrací do přítomnosti. 

������� Co je FOMO a proč nás ničí? 
FOMO = Fear of Missing Out 
Strach, že něco důležitého zmeškáme. 
Reakce? Neustálé kontrolování telefonu. Výsledek? Únava, roztěkanost, stres. 

���� Řešení? Smířit se s tím, že nemůžeme být u všeho. A to je v pořádku. 

��� A co prokrastinace? 
Znáš to. Chceš se učit… ale otevřeš YouTube. Jen na minutu. A pak hodina v háji. 
Slow tech a digitální minimalismus říkají: 

• Vytvoř si časové bloky, 
• Při práci zavři nepotřebné okna, 
• Odměň se až po dokončení úkolu. 

������ Tipy do praxe 
Akce Co tím získáš 

1 hodina bez telefonu denně Klid v hlavě, lepší soustředění 
Vypnutí 80 % notifikací Méně stresu, víc kontroly 
Offline víkend měsíčně Restart mozku a vztahů 
Společná pravidla s rodinou Vzájemná podpora a porozumění 

�� Závěrem 
Digitální minimalismus není o tom být offline hipster. 
Je to o vědomém životě. O tom, kdy technologie slouží tobě, a ne ty jim. 

„Zpomal, abys viděl, co je skutečně důležité.“ 
– Blade Runner 2049 

Chceš jít víc do hloubky?  
Doporučujeme třeba: 

• Cal Newport – Digital Minimalism 
• E-bezpečí.cz – praktické tipy v češtině 
• Turkle, Sherry – Alone Together 
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����������� Myslíš, že e-sport je jen o rychlých prstech? 
„Lidi, já se dneska zasekl v zápase a nevím proč. Mám natrénováno, reflexy v pohodě… ale stejně 
mě sundali jak nooba.“ 
— Marek, hráč Overwatch 

����� Co je e-sport? 
E-sport = profesionální hraní videoher. A nemluvím o paření v garáži. 
Dnes se tu hraje o miliony. Týmy jako ve fotbale, trenéři, manažeři, sponzoři. Turnaje sledují miliony 
fanoušků. 
A klíčový rozdíl? Všechno probíhá online. Všechno je vidět. A tlak je obrovský. 

��� Proč se e-sport zajímá o psychologii? 
Protože už dávno nejde jen o „skill“. 

• Tlak fanoušků 
• Stres z očekávání 
• Vyčerpání z tréninku 
• Ztráta motivace 

To všechno může rozhodnout o vítězství – nebo o pádu. 

������������������������������ Kdo pomáhá hráčům zvládat tlak? 
Moderní e-sportový tým má kromě kouče často i: 

• mentálního kouče, 
• psychologa, 
• výživového specialistu, 
• a někdy i fyzioterapeuta. 

Cílem je udržet hráče v dobré psychické i fyzické kondici. 

���������� Hrají spolu, ale každý odjinud 
Týmy jsou často mezinárodní. Trénují online. A právě tady se ukazuje síla: 

• dobré komunikace, 
• důvěry, 
• a schopnosti řešit konflikty i přes obrazovku. 

Bez toho se tým rozpadne – a hra je ztracená ještě před začátkem. 

��� Když se mozek unaví 
Hrozby: 

• syndrom vyhoření (trénink + tlak + málo spánku) 
• deprese, úzkost 
• ztráta radosti ze hry 

Prevence: 
• kvalitní režim, 
• podpora od týmu, 
• čas na odpočinek a regeneraci, 
• práce s psychologem. 
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�������������������� Trénink hlavy? 
Jo, opravdu. Profíci trénují i: 

• dechová cvičení, 
• vizualizace, 
• mindfulness (vědomé soustředění), 
• mentální replay – představování úspěšných momentů. 

„Možná budu Zen Mistr Gamer.“ – Marek 

������������������������� Tělo jako nástroj 
I když hráči sedí, tělo dostává zabrat: 

• záda, oči, zápěstí, mozek. 
Proto je důležitý: 

• pohyb, 
• správná výživa, 
• spánek, 
• a fyzická aktivita. 

�� Každý hráč je jiný 
Někdo je flegmatik, jiný nervák. 
Někdo snese kritiku, jiný ne. 
Psycholog pomáhá: 

• nastavit osobní trénink, 
• pracovat se stresem, 
• rozvíjet emoční inteligenci a týmovou spolupráci. 

����� Shrnutí 
Co se řeší v e-sportu Proč je to důležité 
Stres a nervozita Ovlivňuje výkonnost 
Komunikace v týmu Rozhoduje o vítězství 
Mentální zdraví Prevence vyhoření 
Osobnost hráče Lepší trénink i výkon 
Psychická pohoda Udržitelná kariéra 

������� Závěrem 
E-sport dnes není jen o hraní. Je to náročné povolání, které vyžaduje: 

• sebedisciplínu, 
• psychickou odolnost, 
• spolupráci, 
• a často i odbornou pomoc. 

Kyberpsychologie pomáhá hráčům nejen vyhrávat, ale zůstat zdravými lidmi i mimo klávesnici. 

Chceš vědět víc? 

➡ Doporučený zdroj: e-bezpeci.cz 
  

https://www.e-bezpeci.cz/
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��� Co všechno o tobě ví internet? 
„Hele, zjistil jsem, že moje oblíbená appka ví úplně všechno. Dokonce i na co jsem se jen podíval, ale 
nekliknul!“ 
— David, student 

������ Data nejsou jen čísla – jsou to stopy, které zanecháváme 
Každé kliknutí, scrollnutí, komentář nebo emoji, které použiješ, zanechává digitální otisk. Pro 
kyberpsychologii je to poklad. Pomocí těchto dat mohou odborníci: 

• zkoumat chování lidí online, 
• odhadovat psychický stav, 
• vymýšlet nástroje na pomoc (např. aplikace pro prevenci úzkosti), 
• navrhovat bezpečnější digitální prostředí. 

����� Jak se z dat stává výzkum? 
Psychologové používají: 

• Dotazníky a rozhovory (klasika, ale stále funkční), 
• Pozorování online komunit (např. herní chaty, sociální sítě), 
• Big data – obrovské balíky informací, které umí odhalit vzorce chování. 

„Všechno to začíná otázkou: Co se lidem děje, když jsou online?“ 

��� A co etika? Nejsme přece pokusní králíci! 
Zásadní je: 

• Informovaný souhlas – každý má vědět, jaká data se sbírají a proč. 
• Anonymizace – tvé jméno ani e-mail nesmí být v datech vidět. 
• Ochrana soukromí – výzkumníci mají povinnost chránit tvé údaje, ne je prodávat. 

Bez těchto zásad by výzkum nebyl etický a důvěryhodný. 

��� Big data – mocný nástroj (nejen) pro psychologii 
Představ si obrovskou databázi, která sleduje, jak lidé mluví na internetu. Z těchto dat lze: 

• odhalit první známky deprese nebo úzkosti, 
• zjistit, kdy se někdo cítí ohrožený, 
• navrhnout intervence, které pomáhají dřív, než bude pozdě. 

Ale pozor: 
• velké množství dat ≠ vždy správné závěry, 
• algoritmy mohou být zaujaté (např. vůči věku, pohlaví nebo jazyku), 
• špatná interpretace může víc uškodit než pomoci. 

������������ Výzkum není jen o psychologii 
K úspěšnému výzkumu je potřeba: 

• IT specialistů (na zpracování dat), 
• statistiků (na správné výpočty), 
• právníků (na ochranu dat), 
• sociologů a filozofů (na kontext a etiku). 

„Když chceš pochopit lidi v digitálním světě, musíš se dívat z víc úhlů najednou.“ 
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���� Proč na tom záleží? 
Díky datům a dobrému výzkumu můžeme: 

• lépe chránit duševní zdraví, 
• tvořit smysluplné aplikace a služby, 
• rozpoznat hrozby (např. kyberšikanu) dřív, než ublíží, 
• posilovat důvěru mezi lidmi a technologiemi. 

��� Shrnutí 
Co je důležité Proč to záleží 

Informovaný souhlas Každý má právo vědět, co se děje s jeho daty 
Anonymizace Chrání identitu uživatelů 
Etika Zabraňuje zneužití informací 
Multidisciplinarita Lepší výsledky díky spolupráci různých oborů 
Kritické myšlení Data nejsou odpověď, ale prostředek k ní 

������� Závěrem 
Kyberpsychologie může díky datům odhalit hodně o tom, co se děje s námi i kolem nás. Ale jen 
tehdy, když se s těmito daty zachází zodpovědně, citlivě a transparentně. 
Pamatuj: 
���� „Pokud je něco zadarmo, nejsi zákazník. Jsi produkt.“ 
���� A tvá data mají větší cenu, než si možná myslíš. 
Pokud tě tohle téma zaujalo, můžeš se podívat na projekt e-bezpeci.cz, který se věnuje právě 
ochraně dat a etice v digitálním světě. 
  

https://www.e-bezpeci.cz/
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� Metaverse: Když se internet promění v 
místo, kde žiješ 
„Kdyby VR byla reálnější než reál, jak bychom poznali rozdíl?“ 
— Marek, student 

����������� Co to je ten metaverse? 
Představ si internet, ve kterém nejen klikáš, ale žiješ. Mluvíš, pohybuješ se, chodíš na koncerty, 
pracuješ, potkáváš lidi – jenže to všechno se děje ve virtuálním 3D prostoru. A právě to je 
metaverse – propojený svět digitálních realit, do kterého vstupuješ přes VR brýle nebo i jen z 
počítače. 

����� Už to existuje? 
Ano, ale zatím jako „demoverze“ – třeba hry jako Second Life, Roblox, Fortnite nebo VRChat. Velké 
firmy jako Meta, Microsoft nebo Epic Games na tom staví celý ekosystém budoucnosti. 

�� Jaké to je tam být? 
V metaverse máš avatara – vlastní postavu. Můžeš vypadat jako ty… nebo jako robot s růžovým 
drakem na hlavě. Hranice určuje jen tvoje představivost. 

Můžeš: 
• potkat se s přáteli a mluvit (hlasem i pohybem), 
• jít na přednášku nebo na nákup, 
• koupit si „virtuální tričko“ nebo dům. 

�� Co to dělá s lidmi? 
���� Identita a psychologie 

• Můžeš zkoušet různé stránky sebe – být někým jiným bez rizika. 
• Ale taky můžeš cítit tlak: mít cool vzhled, být zajímavý… zní povědomě? Ano, jako na 

Instagramu. 

�������� Když to bude moc realistické… 
• Virtuální svět tě může pohltit. 
• Můžeš si začít plést realitu a digitál – a zapomínat na ten skutečný svět. 
• Riziko závislosti tu není sci-fi, ale realita. Psychologové už dnes řeší „útěk do virtuálna“. 

�������� A co škola a práce? 
������������ Vzdělávání 

• Místo čtení o starověkém Egyptě – virtuálně se tam projít. 
• Chemie ve 3D laboratoři bez výbuchu. 
• Učení může být zábavnější, ale vyžaduje techniku a dovednosti. 

���� Práce 
• Tým z Česka, Japonska a Brazílie se potká ve „virtuální kanceláři“. 
• Nové profese: designér světů, průvodce metaversem, bezpečnostní poradce pro VR. 
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�� Peníze v metaverse? 
Ano, i peníze jsou virtuální. Kupuje se: 

• oblečení pro avatary, 
• pozemky a nemovitosti (!), 
• umění (NFT)… 

S tím ale přicházejí i problémy: 
• kyberpodvody, 
• daňové otázky, 
• závislost na „digitálním majetku“. 

�������� Etika a bezpečnost 
��� Co když tě sledují? 

• VR headset zaznamenává tvoje pohyby, výrazy, reakce. 
• Co když někdo sbírá tvoje „digitální gesta“ a prodá je? 

��� Kdo chrání pravidla? 
• Zatím neexistuje jasná policie metaverza. 
• Firmy nastavují pravidla, ale může chybět nestranný dohled. 
• Hrozí kyberšikana, zneužití, manipulace. 

���������� A co mezilidské vztahy? 
„Virtuální kamarádi“ jsou fajn, ale potřebujeme i reálný kontakt – dotek, vůni, sdílený smích. 
Psychologové varují: metaverse může přinést sociální izolaci, pokud zapomeneme na svět kolem 
sebe. 

���� Shrnutí 
Oblast Co přináší Na co si dát pozor 

Identita Svobodu být kýmkoliv Tlak na image, závislost 
Komunikace Nové způsoby spojení Kyberšikana, osamělost 
Vzdělávání & práce Interaktivní prostředí Nerovnost v přístupu, únava z VR 
Ekonomika Nové příležitosti Podvody, neregulovaný trh 
Etika & bezpečnost Potřebu nových pravidel Riziko zneužití dat, absence kontroly 

�� Budoucnost? 
Metaverse tu není proto, aby nahradil svět. Ale abychom díky němu: 

• lépe spolupracovali, 
• víc si hráli i učili, 
• pochopili limity i možnosti člověka. 

Ale klíčové je: neztratit sám sebe. 

Chceš vědět víc?  

Mrkni na e-bezpeci.cz – najdeš tam články o bezpečném pohybu ve virtuálním světě i o tom, jak si 
udržet zdravý rozum v digitálu.

https://www.e-bezpeci.cz/


Doslov 

Děkujeme, že jste se vydali s námi na cestu napříč tématy digitálního věku. V této knize jsme se 
dotkli řady otázek – od toho, jak technologie ovlivňují naše zdraví, až po etiku umělé inteligence, 
kyberšikanu, identitu na sítích i budoucnost virtuálních světů. 

Některé odpovědi možná už znáte. Jiné vás překvapí. Ale to nejdůležitější je, že o těchto věcech 
začneme mluvit – mezi sebou, ve třídách, doma, na poradách nebo v digitálním prostoru. To je 
první krok k tomu, abychom technologie nebrali jen jako nutnost, ale jako příležitost k lidskému 
růstu. 

Tato publikace vznikla na pomezí dvou světů: pedagogického a technologického, lidského a 
digitálního. Je výsledkem spolupráce mezi člověkem a umělou inteligencí. Ukazuje, že moderní 
vzdělávání nemusí stát proti technologiím – naopak, může je využít k většímu porozumění sobě 
samým. 

Pokud vás některé téma zaujalo, neváhejte se ponořit do dalších zdrojů. A hlavně – pokračujte ve 
zvídavosti, dialogu a odvaze. 

Digitální svět je totiž jen zrcadlem nás samotných. 

Jiří Stibor 
ve spolupráci s ChatGPT (OpenAI) 

 



Kyberpunkový manifest  
Prohlášení generace, která už v tom žije 
„Budoucnost není před námi – je už tady. Jen si ji musíme uvědomit.“ 

Žijeme v době, kdy se technologie staly neviditelnou infrastrukturou našich životů. 
A právě proto je musíme začít znovu vidět. Zpochybňovat. Chránit se. A rozhodovat vědomě. 

Tento manifest není bojovým pokřikem. 
Je tichým závazkem generace, která nechce být jen spotřebitelem, ale tvůrcem budoucnosti. 

���������� 1. Rozumíme světu, který nás ovlivňuje. 
Nesledujeme jen notifikace. Sledujeme, kdo je nastavuje. 
Nejen že umíme technologie používat – učíme se, jak ony používají nás. 

��� 2. Chceme chránit svou mysl, data i důstojnost. 
Každý klik je rozhodnutí. Každá volba v nastavení je postoj. 
Soukromí není luxus – je to základ svobody. 

������ 3. Zůstáváme lidmi – i v síti. 
Algoritmy neznají svědomí. Ale my ano. 
Naše identita není zkratka ani filtr – je příběh, který žijeme. 

��� 4. Zpochybňujeme normy, které nás dělají pasivními. 
Není v pořádku být neustále unavený. 
Není v pořádku se bát ticha. 
Odpojování není slabost – je to forma přežití. 

� 5. Síť je nástroj. Ne pán. 
Digitální svět je jako město – můžeme se v něm ztratit, nebo ho pochopit. 
Chceme znát pravidla, chápat rizika a budovat bezpečnější křižovatky pro ostatní. 

„Nechceme být stroji. Nechceme být obětí. Chceme být vědomím, které se neztratí v síti.“ 

Tímto končí náš společný text. 
Možná sis z něj něco odnesl. 
Možná v tobě něco změnil. 
A možná právě začal tvůj vlastní digitální manifest. 
 

Mezi notifikací a nervovým zhroucením 
Jiří Stibor a ChatGPT (OpenAI) 
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