Didaktické Zasady pro Vzdelavaniv
Oblasti Kyberpsychologie a Kyberetiky

Uvod: Architektura Vzdélavaciho Ramce

Tento dokument pfedstavuje uceleny soubor didaktickych zasad, které byly extrahovany a
syntetizovany z rozsahlého korpusu studijnich materiald zameéfenych na komplexni vztah
¢lovéka a technologie. Jeho uc¢elem neni pouze shrnout obsah témat, jako jsou
kyberpsychologie, kyberetika nebo neurovédy v digitalnim véku, ale pfedevSim definovat
vzdélavaci filozofii, ktera je zakladem pro kultivaci nové generace digitalnich obc¢and. Cilem je
formovat jedince, ktefi jsou nejen technicky zdatni, ale pfedevsim kriticky myslici, eticky
ukotveni a psychologicky odolni v{i¢i vyzvam propojeného svéta. Tyto principy tvofi architekturu
vzdélavaciho ramce, ktery nestoji na predavani odpovédi, ale na uméni klast otazky. Prvnim a
nejdllezitéjSim kamenem této architektury je proto zasada kritické reflexe a interdisciplinarniho
pfistupu.

1. Zasada Kritické Reflexe a Interdisciplinarniho Pristupu

Tato zasada tvofi Ustfedni pilif celého vzdélavaciho konceptu. Primarnim cilem vyuky neni
mechanické predavani faktll o technologiich, ale systematicky rozvoj schopnosti klast si
fundamentalni otazky, analyzovat komplexni jevy z vice perspektiv a formovat si vlastni, dobfe
podloZeny postoj. Studenti nejsou vedeni k tomu, aby technologie démonizovali ¢i nekriticky
pfijimali, ale aby jim rozumeéli jako nastrojim, které aktivné spoluutvareji lidskou psychiku i
spolecenské normy.

Na zakladé analyzy zdrojovych materialll [ze identifikovat nékolik klicovych charakteristik tohoto
pfistupu:

¢ Propojovani disciplin: Materialy systematicky propojuji poznatky z kyberpsychologie,
kyberetiky, neurovéd, sociologie, prava a filozofie. Tento pfistup demonstruje, Ze
technologické fenomény nelze plnohodnotné pochopit v izolaci. Pfikladem je analyza
Sifeni dezinformaci, kde se protinaji poznatky psychologie (kognitivni zkresleni jako
confirmation bias) s principy kyberetiky (odpovédnost platforem a etika sdileni).

¢ Filozoficky zaklad: Vyuka je pevné zakotvena v klasickych etickych teoriich, jako jsou
deontologie, utilitarismus a etika ctnosti. Tyto filozofické ramce nefunguji jako dogma,
ale jako mentalni nastroje, které studentlm poskytuji strukturovany aparat pro analyzu
modernich dilemat — od ochrany soukromi az po etiku umélé inteligence.

e Védomiiluze: Jednim z nejhlubsich cill vzdélavani je naucit studenty vnimat digitalni
realitu nikoli jako objektivni fakt, ale jako socidlni a algoritmicky konstrukt. Jak naznacuje
pfedmluva ke "Kybernetické spole¢nosti", cilem je kriticky reflektovat vlastni "pravdu",
ktera je do velké miry formovéana technologickym prostfedim, a pochopit, Ze to, co
vnimame jako realitu, je ¢asto jen "kolektivné sdilena iluze".



Tento teoreticky a reflexivni ramec vSak vyZaduje pevnou a srozumitelnou strukturu, ktera
studentdm umozni postupné pronikat do hloubky jednotlivych témat.

2. Zasada Tematickych Pilif( jako Zakladni Struktury

Strategické rozdéleni komplexni a dynamicky se vyvijejici latky do srozumitelnych a logicky
navazujicich tematickych celkd je klicové pro efektivni vzdélavani. Tato struktura, postavena na
tfech pilifich, umoZznuje postupné budovani znalosti — od psychologického prozivani jednotlivce
v online prostiedi, pfes etické a bezpecnostni vyzvy, az po filozofické otazky tykajici se
budoucnosti lidstva v technologické éfe.

2.1 Pilif I: Chovani a Prozivani v Online Prostredi

Tento pilif se soustiedi na zdkladni kyberpsychologické fenomény, které formuji kazdodenni
digitalni zkuSenost jednotlivce. Slouzi jako zaklad pro pochopeni toho, jak technologie méni nasi
identitu, komunikaci a socialni interakce.

e Online identita a sebeprezentace
e Specifika online komunikace a emoci
o KyberSikana: mechanismy a prevence
e Socialni sité, algoritmy a psychologicka manipulace
e Psychologie her a gamifikace
e Psychologické dopady anonymity
2.2 Pilif Il: Kyberneticka Bezpecnost a Etika

Druhy pilif rozSifuje perspektivu od individualniho prozivani k normativnim a praktickym otazkam
bezpectnosti a moralky. Propojuje technické aspekty s lidskym faktorem a etickymi dilematy,
ktera z digitalni interakce vyplyvaiji.

e Lidsky faktor v bezpecnosti (phishing, socialni inZzenyrstvi)
e Ochrana soukromi, digitalni stopa a GDPR

e Etika v kyberprostoru (sdileni, souhlas, sledovani)

e Manipulativni design (dark patterns)

o Etika umélé inteligence a moralni dilemata

e Digitalni rovnost a pfistup k technologiim

2.3 Pili¥ Ill: Budoucnost Clov&ka a Technologii

Zavérecny pilif ma synteticky a prospektivni charakter. Vénuje se tématlim, ktera prekracuji
soucasnost a oteviraji diskuzi o dlouhodobych dopadech technologii na samotnou podstatu
lidstvi, télesnosti a védomi.

¢ Kybernetické implantaty a augmentace téla
e Virtualni a rozSifena realita a jejich vliv na vnimani

¢ Interakce s umélou inteligenci a zména vztahu ¢lovek-stroj



e Budouci pracovnirole a uplatnéni psychologie v IT
e Psychologie robotl a fenomén "uncanny valley"
e Filozoficka otdzka: Co znamena byt ¢lovékem v technologické ére?

Pouha tematicka struktura by v8ak zlstala jen suchym vyétem. Aby skute¢né oZila a stala se pro
studenty relevantni, musi byt naplnéna konkrétnimi pfiklady a pfibé&hy, které ilustruji abstraktni
principy v praxi.

3. Zasada Narativniho Ukotveni a Pripadovych Studii

Pedagogicka hodnota zasazovani abstraktnich konceptl a etickych dilemat do konkrétnich,
zapamatovatelnych pfibéh( je nezpochybnitelna. Tato metoda transformuje teoretické znalosti v
prozitou zkusenost, sniZzuje kognitivni bariéru pro vstup do slozitych témat a usnadnuje
pochopeni moralnich konfliktl, které nemaiji jednoduché rfeSeni. U¢ebni materidly proto
systematicky kombinuiji fiktivni scénare s analyzou realnych kauz.

3.1 VyuZziti Fiktivnich Scénaru

Materialy opakovaneé vyuzivaji kratké dialogy a fiktivni scény, v nichZ vystupuji postavy student
Davida, Marka, Lenky a Tomase. Tyto scénare slouzi jako Uvod do problematiky, ktery rezonuje s
kazdodennimi zkuSenostmi a jazykem cilové skupiny a ukotvuje abstraktni pojmy pomoci
narativniho modelovani.

¢ Napfiklad scéna "Kyberhrb a mysi syndrom" uvadi téma ergonomie a fyzického zdraviv
digitalnim véku skrze neformalni a humorny rozhovor o bolestech zad z hrani her. Timto
zplsobem je abstraktni pojem "ergonomie" okamzité preloZzen do relevantniho kontextu.

e Scénar "Level up vrealném Zivoté" zase vyuziva herni terminologii k vysvétleni princip(
gamifikace a motivace ve vzdélavani, coz ¢ini téma okamzité srozumitelnym pro
studenty, ktefi jsou obeznameni s herni kulturou.

3.2 Analyza Realnych Kauz

Kromé fiktivnich scénaru je kliCovou soucésti vyuky analyza skutec¢nych udalosti, které
formovaly vefejnou debatu o etice a technologiich. Tyto pfipadové studie slouzi jako laboratof
pro aplikaci etickych teorii.

Pfipadova Studie Analyzované Etické Dilema

Stfet mezi narodni bezpecnosti, pravem na soukromi a moralni
povinnosti jednotlivce jednat v souladu se svym svédomim proti
pokynlm statni moci.

Edward Snowden a
whistleblowing

Dilema odpovédnosti platforem za zneuZiti uzivatelskych dat tfetimi
stranami. Konflikt mezi obchodnim modelem zaloZzenym na sbéru dat a
ochranou demokratickych procesu.

Facebook -
Cambridge Analytica

Konflikt mezi zajmem statu na vySetfovani trestné ¢innosti a principem
Apple vs. FBI ochrany soukromi uzivatell prostfednictvim silného Sifrovani. Otazka,
zda ma firma vytvaret "zadni vratka" do svych produktd.




Pasivni pfijimani informaci, at uz skrze pfibéhy nebo analyzy, je vSak pro hluboké uceni
nedostatecné. Proto je nutné studenty aktivné zapojit do procesu tvorby znalosti.

4. Zasada Aktivniho Zapojeni a Osobni Relevance

Tato zasada je klicem k pfeméné pasivniho uc¢eni v aktivni tvorbu znalosti a postojll. Cilem neni
jen konzumace obsahu, ale jeho kritické zpracovani a propojeni s vlastnimi zivotnimi
zkuSenostmi. Studenti jsou systematicky vedeni k tomu, aby formulovali, argumentovali a
obhajovali sva stanoviska prostiednictvim Siroké skaly interaktivnich ukold.

Typ Aktivity |Pfiklad Zadani (citace ze zdroje) Pedagogicky Cil
.\ ) , . Podpora kritické argumentace, rozvoj empatie a
. Kdy je anonymita v online . . . N
Diskuze Yy , . . . ~. |schopnosti nahliZzet problém z vice uhlu
prostredi pfinosna a kdy skodliva?
pohledu.
Prakticka "Analyza konkrétnich pfiklad( Aplikace teoretickych znalosti o specifikach
Sast Spatné pochopenych zprav a online komunikace na realné problémy a nacvik
navrhy, jak zlepsit komunikaci." feSeni.
"Navrhnout vlastni koncept Rozvoj kreativniho a etického mysleni v designu,
Ukol aplikace, ktera by podpofila propojeni psychologickych poznatk( s
digitalni wellbeing." praktickou tvorbou.
"Vypracovat argumentaci pro a Trénink strukturované argumentace, schopnosti
Ukol proti sbéru uzivatelskych dat pro  |zvazit protichQdné zajmy (napf. byznys vs.
komeréni ucely." soukromi) a aplikace etickych teorii.
"Popiste svou online identitu a
. P o . Podpora sebereflexe a propojovani abstraktnich
Ukol srovnejte ji se svou skutec¢nou . . . . < .
konceptu (online identita) s osobni zkuSenosti.
osobnosti.

Konecnym cilem vSech téchto aktivit je nejen nabyti znalosti, ale pfedevsim formovani osobnosti
a etického postoje studenta, ktery se projevuje v jeho jednani.

5. Zasada Budovani Digitalni Integrity a Zodpovédnosti

Vrcholnym cilem celého vzdélavaciho procesu je kultivace digitalni integrity. Tento pojem,
vychazejici z mySlenky technologii jako rozSiteni naSeho téla a mysli (tzv. exoprotéz), definujeme
jako schopnost jednotlivce jednat v online prostfedi autonomné, eticky a v souladu s vlastnimi
hodnotami. Znamena to védomeé a zodpovédné spravovat své rozSifené, hybridni ja, a to i pod
tlakem socialnich norem, komerénich zajmd{ a manipulativnich algoritm. Nejde tedy jen o
pasivni ochranu pfed hrozbami, ale o aktivni a védomé utvareni vlastniho digitalniho Zivota.

Tato zasada se ve vyuce projevuje prostiednictvim zavérecnych syntetickych ukold, které
vyzaduji aplikaci nabytych znalosti na vlastni Zivot:

¢ Tvorba Osobnich Plani: "Téma 9: Navrh osobniho planu digitalniho wellbeingu" vede
studenty k praktickému cvi¢eni v seberegulaci. Nejde o teoreticky koncept, ale o
konkrétni kroky, jak si védomeé nastavit hranice v(c¢i technologiim, spravovat sv(ij ¢as a
pecovat o své dusevni i fyzické zdravi.



¢ Navrh Etickych Kodext: "Téma 25: Vytvoreni etického kodexu pro online chovani"
pfedstavuje praktickou aplikaci etickych teorii. Studenti se u¢i formulovat konkrétni a
vymahatelné normy pro komunitu, ¢imz trénuji schopnost pfemyslet o pravidlech, ktera
pfesahuji jejich individualni preference.

e Zavérecné Sebehodnoceni: "Téma 33: Sebehodnoceni studentl" slouzi jako klicovy
nastroj pro metakognici. UmoZnuje studentdim reflektovat vlastni proces uceni,
identifikovat silné stranky i oblasti pro dalsi rlst a planovat sv(j budouci osobni rozvoj v
oblasti digitalni gramotnosti a etiky.

Zaver: Cesta k Védomému Digitalnimu Obcanstvi

Predstavené didaktické zasady — kriticka reflexe, tematicka struktura, narativni ukotveni, aktivni
zapojeni a budovani integrity — spole¢né tvofi komplexni pedagogicky rdmec. Jeho smyslem neni
technologie démonizovat ani nekriticky oslavovat. Jedna se o nezbytnou odpovéd na zpUsob,
jakym technologie fundamentalné pretvareji lidskou kognici, identitu i spole¢nost. Cilem je
vybavit studenty sadou nastrojd — mentalnich, etickych i praktickych — které jim umozni
kultivovat lidskou svébytnost v ¢im dal vice automatizovaném svété. Jde o investici do
budoucnosti, jejiz kvalita bude vzdy zaviset na lidskych hodnotach a rozhodnutich.

»ProtoZe budoucnost je sice digitalni... ale my jsme porad lidi.”
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