
Didaktické Zásady pro Vzdělávání v 
Oblasti Kyberpsychologie a Kyberetiky 
Úvod: Architektura Vzdělávacího Rámce 
Tento dokument představuje ucelený soubor didaktických zásad, které byly extrahovány a 
syntetizovány z rozsáhlého korpusu studijních materiálů zaměřených na komplexní vztah 
člověka a technologie. Jeho účelem není pouze shrnout obsah témat, jako jsou 
kyberpsychologie, kyberetika nebo neurovědy v digitálním věku, ale především definovat 
vzdělávací filozofii, která je základem pro kultivaci nové generace digitálních občanů. Cílem je 
formovat jedince, kteří jsou nejen technicky zdatní, ale především kriticky myslící, eticky 
ukotvení a psychologicky odolní vůči výzvám propojeného světa. Tyto principy tvoří architekturu 
vzdělávacího rámce, který nestojí na předávání odpovědí, ale na umění klást otázky. Prvním a 
nejdůležitějším kamenem této architektury je proto zásada kritické reflexe a interdisciplinárního 
přístupu. 

--------------------------------------------------------------------------------  

1. Zásada Kritické Reflexe a Interdisciplinárního Přístupu 
Tato zásada tvoří ústřední pilíř celého vzdělávacího konceptu. Primárním cílem výuky není 
mechanické předávání faktů o technologiích, ale systematický rozvoj schopnosti klást si 
fundamentální otázky, analyzovat komplexní jevy z více perspektiv a formovat si vlastní, dobře 
podložený postoj. Studenti nejsou vedeni k tomu, aby technologie démonizovali či nekriticky 
přijímali, ale aby jim rozuměli jako nástrojům, které aktivně spoluutvářejí lidskou psychiku i 
společenské normy. 

Na základě analýzy zdrojových materiálů lze identifikovat několik klíčových charakteristik tohoto 
přístupu: 

• Propojování disciplín: Materiály systematicky propojují poznatky z kyberpsychologie, 
kyberetiky, neurověd, sociologie, práva a filozofie. Tento přístup demonstruje, že 
technologické fenomény nelze plnohodnotně pochopit v izolaci. Příkladem je analýza 
šíření dezinformací, kde se protínají poznatky psychologie (kognitivní zkreslení jako 
confirmation bias) s principy kyberetiky (odpovědnost platforem a etika sdílení). 

• Filozofický základ: Výuka je pevně zakotvena v klasických etických teoriích, jako jsou 
deontologie, utilitarismus a etika ctností. Tyto filozofické rámce nefungují jako dogma, 
ale jako mentální nástroje, které studentům poskytují strukturovaný aparát pro analýzu 
moderních dilemat – od ochrany soukromí až po etiku umělé inteligence. 

• Vědomí iluze: Jedním z nejhlubších cílů vzdělávání je naučit studenty vnímat digitální 
realitu nikoli jako objektivní fakt, ale jako sociální a algoritmický konstrukt. Jak naznačuje 
předmluva ke "Kybernetické společnosti", cílem je kriticky reflektovat vlastní "pravdu", 
která je do velké míry formována technologickým prostředím, a pochopit, že to, co 
vnímáme jako realitu, je často jen "kolektivně sdílená iluze". 



Tento teoretický a reflexivní rámec však vyžaduje pevnou a srozumitelnou strukturu, která 
studentům umožní postupně pronikat do hloubky jednotlivých témat. 

2. Zásada Tematických Pilířů jako Základní Struktury 
Strategické rozdělení komplexní a dynamicky se vyvíjející látky do srozumitelných a logicky 
navazujících tematických celků je klíčové pro efektivní vzdělávání. Tato struktura, postavená na 
třech pilířích, umožňuje postupné budování znalostí – od psychologického prožívání jednotlivce 
v online prostředí, přes etické a bezpečnostní výzvy, až po filozofické otázky týkající se 
budoucnosti lidstva v technologické éře. 

2.1 Pilíř I: Chování a Prožívání v Online Prostředí 
Tento pilíř se soustředí na základní kyberpsychologické fenomény, které formují každodenní 
digitální zkušenost jednotlivce. Slouží jako základ pro pochopení toho, jak technologie mění naši 
identitu, komunikaci a sociální interakce. 

• Online identita a sebeprezentace 

• Specifika online komunikace a emocí 

• Kyberšikana: mechanismy a prevence 

• Sociální sítě, algoritmy a psychologická manipulace 

• Psychologie her a gamifikace 

• Psychologické dopady anonymity 

2.2 Pilíř II: Kybernetická Bezpečnost a Etika 
Druhý pilíř rozšiřuje perspektivu od individuálního prožívání k normativním a praktickým otázkám 
bezpečnosti a morálky. Propojuje technické aspekty s lidským faktorem a etickými dilematy, 
která z digitální interakce vyplývají. 

• Lidský faktor v bezpečnosti (phishing, sociální inženýrství) 

• Ochrana soukromí, digitální stopa a GDPR 

• Etika v kyberprostoru (sdílení, souhlas, sledování) 

• Manipulativní design (dark patterns) 

• Etika umělé inteligence a morální dilemata 

• Digitální rovnost a přístup k technologiím 

2.3 Pilíř III: Budoucnost Člověka a Technologií 
Závěrečný pilíř má syntetický a prospektivní charakter. Věnuje se tématům, která překračují 
současnost a otevírají diskuzi o dlouhodobých dopadech technologií na samotnou podstatu 
lidství, tělesnosti a vědomí. 

• Kybernetické implantáty a augmentace těla 

• Virtuální a rozšířená realita a jejich vliv na vnímání 

• Interakce s umělou inteligencí a změna vztahu člověk-stroj 



• Budoucí pracovní role a uplatnění psychologie v IT 

• Psychologie robotů a fenomén "uncanny valley" 

• Filozofická otázka: Co znamená být člověkem v technologické éře? 

Pouhá tematická struktura by však zůstala jen suchým výčtem. Aby skutečně ožila a stala se pro 
studenty relevantní, musí být naplněna konkrétními příklady a příběhy, které ilustrují abstraktní 
principy v praxi. 

3. Zásada Narativního Ukotvení a Případových Studií 
Pedagogická hodnota zasazování abstraktních konceptů a etických dilemat do konkrétních, 
zapamatovatelných příběhů je nezpochybnitelná. Tato metoda transformuje teoretické znalosti v 
prožitou zkušenost, snižuje kognitivní bariéru pro vstup do složitých témat a usnadňuje 
pochopení morálních konfliktů, které nemají jednoduché řešení. Učební materiály proto 
systematicky kombinují fiktivní scénáře s analýzou reálných kauz. 

3.1 Využití Fiktivních Scénářů 
Materiály opakovaně využívají krátké dialogy a fiktivní scény, v nichž vystupují postavy studentů 
Davida, Marka, Lenky a Tomáše. Tyto scénáře slouží jako úvod do problematiky, který rezonuje s 
každodenními zkušenostmi a jazykem cílové skupiny a ukotvuje abstraktní pojmy pomocí 
narativního modelování. 

• Například scéna "Kyberhrb a myší syndrom" uvádí téma ergonomie a fyzického zdraví v 
digitálním věku skrze neformální a humorný rozhovor o bolestech zad z hraní her. Tímto 
způsobem je abstraktní pojem "ergonomie" okamžitě přeložen do relevantního kontextu. 

• Scénář "Level up v reálném životě" zase využívá herní terminologii k vysvětlení principů 
gamifikace a motivace ve vzdělávání, což činí téma okamžitě srozumitelným pro 
studenty, kteří jsou obeznámeni s herní kulturou. 

3.2 Analýza Reálných Kauz 
Kromě fiktivních scénářů je klíčovou součástí výuky analýza skutečných událostí, které 
formovaly veřejnou debatu o etice a technologiích. Tyto případové studie slouží jako laboratoř 
pro aplikaci etických teorií. 

Případová Studie Analyzované Etické Dilema 

Edward Snowden a 
whistleblowing 

Střet mezi národní bezpečností, právem na soukromí a morální 
povinností jednotlivce jednat v souladu se svým svědomím proti 
pokynům státní moci. 

Facebook – 
Cambridge Analytica 

Dilema odpovědnosti platforem za zneužití uživatelských dat třetími 
stranami. Konflikt mezi obchodním modelem založeným na sběru dat a 
ochranou demokratických procesů. 

Apple vs. FBI 
Konflikt mezi zájmem státu na vyšetřování trestné činnosti a principem 
ochrany soukromí uživatelů prostřednictvím silného šifrování. Otázka, 
zda má firma vytvářet "zadní vrátka" do svých produktů. 



Pasivní přijímání informací, ať už skrze příběhy nebo analýzy, je však pro hluboké učení 
nedostatečné. Proto je nutné studenty aktivně zapojit do procesu tvorby znalostí. 

4. Zásada Aktivního Zapojení a Osobní Relevance 
Tato zásada je klíčem k přeměně pasivního učení v aktivní tvorbu znalostí a postojů. Cílem není 
jen konzumace obsahu, ale jeho kritické zpracování a propojení s vlastními životními 
zkušenostmi. Studenti jsou systematicky vedeni k tomu, aby formulovali, argumentovali a 
obhajovali svá stanoviska prostřednictvím široké škály interaktivních úkolů. 

Typ Aktivity Příklad Zadání (citace ze zdroje) Pedagogický Cíl 

Diskuze 
"Kdy je anonymita v online 
prostředí přínosná a kdy škodlivá?" 

Podpora kritické argumentace, rozvoj empatie a 
schopnosti nahlížet problém z více úhlů 
pohledu. 

Praktická 
část 

"Analýza konkrétních příkladů 
špatně pochopených zpráv a 
návrhy, jak zlepšit komunikaci." 

Aplikace teoretických znalostí o specifikách 
online komunikace na reálné problémy a nácvik 
řešení. 

Úkol 
"Navrhnout vlastní koncept 
aplikace, která by podpořila 
digitální wellbeing." 

Rozvoj kreativního a etického myšlení v designu, 
propojení psychologických poznatků s 
praktickou tvorbou. 

Úkol 
"Vypracovat argumentaci pro a 
proti sběru uživatelských dat pro 
komerční účely." 

Trénink strukturované argumentace, schopnosti 
zvážit protichůdné zájmy (např. byznys vs. 
soukromí) a aplikace etických teorií. 

Úkol 
"Popište svou online identitu a 
srovnejte ji se svou skutečnou 
osobností." 

Podpora sebereflexe a propojování abstraktních 
konceptů (online identita) s osobní zkušeností. 

Konečným cílem všech těchto aktivit je nejen nabytí znalostí, ale především formování osobnosti 
a etického postoje studenta, který se projevuje v jeho jednání. 

5. Zásada Budování Digitální Integrity a Zodpovědnosti 
Vrcholným cílem celého vzdělávacího procesu je kultivace digitální integrity. Tento pojem, 
vycházející z myšlenky technologií jako rozšíření našeho těla a mysli (tzv. exoprotéz), definujeme 
jako schopnost jednotlivce jednat v online prostředí autonomně, eticky a v souladu s vlastními 
hodnotami. Znamená to vědomě a zodpovědně spravovat své rozšířené, hybridní já, a to i pod 
tlakem sociálních norem, komerčních zájmů a manipulativních algoritmů. Nejde tedy jen o 
pasivní ochranu před hrozbami, ale o aktivní a vědomé utváření vlastního digitálního života. 

Tato zásada se ve výuce projevuje prostřednictvím závěrečných syntetických úkolů, které 
vyžadují aplikaci nabytých znalostí na vlastní život: 

• Tvorba Osobních Plánů: "Téma 9: Návrh osobního plánu digitálního wellbeingu" vede 
studenty k praktickému cvičení v seberegulaci. Nejde o teoretický koncept, ale o 
konkrétní kroky, jak si vědomě nastavit hranice vůči technologiím, spravovat svůj čas a 
pečovat o své duševní i fyzické zdraví. 



• Návrh Etických Kodexů: "Téma 25: Vytvoření etického kodexu pro online chování" 
představuje praktickou aplikaci etických teorií. Studenti se učí formulovat konkrétní a 
vymahatelné normy pro komunitu, čímž trénují schopnost přemýšlet o pravidlech, která 
přesahují jejich individuální preference. 

• Závěrečné Sebehodnocení: "Téma 33: Sebehodnocení studentů" slouží jako klíčový 
nástroj pro metakognici. Umožňuje studentům reflektovat vlastní proces učení, 
identifikovat silné stránky i oblasti pro další růst a plánovat svůj budoucí osobní rozvoj v 
oblasti digitální gramotnosti a etiky. 

Závěr: Cesta k Vědomému Digitálnímu Občanství 
Představené didaktické zásady – kritická reflexe, tematická struktura, narativní ukotvení, aktivní 
zapojení a budování integrity – společně tvoří komplexní pedagogický rámec. Jeho smyslem není 
technologie démonizovat ani nekriticky oslavovat. Jedná se o nezbytnou odpověď na způsob, 
jakým technologie fundamentálně přetvářejí lidskou kognici, identitu i společnost. Cílem je 
vybavit studenty sadou nástrojů – mentálních, etických i praktických – které jim umožní 
kultivovat lidskou svébytnost v čím dál více automatizovaném světě. Jde o investici do 
budoucnosti, jejíž kvalita bude vždy záviset na lidských hodnotách a rozhodnutích. 

„Protože budoucnost je sice digitální… ale my jsme pořád lidi.“ 
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