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Uvod do etiky a kyberetiky

1 Uvod do etiky
a kyberetiky

»Sila bez rozumu plodi zkazu. A technologie

fu
1

bez etiky? To je nova forma Silenstvi.

— Katsuhiro Otomo: Akira

1.1 Uvod a cil pfednasky

V dnesni digitaIni dobé se kazdy z nas setkava
s technologiemi na denni bazi — vyuzivame
chytré telefony, socidlni sité, cloudova
ulozisté ¢i nastroje umélé inteligence.
Moderni technologie ndm ulehcuji Zivot,
zvysuji efektivitu a oteviraji nové moznosti
komunikace ¢i vzdélavani. Soucasné vsak
vyvolavaji fadu etickych otdzek, napftiklad
ohledné ochrany soukromi, zneuZiti
osobnich dat, kybersikany nebo spolecenské

odpovédnosti technologickych firem.
Cilem této prednasky je:

1. Seznamit se se zakladnimi pojmy etiky a
jejiho vyznamu ve spolecnosti.

2.  Pochopit vyznam a zaméreni kyberetiky
jakoZto relativné nového oboru.

3. Predstavit rozdil mezi moralkou
a etikou a ukazat, jak aplikovat etické
principy v technologické oblasti.

4, Diskutovat etické otazky spojené
s technologiemi.

5. 'V ramci praktické aktivity formulovat
konkrétni eticka dilemata v oblasti IT
a pokusit se je spolecné rozebrat.

@) EPO1: ,To je jen $kolni aplikace...”

,Hej, vidéli jste tu novou appku, co ndm skola véera vnutila?“
zvedl Marek o¢i od notebooku. ,Prej Skola24+ —rozvrh,
domidci ukoly, hodnoceni, vSechno na jednom misté. A bézi
to pres cloudak néjaky zahranicni firmy.“

A co?“ mavl rukou David. ,Hlavné Ze je to prehledny. Mam
tam dokonce grafy, kolik mam absenci. Uz mé sleduji i ve
vyuce, kdamo.”

Lenka ztuhla. ,A cetli jste vibec ty podminky pouzivani?
Automaticky souhlasis, Ze smi zpracovavat tvoje Udaje,
hodnotit tvoje vykony a sdilet data s treti stranou.”

,T0 je prece normalni, vSude davas souhlas,” odvétil Tomas
znudéné. ,Stejné to nikdo necte.”

,Presné proto je to prasvih,” rekla Lenka tiSe, ale dlrazné.
,Nékdo ted' vi, kdy jsi nemocnej, jak casto mas pétky, s kym
chodi$ do skupiny. A neni to skolni spravce, ale anonymni Al
systém nékde v Irsku.”

,Tak co navrhujes?“ zasmal se Marek. ,Vratit se k papirovym
zakovskym?“

,Ne,” zavrtéla hlavou Lenka. , Ale Skola ma odpovédnost. A
my taky. Etika neni jen filozofie — je to o tom, kdo ma pravo
vidét tvoje chyby a kdo té ma pravo hodnotit.”

,Takze?” zvedl oboci Tomas.

,TakZe se sejdem o prestdvce u bufetu a napisem skolnimu
IT oddéleni dotaznik. Chci védét, co vSechno o nds ta appka
vi. A jestli to védi i oni.”

,T0 Uz zni jako revoluce,” uzaviel Tomas s usmévem. ,Ale
klidné to podepisu. MUj eticky kompas zatim ukazuje na
sever.”
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Etika je filozoficka disciplina zabyvajici se zkoumanim lidského jednani z hlediska ,,dobrého” a ,$patného”. Zaméruje
se na principy a normy, které nas vedou k uvazovani, jak by ¢lovék mél nebo nemél jednat. Tyto principy ¢asto
vychdazeji z hodnot a pravidel dané spole¢nosti, nabozenstvi, osobnich presvédceni ¢i kulturnich tradic.

1.2.1 Proc je etika dulezita?

e Spolecenska stabilita: Etické zdsady pomahaji udrzovat harmonii ve spolecnosti — nastavuji pravidla pro
mezilidské interakce a usnadnuji pfedvidatelné, zodpovédné chovani.

e Vzajemna divéra: Lidé se v ramci etiky udi, jak spolupracovat, vyjednavat a resit konflikty nendsilnou
formou.

¢ Individualni rozvoj: Etické reflexe pomahaji ¢clovéku uvédomit si disledky vlastniho jednani a nést za né
odpovédnost. Rozvijeji moralni védomi a osobni integritu.

e Zodpovédné inovace: V kontextu novych technologii potfebujeme etické zasady, aby inovace probihaly
zpUsobem, ktery je bezpecny, spravedlivy a ohleduplny k lidskym pravim ¢i potfebam spolecnosti.

Kyberetika (nékdy také ,computer ethics”, ,cyber ethics” ¢i ,,ICT etika“) je oblast, kterd zkouma etické aspekty
souvisejici s:

e Vznikem, zpracovanim a Sifenim informaci.
e VyuzZivdnim a vyvojem informacnich a komunikacnich technologii.
e Vztahy mezi technologiemi, spole¢nosti a jednotlivci.

V digitdIni éfe je kyberetika nesmirné dulezitd, protoze:

1. Exponencialni narust dat: Objem dostupnych digitalnich informaci stale roste (tzv. big data). Analyzovani a
vyuzivani téchto dat otevira moznost zneufziti — at uz komeréniho, politického ¢&i kriminalniho.

2. Snadna dostupnost a sdileni informaci: Informace se dnes Siti rychle a hranice mezi vefejnym a soukromym
prostorem se rozmazavaji. Dochdazi ke stfetim svobody slova a prava na soukromi.

3. Nové formy komunikace a vztaht: Lidé vytvareji online komunity, sdileji své nazory na socialnich sitich,
vyhleddvaji informace na rlznych platformach. To vse ovliviiuje jejich identitu, hodnoty i mezilidské vztahy.

4. Digitalni nerovnost (digitalni propast): Pfistup k technologiim ¢i schopnost je efektivné a bezpeéné vyuzivat
neni samozrejmosti pro kazdého. Otazka etiky zahrnuje i snahu o zajisténi spravedlivého pristupu k
informacim.

5. Uméla inteligence (Al): Autonomni systémy Ci strojové uceni vyvolavaji otazky, zda technologie mohou cinit
nezavisla rozhodnuti, do jaké miry za né nese odpovédnost ¢lovék a zda by se mély Fidit uréitym etickym
kodexem.

e Moralka: Predstavuje soubor hodnot, presvédéeni a norem, které urcuji, co je v dané kulture ¢i skupiné
povaZzovano za dobré nebo Spatné. Moralka je ¢asto nepsana, tradi¢ni, preddvana z generace na generaci.

e Etika: Je védni (filozofickd) disciplina, kterd moralku zkouma, reflektuje a hleda principy oddvodnéni
jednani. MdZeme Fici, Ze mordélka je prakticka — vyjadfuje, jak lidé skute¢né jednaji nebo jak se ocekava, ze
budou jednat. Etika je teoreticka — analyzuje moralku z hlediska rdznych argument(l a systému
(deontologie, utilitarismus, etika ctnosti apod.).
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1.4.1 Aplikace etiky v technologii

e Etické kodexy pro IT profesionaly: Organizace typu ACM (Association for Computing Machinery) ¢i IEEE
(Institute of Electrical and Electronics Engineers) vypracovavaji kodexy, které maji vést IT specialisty k
etickému a odpovédnému chovani. Tyto kodexy se zaméruji na ochranu dat, divérnost informaci,
zabezpeceni systému Ci prevenci diskriminacnich pristupa.

e Projektova a produktova odpovédnost: Pfi navrhovani softwaru ¢i sluzeb by méli tvarci reflektovat etické
dopady svych projektl — napft. jak bude software sbirat data, jak je bude zpracovavat a jakou miiZze mit
dopad na uzivatele a spolec¢nost.

e Regulace a legislativa: Zdkony a vyhlasky (napf. GDPR v rdmci Evropské unie) jsou ndstrojem, jak vynutit
urcitou formu etického chovani (povinnost chranit osobni Udaje, transparentné nakladat s daty apod.).

e Samoregulace, kultura odpovédnosti: Kromé formalnich pravidel se do popredi dostava i ,kultura
odpovédnosti“ — dobrovolné dodrzovani vysokych etickych standardd v IT firmach, vzdélavani
zaméstnancl o etice i vytvareni internich kontrolnich mechanismd.

1.5 Diskuse: Jaké etické otazky si klademe v souvislosti
s technologiemi?

V této Casti prednasky (cca 15-20 minut) vyzvéte studenty k premysleni a sdileni nazorl na konkrétni etické
problémy spojené s modernimi technologiemi. Nasleduji nékteré priklady otazek k diskusi:

1. Soukromia ochrana dat
e Jak rozlisit mezi legitimnim vyuZitim osobnich udajl a jejich zneuzitim?
e Jak by se méla regulovat ¢innost firem, které shromazduji a analyzuji osobni data (napr. Google,
Facebook, TikTok)?
2. Socialni sité a online chovani
e Méla by existovat cenzura na socialnich sitich v pfipadé tzv. hate speech (nenavistnych projev()?
o Jak by méli socidlni média moderovat obsah, aby se zamezilo Sifeni dezinformaci, a zaroven neporusily
svobodu slova?
3. Autorska prava a sdileni informaci
e Kde lezi hranice mezi svobodnym sdilenim obsahu a porusovanim autorskych prav?
e Jak se méni pojeti dusevniho vlastnictvi v digitdInim prostredi?
4, Uméla inteligence a rozhodovani
e MlzZe algoritmus diskriminovat urcité skupiny obyvatel (tzv. algoritmickd predpojatost)?
e Kdo by mél nést odpovédnost za chybna rozhodnuti Al systém (napf. pfi samofidicich vozidlech)?
5. Lidska prdce a robotizace
e Nahrazovani lidské prace stroji — je to vzdy spolecensky pfinosné, nebo muze vést k socidlnim
nerovnostem?
e Jakou roli hraje etika ve firemni praxi (propousténi kvili automatizaci, rekvalifikace zaméstnancl)?

1.6 Prakticka aktivita: Identifikace a formulace etickych dilemat v
oblasti IT

Casova dotace: pfiblizné 20-25 minut.

Cil aktivity: Naucit studenty systematicky pfemyslet o etickych otdzkach, s nimiz se mohou v praxi setkat, a dokazat
formulovat eticka dilemata, diskutovat jejich aspekty a navrhnout mozna reseni.

Postup:
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1. Rozdéleni do mensich skupin
e Rozdélte studenty do skupin po 3-5 lidech.
2. Zadani ukolu
e Kazda skupina si vybere (nebo dostane pridélené) jedno téma z oblasti informacnich technologii, které
obsahuje potencialni etické dilema (napf. ,Verejné Wi-Fi sité a mozZnost sledovani uZivateld”, ,Chatboti a
sdileni citlivych informaci“, ,Automatizované rozpoznavani obli¢ej(“, , Spole¢enska odpovédnost firmy
vyrabéjici mobilni aplikace” apod.).
3. Formulace etického problému
e Skupina popisSe, v ¢em spociva etické dilema — kdo je (nebo by mohl byt) zasazen, jaké hodnoty mohou byt
poruseny, jaka pravidla ¢i principy jsou ve hte.
4. |dentifikace moznych feseni a jejich dlsledk
e Skupina navrhne minimalné dvé rizné cesty, jak problém resit (napt. technické opatreni versus legislativni
Uprava, samoregulace spole¢nosti versus externi audit, atd.).
e Zhodnoti, jaké dUsledky mliZze mit kazdé rfesSeni pro rlzné zainteresované strany (uZivatelé, firma,
spolecnost, stat).
5. Prezentace a diskuze
e Kazda skupina struc¢né predstavi svij eticky problém, mozna reseni a prinosy Ci rizika navrhovanych
pristupa.
¢ Nasleduje spole¢nd diskuse, kde mohou ostatni studenti klast dopliujici otazky a rozsifit uhel pohledu.
Zavér aktivity: Upozornéte, Ze v praxi neexistuji vidy jednoducha a jasna reseni, ale diky etické reflexi lze
minimalizovat rizika a hledat mozZnosti, které jsou co nejvice spravedlivé a odpovédné.

e Etika ndm pomaha promyslet a zdGvodnovat, proc jednat urcitym zplsobem, a ne jinak.

o Kyberetika je v digitaIni dobé zdsadni kvili zaplavé dat, novym formam komunikace i novym technologiim
(Al).

e Rozdil mezi morélkou a etikou spociva v tom, Ze moralka je kulturné ¢i spole¢ensky podminéna (soubor
pravidel a hodnot), zatimco etika je formalni ¢i filozofickd reflexe této moralky.

e Etické otazky v IT se dotykaji celé spolecnosti (soukromi, zpracovani dat, svoboda slova, digitalni propast
atd.).

e Praktickd aktivita nam umoZnuje aplikovat teoretické poznatky na konkrétni scénare a posiluje schopnost
analyzovat rlizné pohledy na etické dilema.

[EEN

Floridi, L. (2013). The Ethics of Information. Oxford: Oxford University Press.
¢ Kniha filozofa Luciana Floridiho, ktery je povaZovan za jednoho z hlavnich teoretik(l kyberetiky.
2. Moor, J. H. (1985). ,,What Is Computer Ethics?“. Metaphilosophy, 16(4).
¢ Jeden z klasickych textd, ktery definoval zakladni otazky tzv. ,computer ethics” a rozpracovava koncept
,logické malleability” technologii.
3. Spinello, R. A. (2014). CyberEthics: Morality and Law in Cyberspace. Burlington: Jones & Bartlett Learning.
e Publikace nabizejici pfehled pravnich a etickych problém v kybernetickém prostoru s konkrétnimi priklady.
4, Bynum, T. W., Rogerson, S. (Eds.) (2004). Computer Ethics and Professional Responsibility. Malden:
Blackwell.
e Kniha zamérenad na profesni etiku v pocitacovych védach, véetné pripadovych studii.
5. ACM Code of Ethics and Professional Conduct
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e Dostupny na oficialnich strankdch ACM.org. Pfedstavuje soubor etickych principl pro IT profesionaly.
6. Buchanan, E. A,, Ess, C. (Eds.) (2009). Ethical Issues in the Use of Computers. In: The Stanford Encyclopedia of
Philosophy.
e Prehledovy ¢lanek zaméreny na rlzna eticka témata (Al, soukromi, dusevni vlastnictvi).
7. Ceské zdroje a ¢lanky:
e Polcak, R. (2012). Internet a promény prdva. Masarykova univerzita. (Pokryva pravni a ¢astecné etické
aspekty internetu.)
e Studie Technologického centra AV CR — napt. VyuZivdni a regulace Al v CR (zabyva se i etickymi dopady
umélé inteligence).

1.8.1 Doporuceni pro dalsi studium

e Sledujte vyvoj legislativy EU, napriklad GDPR nebo pripravované Al Act, které Casto pfimo reaguji na etické
obavy.

e Zamérte se na aktualni trendy v technologiich (napf. blockchain, kvantové pocitace, metaverse) a vnimejte,
jaké nové otazky vyvolavaji.

e Zapojte se do profesnich organizaci ¢i komunit zamérenych na etiku (lokalnich i mezinarodnich) a diskutujte
redlné priklady z praxe.

Etika, a zejména kyberetika, ma v dnesnim svété nezastupitelné misto. Technologickad revoluce s sebou prinasi
nejenom nové moznosti, ale také nové formy ohroZeni ¢i zneufZiti. Proto je dlleZité, aby odbornici v IT (a vlastné
kazdy, kdo s digitalnimi technologiemi pracuje) byli obezndmeni s etickymi principy a dokazali je aplikovat ve své
kazdodenni praxi.

V Gvodni prednasce jsme si vyjasnili zdkladni pojmy, vyznam etiky a kyberetiky, probrali rozdily mezi mordlkou a

etikou a nastinili hlavni etické otazky v IT. Doufejme, Ze diky praktické aktivité a spolecné diskusi za¢nete sami
prohlubovat svou schopnost rozpoznavat eticka dilemata a hledat odpovédné zpUsoby, jak k nim pristupovat.

V dalSich lekcich se budeme vénovat konkrétnéjsim tématim (napr. soukromi na internetu, kyberkriminalita, etické
kodexy, legislativa, etika umélé inteligence atd.) a rozvineme nase poznatky o informacni etice do vétsi hloubky.


https://www.acm.org/code-of-ethics
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2 Hlavni sméry etiky

»Zakony samy o sobé nejsou zarukou moralky.
Skutecny boj se odehrava v hlavé kazdého
jednotlivce.”
— Joe Haldeman: Véénd valka

Etika zkouma

moralniho jednani a hleda odpovédi na otdzky typu ,,co

jako filozofickd disciplina zaklady

je dobré a co zIlé” Ci ,jak bychom méli jednat”.
V priibéhu
etickych teorii, které se snaZi poskytnout odlisné

historie vzniklo nékolik vyznamnych
pohledy na mordlku a vést nas k odldvodnénému,

konzistentnimu a spravedlivému jednani. Pro
odborniky v oblasti informacnich technologii (IT) je
znalost hlavnich smér( etiky cenna zejména proto, aby
dokazali promyslet a resit eticka dilemata spojend

s vyvojem a pouzivanim informacnich systému.

V této prednasce se zaméfime na tyto klicové etické
teorie:

1. Deontologie (Immanuel Kant a pojeti povinnosti i
univerzalnich pravidel).

2. Utilitarismus (Jeremy Bentham, John Stuart Mill
a maximalizace uzitku).

3. Etika ctnosti (Aristoteles a diraz na formovani
charakteru).

4.  Eticky relativismus (moralka jako kulturné nebo
spolecensky podminéna).

11

@) EPO02: Ctyfi pohledy na jedno
heslo

Tak hele,” ozval se David a opatrné zabouchal
laptop. ,Reditel mi psal, 7e prej nékdo narusil
databazi skolniho informacniho systému. A hadej,
kdo mél stejné heslo pro pfistup do systému a na
Insta?“

,Ty jo...“ hlesl Tomas.

,Ja?“ zvedl David obodi. ,No jo. Ale nejsem
jedinej. Polovina skoly pouZivd 'David123".“

»Tak to je eticky zajimavy,” prerusila ho Lenka a
vytahla zapisnik. ,Zkusme se na to podivat podle
Tohle si Zada

raznych etickych pfistupd.

praktickou aplikaci.”

B Deontologie (Lenka):

,Tady neni co fresit,” zacala. ,Byla to tvoje
povinnost chranit pristupové udaje. Heslo ma byt
silné, unikatni. Mas zodpovédnost, i kdyby se to
nikdy nestalo. Jinak jsi porusil pravidlo.”

»TakZe i kdyby to nikdo nikdy nezneuZil, porad je
to neetické?”“ zamracil se David.

»Ano. Mordlni zdkon plati bez vyjimky,” pfikyvla

Lenka. ,Nesmis druhé wvystavit riziku, ani
nahodou.”

I Utilitarismus (Marek):

,Hele, pockej,” zapojil se Marek. ,Podle
utilitarismu je rozhodujici vysledek. Pokud
Davidova lenost zplsobila, Ze se nékomu

nabourali do zndmek nebo osobnich Gdaju, tak to
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je prusvih. Ale kdyby se nic nestalo, bylo by to
zbytecny to resit.”

,TakZze pokud nebude moc Skod, muUZeme to
zamést pod koberec?“ usklibl se Tomas.

»Ne. Ale kdyZ navrhneme opatreni, ktera zabrani
vétsim skodam v budoucnu, mame moralni plus,“
dodal Marek. ,Prehodnotit
dvoufaktor... win-win.“

hesla, zavést

Etika ctnosti (Tomas):

»Ja bych to bral z pohledu charakteru,” premyslel
Tomas. ,David se chtél citit dulezité, byt vsude
Ale
zapomnél, Ze opravdova dlvéra je, kdyz té lidi

pfihlasenej, instantni pfistup a pohodli...

berou vazné, protoze jsi zodpovédnej.”

»Myslis, Ze to byla mordlni slabost?” uchechtl se
David.

»MozZnd ne slabost. Ale pfrileZitost. Mlzes ted
ukazat, Ze mas odvahu vzit za to odpovédnost.”

B Eticky relativismus (David):

»No a co kdyZ v nékterych kulturach neni sdileni
hesel povazovany za problém?“ kontroval David.
»,V Asii tfeba studenti béZné spolupracuji i na
osobnich Gctech.”

»Jasné,” uznala Lenka. , Ale porad plati, Ze Zijeme
v systému, kde to riziko znamena poruseni
Skolnich pravidel i zdkona o ochrané dat.”

»TakZze musim byt eticky podle lokdIni normy?“
povzdechl si David. ,Pak je to vSechno otdzka
prostiedi. A ja to heslo zménim. Teda... hned jak si
vzpomenu, jak se prihlasuju.”

& Zavér scény

,Vainé jsme pravé analyzovali moje heslo podle
¢tyr filozofickych smérG?“ zasmal se David,
zatimco spustil spravce hesel.

“

,Jo,“ fekl Tomas. ,A viS co? Kazdej z nich mél
trochu pravdu. Ale aZ tvoje jednani ukaze, jakej

budes ¢lovék pristé.”
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V druhé casti si ukdzeme aplikaci etickych teorii na
rozhodovani v IT a spole¢né probereme pfipadovou
studii spojenou se jménem Edwarda Snowdena, ktery
odhalil praktiky masového sledovéni americkou vladni
NSA.
upozornéni na nelegdlni ¢i neetické jednani) je idedlni

agenturou Pfipad whistleblowingu (neboli
ukazkou, kde se stretdvaji r(izné etické principy a

hodnoty.

2.2.1Z3akladni charakteristika

Deontologie je eticky smér, jehoZ jednim z nejvlivnéjsich
predstaviteld byl Immanuel Kant (1724-1804). Slovo
,deontologie” pochazi z feckého ,,deon”, které znamena
,povinnost”. Deontologické teorie proto kladou duraz
principy
Zjednodusené feceno:

na povinnosti, a univerzalni pravidla.

° Cin je dobry tehdy, pokud je vykonan z
povinnosti a v souladu s moralnim zakonem.

. Kant véfil, Ze urcité mordlni zasady plati vidy a
pro vSechny, nezdvisle na okolnostech ¢i nasledcich.

Kant formuloval svij slavny kategoricky imperativ, ktery
Ize vyjadrit dvéma zpUsoby:

1. Univerzalni zakon: ,Jednej jen podle takové
maximy, o které mGzes zaroven chtit, aby se stala
obecnym zakonem.”

2. Zasada lidské dastojnosti: ,Jednej tak, abys
Clovéka (sebe i druhého) pouzival vidy zaroven jako cil,
nikdy pouze jako prostfedek.”

2.2.2Deontologie a technologie

° Dtraz na principy: Uplatnéni deontologie v IT
muZe znamenat, Ze existuji ur¢ité neporusitelné normy
(napt. chranit soukromi uzivatelli, neohroZovat
lidskou svobodu, zajistit bezpecnost dat) bez ohledu
na financni zisky ¢i spolecensky tlak.

. Profesionalni povinnost: IT profesionalové
mohou mit povinnost jednat v nejlepSim zajmu
uZivatele a nevyuzivat své odborné znalosti k neetickym
ucellim (napf. dezinformace, manipulace, porusovani
lidskych prav).
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2.2.3 Diskuse k deontologii

¢ Vyhoda: Jasna pravidla a zasady davaji relativné stabilni ramec pro rozhodovani a snizuji riziko svévolnych
krokd.

¢ Nevyhoda: Deontologie mizZe byt nékdy nepruzna vici redlnym situacim, kde je potfeba zohlednit i kontext
¢i nasledky (napf. porusit jedno pravidlo v zajmu zachovani vétsiho dobra).

2.3 Utilitarismus
2.3.1 Zakladni charakteristika

Utilitarismus je eticky smér kladouci dliraz na vysledky a maximalizaci uZitku. Jeho zakladateli byli Jeremy Bentham
(1748-1832) a John Stuart Mill (1806—1873). Hlavni myslenkou je:

e Moralni hodnota jednani se posuzuje podle toho, jaky uZitek (vétSinou definovany jako ,Stésti” nebo
,prospéch”) prinasi co nejvétsimu poctu bytosti.
e Jednani je dobré, pokud zvysuje celkovy uZitek a sniZuje utrpeni.

Utilitarismus lze shrnout slavnou zasadou:

»Nejvétsi stésti pro nejvétsi pocet.”
2.3.2 Typy utilitarismu

¢ Hand (aktualni) utilitarismus: Kazdy jednotlivy ¢in se posuzuje podle konkrétnich okolnosti a dlisledk( pro
maximalizaci uZitku.

¢ Pravidlovy (rule) utilitarismus: ZdUraznuje vytvareni obecnych pravidel, ktera obecné vedou k nejvétsimu
uzitku (napft. pravidlo ,,NelZi“ nebo ,Respektuj soukromi“, protoze dlouhodobé dodrzovéni tohoto pravidla
pfindsi vice dobra nez skody).

2.3.3 Utilitarismus a technologie

e Posuzovani prospéchu: V IT by se utilitarismus projevoval napt. pfi navrhu systéma, které minimalizuji
Skody a maximalizuji uZitek pro co nejvice uZivateld.

e Kritéria rozhodovani: Firmy mohou zdlraznovat efektivitu, financni zisk ¢i spokojenost uzivatell. Otazkou
zUstdva, zda se tim dostatecné zohledni mensiny nebo skryté formy poskozeni (napf. zneuZiti osobnich dat).

e Eticka dilemata: Nékdy Ize ospravedInit i kontroverzni postupy, pokud slibuji velky uZitek pro vétSinu (napft.
masovy sbér dat pro ,zlepseni” bezpecnosti). Klicové je ale peclivé vazit pozitivni a negativni dopady.

2.3.4 Diskuse k utilitarismu

¢ Vyhoda: Zamérenost na praktické disledky mize byt velmi uZite€na v situacich, kdy je tfeba rychle
rozhodnout o nejlepsim mozném vysledku.

¢ Nevyhoda: MUzZe dojit k prehliZzeni individualnich prav a distojnosti jedince, pokud to vyhovuje ,vétsiné“
(kritika ze strany deontologie i etiky ctnosti).

2.4 Etika ctnosti
2.4.1 Zakladni charakteristika

Etika ctnosti Cerpd z antické filozofie, zejména od Aristotela (384-322 pi. n. I.). Na rozdil od deontologie
a utilitarismu se etika ctnosti nezamértuje predevsim na pravidla ¢i nasledky, nybrz na charakter a moralni vlastnosti
¢lovéka.

13



Hlavni sméry etiky

e DuleZité je formovat ctnosti (napf. moudrost, spravedinost, statecnost, rozumnost), které vedou
k dobrému Zivotu (eudaimonia).

e Podle etiky ctnosti je mordlni jednani vysledkem vychovy, navyku a rozvoje charakteru — nikoli pouhym
dodrzovanim pfikazl ¢i pocitanim uZitku.

2.4.2 Aplikace v kontextu IT

e Osobni integrita: Programatofi, administratofi ¢i manazefi IT projektl by méli jednat ¢estné a spravedlivé,
a to i v situacich, kdy by se jim vyplatilo neetické chovani.

¢ Dlouhodoby rozvoj: Etika ctnosti podporuje soustavné budovani dobrych navykl a profesionalni cti (napfr.
potfeba dodrZovat standardy kvality, soukromi a bezpecnosti).

o Komunitni aspekt: V komunité IT specialistl je dlleZita ctnost spoluprace a sdileni znalosti, které pfispivaji
k obecnému dobru (open-source, mentoring mladsich kolegl apod.).

2.4.3 Diskuse k etice ctnosti

¢ Vyhoda: Etika ctnosti poukazuje na dlleZitost osobniho charakteru a motivace ¢lovéka, neomezuje se na
abstraktni pravidla nebo chladné kalkulace.

¢ Nevyhoda: MlZe byt obtizné urcit, jaké konkrétni ctnosti jsou relevantni pro urcitou situaci v IT a jak je
méfit i prosazovat v Sirsi korporatni sfére.

2.5 Eticky relativismus
2.5.1 Zakladni charakteristika

Eticky relativismus vychazi z predpokladu, Ze moralka je kulturné nebo spolecensky podminéna a neexistuje
objektivni nebo univerzalné platny moralni standard. Co je povaZzovano za dobré ¢i zlé, se mlze lisit v rlznych
kulturach, ndbozZenstvich ¢i historickych obdobich.

o Kulturni relativismus: MordIni hodnoty jsou odrazem kultury, ve které jedinec Zije.
e Subjektivismus: Moralka muiZe byt vnimana Cisté individualné — co je dobré pro jednoho, nemusi byt pro
druhého.

2.5.2 Pfinosy a uskali relativismu v IT

o Respekt k riiznym kulturam: V globalizovaném svété informacnich technologii je dlleZité vzit v potaz, Ze
uzivatelé z rznych kultur maji rozlicna ocekavani ¢i hodnoty (napt. vztah k ochrané osobnich udaji nebo k
autorskym pravim).

e Problém absence pevnych pravidel: Pokud je vSechno ,relativni, pak miZe byt obtizné hajit nékteré
zasadni principy (napf. zakaz digitalni Sikany, ochranu osobni svobody). Castd kritika relativismu spociva v
tom, Ze otevira prostor pro ospravedlnéni témér jakéhokoli jednani, pokud je v dané kultute pfijatelné.

2.5.3 Diskuse k relativismu

¢ Vyhoda: Umoznuje citlivy pfistup k rozmanitosti lidskych spole¢nosti, uznava rizné pohledy na moralku.
¢ Nevyhoda: M(iZe komplikovat nastaveni univerzalnich etickych norem na globalni Grovni (napfr.
v mezindrodnim pravu, kodexech chovani pro IT firmy pusobici ve vice zemich).

2.6 Aplikace etickych teorii na rozhodovani v IT

V redlné praxi se Casto setkdme se smésici rlznych pfistupd. Tady je nékolik pfikladd, jak mohou teorie formovat
etické rozhodovani:
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1.  Pfivyvoji softwaru:
¢ Deontologicky pfistup: Tym stanovy jasna pravidla (napf. Zadné narusovani soukromi uzivateld,
transparentni nakladdani s daty) a tato pravidla se nesméji za Zadnych okolnosti porusit.
o Utilitaristicky pFistup: Premyslime, jak maximalizovat uzitek pro uZivatele i spole¢nost (napt. pohodli,
efektivitu, bezpecnost), i kdyby to znamenalo urcité kompromisy.
o Etika ctnosti: Podporujeme rozvoj takovych vlastnosti v tymu, jako je zodpovédnost, peclivost, empatie
vUci uzivatelim, Cestnost v(ic¢i zaméstnavateli i koleglim.
o Relativisticky pfistup: Uvédomujeme si rozdily v legislativé ¢i kulturnich oc¢ekavanich na riznych trzich,
takZe se prizpUsobujeme mistnim potfebam a zvyklostem.
2.  Pfi definici firemni etické politiky:
¢ Deontologie mlZe prosazovat jasny kodex, ktery nepfipousti vyjimky (napfr. zakaz vyuzivani dat
k diskriminaci).
e Utilitarismus by mohl naopak fict, Ze nékteré kontroverzni praktiky (napf. personalizovana reklama) jsou
ospravedInitelné, protoZe prinaseji vétsi zisk a nevyhody jsou mensi ve srovnani s benefity.
e Etika ctnosti by kladla diiraz na vychovu zaméstnancl k uvédomélému jednani a posilovani dobrého jména
firmy (moralni klima).
o Relativismus by poukazal, Ze odliSné trhy (Asie vs. Evropa vs. USA) mohou mit riiznd ocekavani ohledné
ochrany soukromi ¢i svobody projevu a firma by méla volit lokalné pfizplisobené strategie.

2.7 Pripadova studie: Snowden a etické dilema whistleblowingu
2.7.1 Kdo je Edward Snowden?

Edward Snowden (nar. 1983) je byvaly zaméstnanec americké National Security Agency (NSA) a externi
spolupracovnik CIA. V roce 2013 zverejnil utajované informace o rozsahlych programech hromadného sledovani a
sbéru dat, které NSA provadéla nejen v USA, ale i v zahranici.

2.7.2 Podstata whistleblowingu

e  Whistleblowing oznacuje jednani, kdy insider (zaméstnanec, ¢len organizace) zverejni informace
o nelegalnim, neetickém ¢i nebezpecéném chovani organizace ¢i vlady, aby upoutal pozornost verejnosti a
vyvolal zménu.

e Snowden argumentoval, Ze povazoval masivni sledovdni za poruseni tstavy a poruseni zakladnich prav
na soukromi.

2.7.3 Etické otazky spojené se Snowdenovym pripadem

1. Deontologicky pohled
¢ Z pohledu deontologie je dUleZité respektovat moralni a pravni principy:
o Pozitivum: Snowden hajil vyssi princip (lidska prava, verejny zdjem) a jednal na zakladé
presvédceni, Ze se déje masivni nespravedInost.
o Negativum: Porusil zakonné povinnosti a mlcenlivost, ke které se zavazal.
e Otdzka: Je poruseni formalnich pravidel (zakon(, smluv o mi¢enlivosti) ospravedInitelné, pokud je v sazce
univerzalni moralni zasada (svoboda, soukromi)?
2. Utilitaristicky pohled
e Z pohledu utilitarismu je tfeba zvazit, zda zvefejnéni informaci pfineslo vétsi uzitek ¢i skodu.
o Pozitivum: Vyvolalo celosvétovou debatu o ochrané soukromi, vedlo k zavedeni novych
technickych opatieni (Sifrovani) a k vétsi transparenci.
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o Negativum: Potencialné ohrozilo narodni bezpecnost a vedlo k diplomatickym problémudm;
nékteré zdroje tvrdi, Ze mohlo usnadnit ¢innost teroristickych skupin, protoze se dozvédély
o sledovacich metodach.
e QOtdzka: Je celkovad bilance kladna (informovana spole¢nost, ochrana soukromi) nebo zaporna (bezpecnostni
rizika)? Kdo ma pravo o tom rozhodovat?
3.  Etika ctnosti
e Z hlediska etiky ctnosti se zkouma Snowden(v charakter a motivace:
o Snowden tvrdil, Ze jednal z pfesvédceni o nutnosti chranit ob¢anskd prava a zachovat integritu
pfed budouci generaci.
o Kritici mohou zpochybriovat jeho loajalitu ¢i obvinovat ho z nepatticné pychy (rozhodl se sém, ze
vi, co je pro spolecnost nejlepsi).
e Otdazka: Je Snowdenova volba projevem statecnosti, poctivosti a spravedInosti, nebo naopak
nezodpovédnosti a nespravedlivého naruseni davéry?
4,  Eticky relativismus
e Pfi zohlednéni relativismu mizZeme mit rlizné interpretace:
o Vamerickém pravnim a politickém kontextu je whistleblowing silné vazan na zdkony o utajeni
informaci a ndrodni bezpecnosti.
o Jiné staty ¢i kultury mohou mit odlisny pohled na ochranu soukromi a roli jednotlivce vici statu.
e Snowden byl nékterymi vniman jako hrdina, jinymi jako zradce. To ukazuje, jak se etické hodnoceni lisi v
raznych hodnotovych ramcich.

2.7.4 Diskuse a zavér pripadové studie
Snowdenuv pfipad je vybornym piikladem, jak se mohou etické teorie dostavat do konfliktu:

e Deontologicky Ize obhajovat neporusitelnost lidskych prav nebo naopak neporusitelnost sluzebniho
tajemstvi.

e Utilitaristicky se hodnoti dlsledky pro spolecnost (vétsi transparentnost vs. riziko terorismu).
e Etika ctnosti se zaméruje na osobni integritu a motivaci whistleblowera.
e Relativisticky pohled uznava, Ze pohled na Snowdena se bude lisit v USA, Rusku ¢i v zemich EU.

V praxi neexistuje ,univerzalni“ odpovéd, zda Snowden jednal ,spravné” ¢i ,Spatné”. Etické teorie nam vsak
poskytuji riizné interpretace, které mohou obohatit diskusi a pomoci nam zaujmout promysleny postoj.

Béhem této prednasky jsme se sezndmili s hlavnimi sméry etiky — deontologii, utilitarismem, etikou ctnosti a
etickym relativismem. Kazda teorie predstavuje jiny uhel pohledu na to, jak by mél ¢lovék jednat, co je zakladem
moralniho hodnoceni a jak posuzovat etické konflikty.

¢ Deontologie: Dliraz na univerzalni moralni zasady a povinnost; je tfeba vZdy respektovat urcité
neporusitelné principy.

o Utilitarismus: Soustredi se na vysledky jednani a maximalizaci uZitku pro co nejvétsi pocet lidi; moralni
hodnota se posuzuje dle dasledk.

o Etika ctnosti: V centru pozornosti je charakter a ctnosti jedince; dobré jednani vychazi z dlouhodobého
formovani moraini osobnosti.

e Eticky relativismus: Zpochybriuje existenci univerzalné platnych hodnot a poukazuje na kulturni rozdily a
riznorodost moralnich kodexu.
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V digitalnim svété je znalost téchto teorii nesmirné uzitecna pti feseni otazek ochrany soukromi, pfistupu k datdim,
algoritmické spravedinosti nebo odpovédnosti vyvojarl a organizaci. Pfipad Edwarda Snowdena nazorné ukazuje,
jak se teoretické modely mohou promitat do redlnych situaci a Ze odpovédi na eticka dilemata nejsou vidy
jednoznacné.

[EEN

Aristoteles (2009). Nikomachova etika. Praha: OIKOYMENH.
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3.  Mill, J. S. (1993). Utilitarianism. In: Mill: Utilitarianism, On Liberty, and Essay on Bentham. London: Fontana
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~

e Podrobny popis ptipadu Snowden a nasledné spolecenské i politické diskuse o hromadném sledovani.
9. Etika ctnosti v praxi: clanky v odbornych ¢asopisech (napf. Ethical Theory and Moral Practice) ¢i sborniky
vénujici se profesni etice.

2.9.1 Doporucené online zdroje

e ACM Code of Ethics (Association for Computing Machinery): https://www.acm.org/code-of-ethics

e |EEE Code of Ethics: https://www.ieee.org/about/corporate/governance/p7-8.html

e Electronic Frontier Foundation (EFF): https://www.eff.org/ (neziskova organizace zaméfend na obranu

obcanskych svobod v digitalnim prostredi)

Porozuméni hlavnim etickym teoriim je zakladnim stavebnim kamenem pro kritické mysleni o etice v oblasti IT. V
nasledujicich prednaskach se vice zamérime na konkrétni situace (napf. autonomni systémy, uméla inteligence,
kyberbezpecnost, dezinformace) a budeme se ptat:

e Jaké dilema tu vidime?
e Které teorie nam pomohou nalézt spravné reseni nebo alespon promysleny kompromis?
o Jaké konkrétni dlsledky pro praxi to mdze mit?

Vérime, Ze pochopeni a konstruktivni vyuZiti deontologie, utilitarismu, etiky ctnosti i relativistickych vychodisek
prispéje k zodpovédnému rozvoji technologii a napomlze tomu, aby novinky v IT slouZily co nejlépe celé
spolecnosti.
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3 Vyvoj a vymezeni
kyberetiky

»Vynalezli jsme stroje, které premysli.
Ted je ¢as znovu naucit premyslet
sebe.”

— inspirace: Norbert Wiener, The Human

Use of Human Beings

V predchozich prednaskach jsme se
seznamili se zdkladnimi pojmy etiky
a kyberetiky, a také jsme nahlédli do
hlavnich etickych teorii, které mohou
pomoci pfi feseni etickych dilemat
v oblasti technologii. Nyni se zaméfime
na historicky vyvoj kyberetiky — tedy jak
se vyvijelo chdpani etiky v souvislosti s
rozvojem informacnich technologii a
pocitacovych siti.

Vyvoj kyberetiky mizeme sledovat od
prvnich pocitact a pocatkt kybernetiky
aZz po soucasné otazky spojené s umélou
inteligenci, datovou analytikou i
kyberbezpeénosti. Zvlastni pozornost
vénujeme Norbertu Wienerovi, ktery
byva oznadovan za ,otce kybernetiky” a
jenz jiz v poloviné 20. stoleti upozornoval
na spole¢enské a mordlni dopady novych
technologii. Ukdzeme si také, proc je
kyberetika klicova nejen v akademickém
prostredi, ale i v podnikatelském sektoru,
a formou interaktivniho ukolu se

@) EPO3: Wiener by se smal

,Kdo je vibec ten Wiener?“ zeptal se Marek, kdyz ziral na test z
informacni etiky. , To je jako Wiener schnitzel, nebo co?“

,Ne, kdmo,” zavrtéla hlavou Lenka. ,Norbert Wiener. Otec
kybernetiky. A etického premysleni o technologiich jesté dfiv,
nez vibec existoval internet.”

,Takovej ten 'nepouzivejte lidi jako data' typek?“ mrknul
Tomas.

,Presné. UZ v roce 1950 psal, Ze bychom neméli dovolit, aby nas
stroje prevalcovaly jen proto, Ze to technicky jde,” dodala
Lenka. ,,Dneska by mél infarkt z TikToku.”

David si povzdechl. ,No... dneska mi pfrisel e-mail od jedné
aplikace, Ze jsem spal Spatné, protoze jsem mél podle telefonu
moc vysoky puls v noci. A navrhla mi, at si zaplatim koucdovaci
balicek.”

,Tak to je presné WienerQv hororovy scénar,” poznamenal
Tomas. , Informace o tobé pouZiva systém, o kterém nic nevis,
ke komerénimu ucelu. Jsi produkt. Ne ¢lovék.”

,Ale ja mam diky tomu aspon prehled o svym zdravi,” namitl
David. ,A lidi si to prece dobrovolné instalujou.”

,TO je presné to,” vstoupila do toho Lenka. ,My jsme generace,
co bez mrknuti oka dala aplikacim pravo na vSechno. A ani
nevime, jestli je to jesté rozhodnuti, nebo jen kulturni tlak.
Wiener by fekl, Ze se ztraci hranice mezi lidskym rozhodnutim a
algoritmickym fizenim.“

,Takze jsme kyberneticky zmanipulovany ovce?“ zasmal se
Marek.

,Ne,” usmadla se Lenka. ,Ale méli bychom byt aspon eticky
informovany vlci.”
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seznamime s etickymi kodexy pfednich IT firem.

3.2 Historie kyberetiky: od pocatku pocitacovych siti
po soucasnost
3.2.1 Pocatky pocitacli a pocitacovych siti (1940-1960)

e Druha svétova valka a povale¢né obdobi: Vojenské potreby (Sifrovani, balistika) urychlily vyvoj prvnich
elektronickych pocitacl, napr. ENIAC (1946) v USA. V té dobé se jesté nehovorilo o ,informacni etice” jako
takové, ale jiZ tu byla patrna otazka zodpovédnosti za vyuZiti novych technologii k vojenskym uceldm.

e Kybernetika: Termin definoval Norbert Wiener v knize Cybernetics (1948). Kybernetika se zamérovala na
fizeni a komunikaci v technickych i biologickych systémech. Wiener byl jednim z prvnich, kdo upozornil na

etické implikace tohoto nového védniho oboru.

3.2.2 Vznik pocitacovych siti a rozvoj akademickych diskusi (1960—-1980)

e ARPANET (1969): Prototyp dnesniho internetu, ktery vznikl z iniciativy agentury ARPA (Advanced Research
Projects Agency) v USA. Plvodnim cilem bylo propojit univerzity a vojenské vyzkumné instituce. Tato nova

forma sdileni informaci a vzdalené spoluprace zacala vyvolavat otazky ohledné bezpecnosti, soukromi Ci
autorskych prav.

e Zarodky oboru ,,Computer Ethics“: V 70. letech se v akademickém prostredi rozbihaji prvni debaty o tzv.
computer ethics, tedy o tom, jakym zplsobem vypocetni technika ovliviiuje lidské jednani, osobni

odpovédnost programator(, zneuZiti pocitacd k nelegalnim tGcelim a podobné.

3.2.3 Formulace ,,pocitacové etiky” a prvni etické kodexy (1980-1990)

e Dulezité mezniky:

(¢]

James Moor (1985): Publikoval vlivny ¢lanek What Is Computer Ethics? ve kterém popisuje, Ze
pocitace jsou ,logicky ohebné“ a mohou se uplatnit prakticky v kazdé oblasti lidské ¢innosti. Tim
vznikaji nova eticka dilemata, napt. jak zachazet s digitalnimi daty, kdo nese odpovédnost za
softwarové chyby ¢i neopravnény pristup.

Prvni etické kodexy: Profesni organizace jako ACM (Association for Computing Machinery) a IEEE
(Institute of Electrical and Electronics Engineers) zacaly vytvéaret a publikovat kodexy chovani a
zasady pro IT profesionaly (zamérené zejména na ochranu dat, bezpecnost, respektovani
soukromi a odpovédnost vici uZivateldm).

3.2.4 Rozsireni pojmu ,,Kyberetika“ (od 90. let do soucasnosti)

¢ Globalizace internetu: S nastupem komercniho internetu (90. Iéta) a socialnich siti (2000+) se otazky

spojené s etikou presunuly ze sféry odbornik( (programatofi, védci) k Siroké vefrejnosti (masové pouzivani

e-maill, on-line diskusnich fér, socialnich siti atd.).

¢ Nové technologické trendy:

(0]

O

e}

O

Big data a data mining

Uméla inteligence (Al)

Blockchain a decentralizované systémy

Internet véci (loT)

Virtudlni a rozsifena realita

Kazda z téchto inovaci pfindsi nova eticka dilemata: jak regulovat vyuZiti osobnich udaju, jak fesit
algoritmickou predpojatost, jak zodpovédné vyvijet a nasazovat autonomni systémy atd.
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o Kyberetika se etablovala jako samostatna disciplina s prinikem do informacni védy, filozofie, sociologie a
prava. Napfiklad Luciano Floridi se zabyva etikou informaci (Information Ethics) v SirSim smyslu, tj. jak
informace utvareji nas svét a jak chranit ,,informacni prostredi”.

Norbert Wiener (1894-1964) byl matematik, filozof a zakladatel oboru kybernetiky. Jeho pfinos pro informacni
etiku je v tom, Ze:

1. Identifikoval potencial novych technologii: Uvédomil si, Ze stroje mohou zpracovavat informace podobné
jako Zivé organismy a tim oteviraji prostor pro automatizované fizeni i uceni.

2. Varoval pfed neuvazenym pouzivanim: V knize The Human Use of Human Beings: Cybernetics and Society
(1950) upozorfiuje na to, ze fizeni a komunikace (zaklad kybernetiky) mohou byt manipulativni, pokud se
dostanou do rukou téch, kdo je chtéji zneuzit.

3. Eticka dimenze kybernetiky: Wiener zdlraznoval, Ze lidé nesméji ztratit kontrolu nad technologiemi, aby se
nestali pouze pasivnim ,materidlem” pro stroje a informacni systémy. Mluvime tu o prvnich naznacich rizik
»odlidsténi“ (dehumanizace) ¢i ,,automatizace spolecnosti“.

4. Zakladni postulat: Podle Wienera je nutné zkoumat spolecenské dopady kybernetiky a informacnich
technologii, a soucasné rozvijet etické principy pro jejich odpovédné vyuzivani. Jeho varovani jsou v mnoha
ohledech aktudlni i dnes, kdy feSime napf. etiku umélé inteligence a automatizovanych rozhodovacich
systému.

3.4.1 Akademické prostredi

e Vyuka a vyzkum: Univerzity a vyzkumné instituce fesi, jak zaclenit etiku do kurikula technickych obord, aby
budouci inZenyfi ¢i programatofi rozuméli rizikim a zodpovédnostem spojenym se svou praci.

e Ochrana dat: Akademické instituce ¢asto spravuji velké mnozstvi citlivych informaci (vyzkumna data,
osobni Udaje studentll). Kyberetika se tak promita do otazek bezpecnosti, soukromi a povinnosti vici
studentdim i vefejnosti.

e Multidisciplinarita: Kyberetika propojuje obory (filozofie, sociologie, pravo, informacni technologie), ¢imz

vytvari bohaty prostor pro spolupraci a vyménu znalosti.

3.4.2 Podnikatelsky sektor

e Reputace a duivéra: Firmy, které dodrzuji etické standardy (napf. transparentné nakladaji s daty, respektuji
soukromi zakazniku), ziskavaji lepsi kredibilitu a konkurencni vyhodu.

e Pravni regulace: Napi. GDPR v Evropské unii ¢i rizné zakony na ochranu osobnich udaji v USA a jinde.
DodrZovani téchto nafizeni je z¢asti motivovano i etickym rozmérem ochrany soukromi.

e Inovace a udrzitelnost: Etické jednani v IT se stava klicovym pilifem pro udrzitelny rozvoj firem. Spatné
praktiky (napf. neopravnéné sbirani dat, neetické algoritmické praktiky) mohou vést k bojkotu zakaznikd
nebo k vysokym pokutam.

¢ Interni etické kodexy: Vétsina velkych IT spole¢nosti md vlastni etické kodexy, které ¢asto vychazeji z
profesnich zasad (ACM, IEEE) nebo reflektuji soucasné legislativni a spolecenské poZzadavky.
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3.5.1 Cil dkolu

Tato aktivita (cca 15-20 minut) studenty prakticky seznami s tim, jak se predni IT spole¢nosti (napf. Google,
Microsoft, Apple, IBM, Meta/Facebook, Amazon) stavi k etickym otazkam. Studenti se tak nauci vyhledavat
a kriticky hodnotit oficialné publikované etické zasady.

3.5.2 Zadani

1. Rozdéleni do mensich skupin (2-3 studenti):
e Kazda skupina si vybere jednu globalni IT firmu (nebo dostane pfidélenu).

g

Vyhledani etického kodexu:
e Skupina ma za ukol najit oficidlni kodex chovdni (code of conduct) i firemni etickd pravidla (ethics policy)
na webu dané spolecnosti.
e Pokud firma takovy dokument nema verejné pristupny, studenti to poznamenaji (i to je cennd informace).
3. Analyza dokumentu:
o Identifikujte klicové oblasti, které kodex fesi (napf. ochrana osobnich Udajd, boj s diskriminaci, zasady pro
dodavatele, transparentnost, protikorupcni pravidla).
e Zhodnotte, jak jsou tyto zasady konkrétni ¢i obecné: uvadi firma primé pokyny, jak se zaméstnanci maji v
urcitych situacich zachovat? Nebo jde spiSe o obecné prohlaseni dobré vile?
4. Prezentace a diskuse:
e V kratkém shrnuti (cca 3 minuty na skupinu) pfedstavte nalezeny kodex celé tfidé. Zvazte:
o Véem je tento kodex jedinecny?
o Které etické teorie (deontologie, utilitarismus, etika ctnosti, relativismus) by se v ném daly
rozpoznat?
o Je podle vas kodex dostatecné konkrétni a vymahatelny?

o Diskuse o rozdilech mezi jednotlivymi firmami: Jak se lisi pfistup k bezpecnosti, soukromi,
diverzité ¢i spolecenské odpovédnosti?

o Upozornéte, ze se mohou realné praktiky firem od jejich deklarovanych zasad lisit. Eticky kodex
je daleZitym nastrojem, ale jeho dodrZovani je dalsim krokem.

Historicky vyvoj kyberetiky ukazuje, Ze nase chapani moralnich a spolecenskych souvislosti technologii se postupné
prohlubovalo. Zatimco v pocatcich (40.-60. |éta 20. stoleti) Slo hlavné o teoretické Gvahy (Norbert Wiener,
kybernetika), s rozvojem vypocetni techniky a internetu (70.—80. léta) nastaly konkrétni vyzvy spojené se
zabezpecenim dat, ochranou soukromi a profesni odpovédnosti.

Dnesni kyberetika je velmi rozsahlda disciplina, zasahujici do prdva, sociologie, filozofie, informacni védy Cci
podnikové kultury. Je dulezita pro vSechny, kdo se zabyvaji technologiemi, od akademickych pracovnikd po IT
profesionaly ve firmach. Podniky si uvédomuji, Ze eticky pFistup je zasadni pro udrZeni divéry uZivatelQ
a dlouhodobé reputace. Interaktivni Ukol, ktery jste absolvovali, doklada, Ze rfada spolecnosti své etické zadsady
formuluje verejné — avsak ucinnost téchto zasad v praxi je ¢asto predmétem diskusi.

V dalsich lekcich se budeme vénovat konkrétnéjsim problémim, jako jsou ochrana soukromi, etika umélé
inteligence nebo pravni regulace IT. Kyberetika je dynamicky obor, ktery se neustdle vyviji v navaznosti na
technologicky pokrok i spolecenské promény.
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1. Wiener, N. (1948). Cybernetics: Or Control and Communication in the Animal and the Machine. Cambridge:
MIT Press.
e Zakladni dilo, kterym Wiener zaklada kybernetiku; pfedznamenava i budouci etické diskuse.
2.  Wiener, N. (1950). The Human Use of Human Beings: Cybernetics and Society. Boston: Houghton Mifflin.
e Wienerova kniha, ktera se zaméruje na spolecenské a moralni dopady kybernetiky.
3.  Moor, J. H. (1985). ,,What Is Computer Ethics?“. Metaphilosophy, 16(4), 266-275.
e Jeden z prvnich modernich text( rozebirajicich etické otazky v oblasti pocitacl a programovani.
Floridi, L. (2013). The Ethics of Information. Oxford: Oxford University Press.
e Kniha o informacni etice v SirSim filozofickém kontextu.
5. ACM Code of Ethics and Professional Conduct: https://www.acm.org/code-of-ethics

&

¢ Jeden z nejznaméjsich etickych kodex( pro IT profesionaly.
6. IEEE Code of Ethics: https://www.ieee.org/about/corporate/governance/p7-8.html

¢ Dalsi vlivny kodex zaméreny na inZenyry a technické profese.
7. Johnson, D. G. (2009). Computer Ethics. 4th ed. Upper Saddle River: Prentice Hall.
e Prehled zakladnich témat spojenych s pocitacovou etikou, rozbor konkrétnich pripada.
8.  Bynum, T. W. (2001). ,Computer Ethics: Its Birth and Its Future”. Ethics and Information Technology, 3(2),
109-112.
e Cldnek o formovani oboru poéitacové etiky a jeho dal$im sméFovani.

3.7.1 Doporuceni pro dalsi studium

e On-line databaze a zdroje: Napt. The Stanford Encyclopedia of Philosophy (heslo Computer and Information
Ethics), Ethics in Computing Portal apod.

e Aktualni trendy: Sledujte diskuze o etice umélé inteligence, big data analytice ¢i blockchainu, nebot pravé
tyto oblasti pfedstavuji v soucasnosti nejvyznamnéjsi etické vyzvy.

Zavérem: Kyberetika Cerpd inspiraci z dlouhé filozofické tradice, avSak neustale reaguje na ménici se technologie a
spolecenské kontexty. Pochopeni jeji historie nam pomaha lépe porozumét sou¢asnym debatam a predvidat etické
dopady budoucich inovaci. V dalSich pfednaskach budeme pokracovat v rozboru konkrétnich témat, abyste byli lépe
pfipraveni orientovat se v tomto fascinujicim, ale i naro¢ném oboru.
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4 Digitalni obCanstvi a etické
vyzvy

»KdyZ jsi na siti, vSechno, co feknes, maze byt pouZito proti
tobé. A bude.”
— Cory Doctorow: Maly bratr

4.1 Uvod

S rozvojem internetu a socidlnich siti se témér kazdy clovék, ktery

se pripojuje k siti, stdva soucasti nové digitalni komunity. Tento

jev se Casto oznacuje pojmem ,Netizens” (internetovi obcané).

V dnesni dobé jiz nejde jen o pasivni vyuZivani internetu —

naopak, uzivatelé aktivné vytvareji, sdileji a hodnoti informace a

formuiji si vlastni online identitu.

Cilem této prednasky je:

1. Definovat pojem Netizens a zkoumat jejich odpovédnost v
digitalnim prostoru.

2. Predstavit online etiketu a ukazat dlsledky tzv. digitalni
stopy.

3. Uvést pripadové studie vlivu socialnich siti na chovani
uzivatelQ.

4.  Vinteraktivni aktivité vyzkousSet formou simulace, jaka
eticka rozhodnuti mohou provazet spravu a budovani
online identity.

4.2 Definice pojmu Netizens
(internetovi ob¢ané) a jejich
odpoveédnost

4.2.1 Co znamena pojem Netizens?

Pojem Netizens (spojeni anglickych slov internet a citizens)
oznacuje uzivatele internetu, ktefi:
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&) EPO4: Kdo jsi online?

,Nékdo vytvoril fejkovy ucet na Insta
a ddva tam Marekovy fotky z loriského
turnaje,” ozval se David. ,,Bez popisku,
jen s komentati jako ,Pozér’ nebo ,Proc
se furt chlubi?’.“

Marek ztuhl. ,CoZze? To je z mého
staryho verejnyho profilu. Ja to pak
smazal...”

,Ale internet nezapoming,” zamumlala
Lenka. ,To je tvoje digitdlni stopa,
kamo.”

Tomas se pridal: ,Tohle uZ neni jen
sranda nebo trolling. To je forma
digitalni Sikany.“

A co s tim?“ zeptal se Marek tise.

,Prvni krok — nahlasime to. Druhej

‘

— zjistime, kdo za tim stoji,“ rozhodla

Lenka.

David pokréil rameny. ,Hele, bejt
Netizen neznamena jen sdilet memes a
mit followers. Znamena to taky chrénit
svoje prostredi.”

,Jako digitdlni obcan,” dodal Tomas.
,Mas pravo byt zapomenut, ale taky
povinnost nebyt kretén.”

,To je citace?” zvedl Marek obodi.

»Z moji Skolni eseje. Dostal jsem za ni
minus, protoZe jsem pouzil to slovo. Ale
pointa plati.”



Digital

ni obcanstvi a etické vyzvy

e Vnimaji internet jako soucdast svého socidlniho a kulturniho prostfedi (nékdy i primarni komunikaéni

platformu).

¢ Nejsou pouhymi konzumenty online obsahu, ale aktivné se zapojuji do tvorby, diskusi a sdileni informaci.

o Sdileji s ostatnimi uZivateli urcité etické principy (napf. vzajemny respekt, odpovédnost, dodrZzovani

netikety).

Termin ,Netizen” se rozsifil béhem 90. let, kdy se internet stal pfistupnéjsim Siroké vefejnosti. Jednim

z popularizator pojmu byl Michael Hauben, ktery v poloviné 90. let psal o internetové komunité a jejich principech
v knize Netizens: On the History and Impact of Usenet and the Internet.

4.2.2 Odpovédnost Netizens

Byt ,internetovym obcanem® s sebou nese urcitou individualni i kolektivni odpovédnost. Ta se mizZe tykat:

1.

Obsahu: Co a jak sdilime. Méli bychom zvazit pravdivost informaci, které publikujeme, a uvédomovat si
dopad dezinformaci i nendvistnych projevu.

Respektu: Jak komunikujeme s ostatnimi. Respekt k riznym nazorlim a kulturdam je v globalni siti klicovy pro
udrzeni konstruktivni diskuze.

Online bezpecnosti: Zodpovédné zachazeni s hesly, citlivymi daty, opatrnost pfi stahovani soubor( nebo v e-
mailové komunikaci.

Spolecenského dopadu: Rozhodnuti sdilet intimni nebo kontroverzni informace muZe ovlivnit nejen nas
samotné, ale i Sirsi komunitu (napriklad vyvolanim strachu, paniky ¢i ohrozenim soukromi druhych).

4.3.1 Etiketa online komunikace (Netiketa)

Term
prost

in Netiketa oznacuje soubor neformalnich pravidel, kterd maji usnadnit a zpfijemnit komunikaci v online
fedi. Netiketa vychazi z obecnych zasad slusného chovani, ale reflektuje i specifika psané digitalni komunikace

(napf. nedorozuméni vznikla absenci neverbdalnich signala).

Zasady netikety obvykle zahrnuiji:

Zdvorilost: Vyhybani se urazkam, osobnim Utok(m, trollinglim apod.

Respekt k ¢asu a pozornosti druhych: Nezahlcovani komunikacnich kanald nepotrebnymi informacemi Ci
fetézovymi zprdvami.

Jasna a srozumitelna komunikace: Formulovat véty s ohledem na to, Ze chybi neverbalni signaly (smajliky
mohou napomoci vyjadfit emoci, ale také mohou byt snadno Spatné pochopeny).

Dodrzovani autorskych prav a soukromi: Neuklddat, nesifit ani nevyuZivat materidly chranéné autorskym
zakonem bez souhlasu autora.

Nadnarodni charakter: Uvédomit si, Ze online komunikace neni vdzana jen na jednu kulturu ¢i jazyk. To, co
je povaZzovano za normu v jedné zemi, mUZe byt v jiné zemi vnimano odlisné.

4.3.2 Digitalni stopa

Pojem digitalni stopa (digital footprint) oznacuje veskeré informace, které za sebou uZivatel zanechava pti pohybu

v onli

ne prostfedi. Tato stopa zahrnuje:

Verejné prispévky na socialnich sitich, komentare v diskusnich férech, osobni blogy.
Sledovaci data generovand navstivenymi webovymi strankami, cookies, IP adresou.
Interakce s mobilnimi aplikacemi, umisténi pfispévk(, sdileni polohy (GPS data).
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e Obsahy e-maill, konverzaci v chatech (i kdyZ tyto mohou byt soukromé, zlstavaji casto ulozeny na
serverech provozovatel().

4.3.3 Dusledky digitalni stopy

1. Reputace: Uverejnéné fotografie nebo prispévky mohou pozdéji ovlivnit kariérni pfilezitosti (napf.
zaméstnavatelé bézné prochazeji profily kandidatl na socidlnich sitich).

2. Soukromi: Shiradni dat o uzivatelich je dnes masivni, a to jak ze strany socidlnich siti, tak vyhledavact, e-shopl
a dalSich sluzeb. Tato data mohou byt prodavana tfetim stranam, zneuZita k personalizované reklamé nebo i
k manipulaénim ucellim.

3. Bezpecnost: Prilisné sdileni detailt (adresa bydlisté, informace o majetku, Cisla dokument() mize vést k
rizikim kyberkriminality (phishing, kradeZe identity).

H

4. ,Zapomnéni“ na internetu: Informace zverejnéné online se obtizné trvale odstranuji, coz vedlo v EU

k zavedeni konceptu ,,prava byt zapomenut” (soucast obecného narizeni o ochrané osobnich udaji — GDPR).

4.4 Pripadové studie: socialni sité a jejich vliv na chovani uzivatell

4.4.1 Socialni sité jako prostredek socialniho kapitalu i manipulace
Socidlni sité (napft. Facebook, Instagram, Twitter — dnes X, TikTok, LinkedlIn aj.) nabizeji:

1. Moinost budovat socialni kapital: Uzivatelé mohou navazovat kontakty, rozvijet profesni vztahy, ziskavat
pratele ¢i fanousky.

2. Rychlou vyménu informaci: Vytvareni a sdileni obsahu je prakticky okamzité, coz usnadnuje komunikaci i
organizaci (napf. ve spolecnosti, v byznysu, v politice).

3. Nastroj pro marketing a brand building: Firmy, umélci ¢i politici mohou cilené oslovovat konkrétni publikum
(mikrocileni na zakladé dat).

Rizika a manipulace

o Filter bubble (E. Pariser): UZivatelé vidi pfevazné obsah, se kterym souhlasi, coZ posiluje polarizaci
spolecnosti.

¢ Fake news a dezinformace: Socidlni sité mohou Sifit neovéfené ¢i zamérné lZivé zpravy mnohem rychleji
nez tradi¢ni média.

e Socialni tlak a FOMO (Fear of Missing Out): Neustdlé sdileni ,,dokonalych” fotek ¢i Uspéchl prispiva k
psychické nepohodé a pocitu, Ze je ¢lovék stdle pozadu.

4.4.2 Priklady realnych udalosti

1. Cambridge Analytica (2018): Unik a zneuZiti osobnich dat miliond uZivatelt Facebooku k politickému
mikrocileni v prezidentskych volbach v USA (2016) a v kampani pred referendem o brexitu (UK).
o Eticky problém: Firmy ziskavaji a vyuZivaji Udaje z profild uZivatelli pro presnou segmentaci a ovliviiovani
volebnich preferenci.
¢ Diskuse: Kdo nese odpovédnost — platforma, kterd umoini ,,tézbu“ dat, ¢i spolecnost, ktera s daty
manipuluje?
2. ,Cancel culture” a online lyn¢: Pripady, kdy se uZivatelé na socialnich sitich sjednoti, aby kritizovali
¢i bojkotovali (zrusili) osobu, znacku nebo instituci, ¢asto na zdkladé jednoho kontroverzniho vyroku
¢i chovani.
e Eticky problém: MuzZe dochazet k psychické Sikané, neopravnénému odsouzeni ¢i degradaci reputace bez
mozZnosti spravedlivé obrany.

e Diskuse: Jak hledat rovnovahu mezi svobodou projevu a obranou pred Sikanou ¢i dehonestaci?

27



Digitalni obCanstvi a etické vyzvy

3. Sebe-prezentace a ,insta Zivot“: UZivatelské profily na sitich ¢asto ukazuji idealizovanou verzi reality (luxusni
dovolené, stylova jidla, uspéchy).
o Eticky problém: Vznika zkreslené vnimani béZného Zivota, rostou tlaky na vzhled a konzumni Zivotni styl,
coz mlzZe mit dopad na dusevni zdravi mladSich uZivateld.
e Diskuse: Nakolik by mély socidlni sité nést odpovédnost za obsah, ktery posiluje nezdravé vzory chovani ¢i
poruchy pfijmu potravy?

4.5.1 Cil aktivity

Aktivita je zamérena na zvySeni povédomi o dlsledcich rozhodnuti, kterd délame pfi budovani a spravé vlastni
online identity. Studenti si vyzkouseji rizné scénare a budou muset zvaiit etické dopady svych voleb.

4.5.2 Prubéh aktivity (cca 20—-25 minut)

1. Rozdéleni do skupin:
e Tfida se rozdéli do mensich tymU (3—4 studenti).
2. Zadani modelového scénare:

e Kazdy tym obdrzi scénar s popisem fiktivni osoby (student, zaméstnanec firmy, influencer, politik atd.).
Soucasti scénare budou i diléi situace — napf. nastaveni profilu na socidlni siti, sdileni pfispévk(, reagovani
na kontroverzni komentare, vybér obsahu, ktery zverejnuji.

3. Analyza etickych dilemat:
e Tym musi diskutovat o tom, jak by jejich fiktivni postava méla spravné jednat v rliznych situacich, napfiklad:
o ,Mam zverejnit negativni recenzi restaurace, i kdyz se obavdm reakce provozovatele?”
o ,Jevhodné sdilet fotku kamarad, ktefi nevédi, zZe je fotim, a nejsou s tim srozuméni?“
o ,Zvefejnim na svém profilu jen vybrané uspéchy a vytvorim tak idealizovanou image?“
4. Hodnoceni dopad:
o Kazdé rozhodnuti si vyzada kratké vyhodnoceni:
o Jak ovlivni moje rozhodnuti mou digitalni stopu a reputaci?
o Jaké dasledky miZe mit na mé pratele, rodinu, kolegy ¢i SirSi komunitu?
o Souzni mé jednani s principy netikety a s mou vlastni moralkou?
5. Prezentace a reflexe:

e Po vyprseni ¢asu predstavi kazdy tym sv{j scénar a klicova rozhodnuti. Diskutuje se, zda existovala

alternativni feSeni a jaké argumenty hovofily pro a proti nim.

4.5.3 Zavery z aktivity

Cilem je ukazat, Ze sprava online identity neni jen technicka zaleZitost (nastaveni soukromi, vybér hesla), ale
predevsim eticka a socialni vyzva. Kazda volba, kazdé kliknuti ¢i sdileni m{Ze mit dlouhodobé dlsledky. Studenti si
maji odnést povédomi, zZe:

o Digitalni obéanstvi zahrnuje respekt k ostatnim a uvédomeéni si vlastniho vlivu na druhé.
e Odpovédnost jde ruku v ruce s osobni integritou a autenticitou.
o Kritické mysleni je nezbytné pro rozliSeni mezi hodnotnym obsahem a manipulaci ¢i dezinformaci.
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Digitalni obCanstvi a etické vyzvy spojené s online prostfedim patfi k zakladnim tématim kyberetiky. Od kazdého
uZivatele internetu — tedy od kazdého z nas — se oCekava zodpovédnost, slusnost a kriticky odstup. Je dlleZité si
uvédomovat, Ze nase digitalni stopa ma realné dopady na nas vlastni Zivot i na Zivoty ostatnich.

¢ Netizens nejsou jen pasivni konzumenti, ale spolu-tvtirci obsahu, komunit a virtualnich vztah(.

¢ Netiketa usnadnuje komunikaci a pfedchazi konfliktim ¢i nedorozuménim.

¢ Digitdlni stopa je nejen obrazem nasi online aktivity, ale i zdrojem potencidlni manipulace nebo ztraty
soukromi.

e Socialni sité ovliviiuji nase vztahy, jednani a nazory, proto je nutné reflektovat jejich mozna rizika — od
dezinformaci po budovéni neredlnych standardd uspéchu.

e V ramci interaktivni aktivity jsme si vyzkouseli, jak sloZité mUzZe byt eticky vyvazit nase vlastni zajmy a prava
s ohledem na zodpovédnost k ostatnim.

1. Hauben, M., Hauben, R. (1997). Netizens: On the History and Impact of Usenet and the Internet. Wiley-IEEE
Computer Society Press.
o Kniha, ktera popularizuje koncept netizens a pfindsi historicky kontext jejich vzniku.

2. Pariser, E. (2011). The Filter Bubble: What the Internet Is Hiding from You. Penguin Books.
e Popisuje problematiku ,,informacni bubliny” vznikajici personalizaci obsahu na socialnich sitich
a vyhledavacich.
Turkle, S. (2011). Alone Together: Why We Expect More from Technology and Less from Each Other. Basic
Books.

w

e Kriticky pohled na vliv digitdlnich technologii na mezilidské vztahy a vytvareni online identity.
4. Rheingold, H. (2000). The Virtual Community: Homesteading on the Electronic Frontier. MIT Press.
¢ Jedna z prvnich knih o online komunitach; popisuje, jak se lidé sdruzuji na internetu a jaké tam plati
nepsané normy.
5. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall.
e Obsahuje kapitoly zamérené na netiketu, soukromi a pravni aspekty online komunikace.

o

Boyd, D. (2014). It’s Complicated: The Social Lives of Networked Teens. Yale University Press.
e Zaméruje se na chovani a sociadlni dynamiku mladsich uzivatel( socialnich siti, mozné konflikty v souvislosti
se soukromim a sebeprezentaci.
7. ACM Code of Ethics and Professional Conduct: https://www.acm.org/code-of-ethics

e Eticky kodex pro IT profesionaly, obsahujici i zasady spojené s uZivatelskym chovanim v digitalnim
prostredi.
8. Elektronicka publikace o netiketé (v Cestiné):
e Napt. materialy Spravy zakladnich registrd CR ¢ Ministerstva $kolstvi CR k internetové bezpeénosti
a slusnému chovani online.

4.7.1 Dalsi tipy k samostudiu

e Online kurzy na platformach Coursera, edX aj. — ¢asto nabizeji moduly zamérené na digitalni obcCanstvi,
ochranu soukromi a kyberbezpecnost.

e Webové stranky projektt zamérenych na medialni gramotnost (v CR nap¥. projekt E-Bezpedi, ISNS — Jeden
svét na sSkolach).
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e Odborné ¢lanky v casopisech jako Ethics and Information Technology, Cyberpsychology, Behavior, and
Social Networking.

Zavérem lze fici, Ze principy digitalniho obcanstvi jsou Uzce svazany s rozvojem online komunikacénich prostfedkd a
s prijetim kolektivni odpovédnosti za stav virtudiniho prostoru. Jediné uvédomélym a eticky zakotvenym pfistupem
mUZeme zajistit, Ze internet zlstane mistem konstruktivniho sdileni a vzdjemného obohacovani — nikoli zdrojem
chaosu, nedlivéry a manipulace.
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5 Kybernetické hrozby
a kyberetika

,,Sit je hluboka a temna. A my v ni plaveme jako ryby,
aniz bychom vidy védéli, kdo taha za nitky.”
— Masamune Shirow: Ghost in the Shell

5.1 Uvod

Digitalni svét se stal nedilnou soucasti nasich Zivot(
—komunikace, sdileni informaci, prace azabava se stdle
vice presouvaji do online prostredi. S tim ovSem vyvstavaji
kybernetické hrozby, které mohou mit vazné dopady na
psychické i fyzické zdravi jednotlivci, na spolecenské klima
a v neposledni fadé na funkénost demokracie.

V této predndsce se zamérime na tfi klicové okruhy:

1. Cyberstalking a kybersikana (psychické dopady,
legislativni rdmec, jak se branit)

2. Hoaxy a fake news (charakteristika dezinformaci,
nastroje ovérovani)

3. Manipulace informaci a role socialnich siti (viralni
Siteni, algoritmy, echo chambers)

Na zavér se studenti zucastni skupinové prace, kde si
prakticky vyzkousi ovérovani pravdivosti urcité zpravy
z internetu.

5.2 Cyberstalking a kybersikana:
dopady na jednotlivce
a pravni ramec

5.2.1 Definice a priklady

e Cyberstalking (kybernetické prondsledovani) je

_‘ Malware*

1 @

@) EPO5: Pravda se ifi pomalu

,Hele, vidéli jste to video o Markovi?“ zeptala
se Lenka rano u automatu.

,Ktery video?“ nechapal David.

10, jak se 'pry' rozCilil na rozhod¢iho a hodil
gamepadem po spoluhradi,“ odpovédéla
Lenka. ,UZ to md dvé stovky sdileni

X

a komentare typu 'agresor na esport scéné'.
Marek prisel pravé vcas, aby to slysel.

,Coze?! Ja nikdy nehazel gamepadem!”
vybuchl. ,To je video z tréninku. Nékdo ho
upravil, vystfihl zvuk a dotocil komentar.”

Tomas otevrel laptop. ,Jo, je to deepfake. Zvuk
je uplné jiny a ten komentar mluvi o jiném
tymu. Klasicky fake news — idedlné virdlni,
idedIné skodlivy.”

,Ale lidi to sdileji jak Sileni,” povzdechl si
Marek. ,,Moje mdma mi volala, jestli jsem

nékoho zranil.”

Lenka vytahla mobil. ,Zkusim dohledat
plvodni zdroj. A taky to nahlasim. Tohle je

cilena diskreditace.”

David mezitim prohlizel komentare. , A vis co je
nejhorsi? Ze i kdy? to smazou, lidi si to budou
pamatovat.”

Tomas se na néj podival. ,Pravda se Sifi
pomalu. Ale o to vic zaleZi, kdo ji haji.”

forma dlouhodobého obtézovani obéti v online prostredi. MlzZe zahrnovat nepretrzité zasilani zprav,

vyhroZovani, sledovani aktivit na socidlnich sitich, ,stalking” virtualnich uc¢td a komunikacnich kanald.
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v v v

e Kybersikana (kyberbullying) znamend umysIné napadani, zesmésiovani ¢i ponizovani druhé osoby pomoci
digitalnich platforem (chat, socialni sité, e-mail, mobilni aplikace).

Priklady

1. PoniZujici videa nebo fotografie sdilené proti vili obéti.
2. Falesné profily na socialnich sitich, vydavajici se za obét nebo zvetejiujici zkreslené informace.
3.  Hrozby a natlak — vydirani zvefejnénim citlivych materiall (revenge porn).

5.2.2 Dopady na jednotlivce

o Psychické nasledky: Obéti kybersikany Casto trpi depresemi, Uzkostmi, ztraci sebevédomi, mohou se u nich
projevit psychosomatické potize.

e Socialni izolace: Strach z dalSiho napadeni vede k omezeni online kontaktd a vyhybani se verejné
komunikaci.

e Zhorseni studijnich ¢&i pracovnich vysledki: Soustfedéni i motivace mohou dramaticky klesat, pokud je
¢lovék vystaven neustadlému stresu.

5.2.3 Pravni ramec

V Ceské republice se kybersikana a cyberstalking nefedi ve zvlaétnim zdkoné samostatné, ale Ize je stihat na zakladé
raznych paragrafll Trestniho zakoniku (napf. pomluva, nebezpecné vyhrozovani, nebezpecné prondsledovani,
omezovani osobni svobody, vydirani). Existuje také moZnost obcanskopravni ochrany (Zaloba na ochranu
osobnosti).

Klicové body:
e Pfisbéru dikazl je dulezité uchovavat printscreeny, e-maily a jiné materidly.

e Je mozné se obratit na Policii CR, Linku bezpeéi (zejména u détskych obéti), E-bezpeéi a dalii neziskové
organizace specializované na prevenci a pomoc.

5.3 Hoaxy a fake news: jak rozpoznat dezinformace
5.3.1 Definice

e Hoax: Nepravdiva nebo klamna zprava, kterou nékdo vytvafri a siti (Casto viralné) za ucelem pobaveni,
vyvolani paniky ¢i zmatku.

o Fake news: Zpravy, které zamérné uvadéji faleSné nebo prekroucené informace s cilem manipulovat
verejné minéni, vydélat na kliknuti (clickbait) ¢i poskozovat urcité osoby nebo skupiny.

5.3.2 Charakteristiky dezinformaci

e Emocionalni zabarveni: Casto jsou psany tak, aby vyvolaly strach, vztek nebo znechuceni.

¢ Nejasné zdroje: Zprava se odkazuje na ,,dlvéryhodné zdroje”, které vsak nejsou konkrétné citovany (napf.
,Vveédci zjistili, ,,zasvéceny zdroj uvedl!”).

¢ Vyzvy ke sdileni: ,Sdilejte dal, nez to smazou”, ,,Média o tom mlci!“.

o Extrémni tvrzeni bez dtikaz(: Napfiklad 100% zaruéenad lécba vazné nemoci, konspiracéni teorie
o mimozemstanech, kabalach apod.

5.3.3 Jak rozpoznat a ovérit informace

1. Kontrola zdroje: Existuje realné médium ¢i autor? Ovéfit si doménu, kdo za ni stoji.
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2. Srovnani s jinymi zdroji: Pokud jde o opravdu vyznamnou zpravu, mély by ji uvadét i dalsi (vérohodna)
média.

3. Fakt-checking: Vyhledat kli¢ova slova (véetné jmen, Cisel) — existuji stranky, které se vénuji ovérovani (napfr.
Manipuldtori.cz, Demagog.cz, AFP Fact Check, Snopes.com).

4. Zamyslet se nad motivaci: Kdo mGze mit zajem na Sifeni této zpravy?

5.4 Manipulace informaci a role socialnich siti

5.4.1 Algoritmy a echo chambers

Socialni sité (Facebook, Instagram, Twitter/X, TikTok, YouTube atd.) vyuZivaji reklamni model zalozeny na
personalizaci obsahu. To vytvafri tzv. echo chambers (ozvénové komory):

e UZivatellm se zobrazuje predevsim obsah, se kterym souzni (like, share).
e Prohlubuje se nazorova bublina a klesa Sance setkat se s jinymi pohledy.

Z etického hlediska nastdva problém, kdyz algoritmy upfednostiuji viralni a emotivni pfispévky bez ohledu na jejich
pravdivost ¢i spole¢enskou Skodlivost.

5.4.2 Viralni Sifeni a manipulace

e Rychlost: Informace (i dezinformace) se Sifi mnohonasobné rychleji nez v tradi¢nich médiich.

o Selektivita: Uzivatelé maji tendenci sdilet senzace, které potvrzuji jejich postoje (confirmation bias).

¢ Ovliviiovani vefejného minéni: Cilené kampané, at uz politické, komeréni ¢i dezinformacni, mohou
zasahnout Siroké publikum a manipulovat jim v relativné kratkém case.

5.4.3 Odpovédnost socialnich platforem

e Moderovani obsahu: Maji provozovatelé siti pravo ¢i povinnost mazat nepravdivé ¢i nebezpecné
prispévky? Kde konci svoboda slova?

¢ Transparentnost algoritma: Diskutuje se o tom, zda by firmy mély zvefejnovat principy, podle nichz
zobrazuji pfispévky, a omezit tak Sifeni nepravdivych informaci.

e Regulace: Staty (EU, USA) hledaji pravni nastroje, jak bojovat proti dezinformacim, ale zdroven nenarusit
svobodu projevu.

5.5 Skupinova prace: analyza a ovéreni pravdivosti konkrétni
zpravy z internetu

5.5.1 Cil aktivity

Studenti si prakticky vyzkousi postup ovérovani zpravy, aby rozlisili mezi vérohodnou a faleSnou informaci.
Rozvinou si dovednost kritického mysleni i prace s online zdroji.

5.5.2 Postup

1. Rozdéleni do skupin (3—4 studenti):
e Kazdé skupiné vyucujici rozda ¢i promitne konkrétni zpravu z internetu — muze jit o text, obrazek, pripadné
kratky video vystfizek se senzaénim tvrzenim.
2. Analyza zpravy:
e Skupiny maji 10—15 minut na to, aby provedly zdkladni kroky:
o Oveéfily zdroj (autora, webovou doménu, datum zverejnéni).
o Hledaly klicovd jména, mista a data na internetu, zda existuji ovéfitelné reference.
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o Zvazily moZnou motivaci — kdo by profitoval z Sifeni takové informace?
3. Prezentace vysledka:
e KaZda skupina predstavi (cca 3—5 minut) své nalezy, argumenty pro a proti vérohodnosti a pripadné zavéry
(napf. ,,zda se to byt hoax”, ,pravdivé, ale silné vytrzené z kontextu”, apod.).
4. Diskuse:
e Vyucujici moderuje reflexi: jak slozité ¢i snadné bylo zpravu vyvratit nebo ovéfit? Jakou roli hraly pouzité
metody (fakt-checking, srovnani s oficidlnimi zdroji)?

Kybernetické hrozby predstavuji zavazny problém, at uz se jednd o cilené Utoky na jednotlivce (kybersikana,
cyberstalking) nebo o manipulaci SirSi verejnosti prostfednictvim hoax( a dezinformaci. Digitalni komunikacni
platformy maji ohromnou moc a vliv — mohou ovliviiovat nazory, chovani i psychicky stav. Pravé z tohoto divodu je
kriticky dalezité:
Vzdélavat uZivatele v tom, jak rozpoznat falesné zpravy a jak se branit kybersikané.
Posilovat digitalni gramotnost v celé spolecnosti, v€etné starSich generaci a ohrozenych skupin.
3. Celit manipulaci a zneuzivani dat tim, e budeme dbat na svou vlastni bezpe¢nost a podporovat
transparentni fungovani socidlnich siti.
4. Hledat rovnovahu mezi svobodou slova a ochranou pred Sifenim nebezpecnych informaci.

Timto pristupem lze sniZovat skody, které kybernetické hrozby a dezinformacni praktiky plsobi, a posilovat etické
a zodpovédné chovani v online prostredi.

1. Van Dijk, J. (2020). The Network Society. SAGE Publications.
e Kniha, kterd se zabyva roli internetu v globalizovaném svété, véetné témat socialnich siti a digitalnich
nerovnosti.
2. Turkle, S. (2011). Alone Together: Why We Expect More from Technology and Less from Each Other. Basic
Books.
e Pfinasi kriticky pohled na vliv digitalni komunikace na mezilidské vztahy a psychické zdravi.
3. Boyd, D. (2014). It’s Complicated: The Social Lives of Networked Teens. Yale University Press.

e Autorka mapuje, jak teenagefi vyuZzivaji socialni sité a jak se vyrovnavaji s fenoménem kybersikany a sdileni
intimnich dat.
4. Fiala, R., Vejvodova, P. (2018). Dezinformace v ¢eském medidlnim prostoru. Nase vojsko.
e Publikace s priklady redlnych hoax( a metod, jak je odhalit.
5. Jakub Horak a kol. (2019). Falesné zprdvy: privodce postpravdivym svétem. Universum.
e Ceska publikace zamétena na fenomén fake news, uvadi praktickd doporuéeni pro &tenare.
6. Trestni zakonik (zakon €. 40/2009 Sb.):
e Pravni ramec pro feseni extrémnich pripadd kybersikany a cyberstalkingu (napf. § 353 Nebezpecné
vyhroZovéni, § 354 Nebezpecné pronasledovani).
7. Online nastroje a projekty:
o E-bezpedi(e-bezpeci.cz) — prevence a fedeni kybersikany v CR, vzdélavaci materialy.
e Demagog.cz — projekt ovérfujici vyroky politik( a Sifici osvétu o kritickém mysleni.
e Manipuldtori.cz — Cesky nezavisly web vénujici se fakt-checkingu a analyze dezinformaci.
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5.7.1 Doporuceni pro dalsi studium

e Kurz digitalni bezpecnosti (napf. na Coursera, Udemy): Praktické tipy, jak se vyhnout kyberdtokdm a jak
bezpecné sdilet informace.

¢ Psychologie manipulace: Studium publikaci o lidském chovani a rozhodovacich procesech (napt. Robert
Cialdini — Influence: The Psychology of Persuasion).

e Zahranicni fact-check platformy (PolitiFact, Snopes.com, FactCheck.org): Ukazuji mezindrodni rozmér boje
s dezinformacemi.

Zavérem lze konstatovat, Ze kybernetické hrozby jsou stale sofistikovanéjsi a zasahuji do vSech oblasti Zivota. Klicem
k jejich zvladani je informovanost, vytrvala prevence a eticka zodpovédnost jak jednotlivcll, tak poskytovatell
internetovych sluzeb.
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6 Etické otazky softwaru
a digitalni ekonomiky

,Data nejsou pravda. Jsou to jen stiny, které
nékdo zanechal v siti.”
— Tsutomu Nihei: BLAME!

6.1 Uvod

Software a digitaIni technologie jsou patefi dnesni
globalni ekonomiky. ZpUsob, jakym se software
vyviji, distribuuje a pouzivd, s sebou nese fadu
etickych otazek — od komercnich praktik, které
mohou byt zavadéjici (vaporware), pres nerovny
pristup k technologiim (digitalni propast) az po
ideologické spory mezi open-source
a proprietarnim modelem vyvoje. V této prednasce

se zaméfime na Ctyfi klicové oblasti:

1. Vaporware — neetické praktiky pfi vyvoji
a propagaci softwaru.

2. Digitalni propast (Digital Divide) — nerovnosti
v pristupu k technologiim a co z toho vyplyva.

3. Eticka dilemata open-source vs.
proprietarniho softwaru — vyhody, nevyhody
a hodnotové zaklady obou pfistupt.

4. Debata: Je spravné, kdyz firmy vydavaji
nehotové produkty (napft. tzv. beta verze
s placenym pfistupem)?

Cilem je porozumét, jakym zpUsobem etika
ovliviiuje softwarovy primysl a pro¢ by méli IT
profesiondlové ikoncovi uzivatelé usilovat
o zodpovédné a transparentni chovani v tomto

odvétvi.

@) EPO6: Beta verze reality

,Novej systém Skolni dochazky bude pry revoluéni,”
oznamil Marek, kdyz dorazil do uéebny. ,Jmenuje se
SmartAttendance 3.0 a testuje se v nasi tridé.”

,Jasné, dalsi 'chytrad véc', co neumi spocitat absenci,
kdyz sedis v zadni lavici,“ zabrucel Tomas.

David mezitim rozklikl stranky projektu. ,Hle, slibujou
Al rozpoznavani tvari, propojeni s elektronickym
rodicovského  dohledu

rozvrhem a moznost

v redlném case.”

,T0 je hezky,” poznamenala Lenka. , A je to funkéni?“
,No...“ odkaslal si Marek, ,je to early access. Beta.
Takze obcas chybi zaznamy, nékdy té oznadi jako
'nepritomného’, i kdyz jsi ve tridé.”

,TakZe klasickej vaporware se Skolni ptichuti,”

uzavrela Lenka.

Tomas: , KdyzZ néco testujes na studentech, tak bys jim
to mél fict. A dat jim moznost to odmitnout.”

Lenka: ,A hlavné — my nejsme betatestefi. Neplati
nam za to. Ale oni data sbiraji. To je eticky dost Seda
zéna.”

David: ,Ale treba to pomizZe jinym Skolam. My
budeme ti prikopnici.”
Marek: ,,Pokud se ten systém rozjede a bude zdarma

pro ostatni skoly, tak to je aspon néco. Ale zatim to
spis déla bordel.”
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6.2 Vaporware — neetické praktiky v software developmentu
6.2.1 Definice a priklady

Vaporware oznacuje software (nebo i hardware), ktery je oznamen, Casto s velkou reklamni kampani a pfisliby
revoluénich funkci, avSak neni ve skute¢nosti hotovy (nebo ani ve vyvoji) a ¢asto se nikdy nedocka vydani v podobé,
v jaké byl sliben. Typicky se uzivatelé (nebo investofi) nechaji naldkat na futuristické prezentace a trailery, jen aby
o nékolik mésicl ¢i let pozdéji zjistili, Ze realny produkt nedosahne slibenych parametrt, nebo se projekt zcela zrusi.

Ptiklady vaporware mohou byt:

e Operacni systémy, které slibuji prevratnou stabilitu a rychlost, ale vyvoj se neustale odsouva (¢i konci ve
slepé ulicce).

e Hry, které tvlrci anoncuji na hernich veletrzich se skvélou grafikou a pribéhem, ale vydani se opakované
odklada.

e Podnikovy software, slibujici inovativni funkce (napf. Al moduly, big data analyzy), které se ve findIni verzi
nikdy neobijevi.

6.2.2 Motivace pro vaporware

Pro¢ k vaporware dochazi?

Marketingovy tlak: Firmy chtéji udrzet pozornost médii a investor(, pfestoZe produkt neni pfipraven.
Konkuren¢ni boj: Nékdy firma anoncovanim ,revolucnich” funkci zamérné odradi zakazniky od nakupu
konkurencniho produktu (ti totiz mohou cekat na slibovanou novinku).

3. Financni ucely: Investofi ¢i akcionafi mohou poskytnout dodatecné zdroje, pokud projekt plsobi vizionarsky.

6.2.3 Etické aspekty
Z etického hlediska je vaporware problematicky, protoze:

¢ Klamani spotfebitell: Spole¢nost vytvari faleSna ocekavani, a tim mdize uzivatellm (i investor(im) zpUsobit
finanéni i €asovou ztratu.

e Naruseni dlivéry: Opakované sliby, které se nenaplni, poskozuji celé odvétvi IT a posiluji nedGvéru
v oficidlni ozndmeni.

¢ Nespravedliva soutéz: Konkurencni produkty mohou byt kvalitni, ale jsou nespravedlivé odsunuté do
pozadi medidlnim humbukem kolem domnélé ,novinky“.

Kritickou otazkou zUstava, zda by mély existovat pravni postihy za védomé falesné sliby, nebo zda je to pouze v
roviné firemni etiky a reputace.
6.3 Digitdlni propast (Digital Divide) — nerovny pfistup

k technologiim

6.3.1 Co je digitalni propast?

Termin digitalni propast oznacuje rozdily v pfistupu k digitalnim technologiim (zejména k internetu, pocitacim,
mobilnim zafizenim) mezi rlznymi skupinami obyvatelstva ¢i mezi jednotlivymi staty. Faktory, které propast
prohlubuiji:

e Ekonomicka situace (nizké prijmy, nedostatek infrastruktury).
e Vzdélani (nedostatek digitalnich dovednosti).
o Geografie (venkovské oblasti, rozvojové zemé).
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e Kulturni ¢i jazykové bariéry (obsah a technologie nejsou lokalizovany).

6.3.2 Dusledky digitalni propasti

1. Socioekonomické nerovnosti: Lidé bez pfistupu k internetu pfichazeji o pracovni pfilezitosti, vzdéldvani,
zdravotni informace i statni online sluzby.

2. lzolace: Komunitdm vylouéenym z digitdlniho svéta schazi participace na verejné diskusi, nemohou se tak
pIné zapojit do politického a kulturniho Zivota.

3. Neetické dopady: Spolecnost, ktera neumi ¢i nechce zajistit dostupnost digitalni infrastruktury, vytvari
nerovné podminky pro plnohodnotné uplatnéni ob¢and.

6.3.3 Jak ji zmirnovat?

Vzdélavani: Iniciativy, které udi digitalni gramotnost.

Verejné investice: Dotace do internetové infrastruktury v odlehlych regionech.

Spoluprace soukromého a verejného sektoru: Technologické firmy mohou nabizet levné ¢i bezplatné
internetové pfipojeni, vzdélavaci programy, darovat vyrazenou techniku.

Legislativa a podpora: Staty mohou prosazovat politiky, které garantuji zakladni internetovou konektivitu
jako soucast obcanskych prav (at uz pristup k afadim, ¢i skolni vyuce).

6.4 Eticka dilemata open-source vs. proprietarniho softwaru

6.4.1 Definice pojmd

e Open-source software (0SS): Zdrojovy kdd je verejné pristupny, uZivatelé maji pravo jej studovat,
upravovat a distribuovat dal. Klasickym prikladem je operacni systém Linux nebo kancelarsky balik
LibreOffice.

e Proprietarni software: Zdrojovy kdd je uzavieny, vlastnény konkrétni firmou ¢i autorem. UZivatelé maji

pouze licencované pravo software pouzivat, nikoli ho dale ménit Ci Sitit. Pfikladem je Microsoft Windows,
Adobe Photoshop atd.

6.4.2 Etické aspekty open-source

1. Svoboda: UmoZnuje kaZzdému nahlédnout do zdrojového kédu a ovéfit, zda software neobsahuje Skodlivé
nebo neetické funkce (napf. Smirovani).

2. Spoluprace: Komunitni vyvoj umoZiuje transparentné;jsi a rychlejsi odhalovani chyb a inovaci, protoZe na
projektu mulze spolupracovat velké mnozstvi vyvojara.

3. Dostupnost: Casto se jednd o bezplatné programy, co? mize snizovat digitalni propast a umoznit
technologicky pokrok i v chudsich oblastech.

6.4.3 Etické aspekty proprietarniho softwaru

1. Odmeéna vyvojafit a firem: Placeny model m(iZe Iépe motivovat k rozsahlému vyvoji, poskytovani podpory a
zaruk. Finanéni pfijem firmé umozZiuje investovat do vyzkumu a stabilnich verszi.

2. Kontrola kvality a bezpecnosti: Nékteré spolecnosti argumentuji, Ze interni tymy dokdaZou zajistit vyssi
uroven testovani a zodpovédnosti, nez je tomu u roztfisténé komunity.

3. Uzavienost: Soucasné ale dochazi ke koncentraci moci a informaci u konkrétnich subjektl (firem), coz mlze
vést k monopolnim praktikdm, omezovani interoperability ¢i Spehovani uzivatell (bez jejich plného védomi).
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6.4.4 Hlavni etické dilema

e Spolecenské dobro (Sirokd dostupnost, transparentnost, verejny prospéch) vs. soukromé vlastnické pravo
(legitimni ochrana dusevniho vlastnictvi, prdvo na finanéni zisk).

e V realu se Casto uplatnuji hybridni modely (napt. zaklad zdarma, prémiové funkce placené; otevieny
software financovany sponzory ¢i crowdfundingem; proprietdrni jddro s open-source moduly apod.).

6.5 Debata: je spravné, kdyz firmy vydavaji nehotové produkty?

6.5.1 Kontext soucasné praxe

o Casté beta verze: Mnoho softwar(i, véetné her, se dnes vyddva v tzv. ,early access” nebo ,beta“ fazi.
UZivatelé plati za pfistup k produktu, ktery je teprve ve vyvoji.
¢ Vyhody:
1. Zpétna vazba od komunity — firmé pomaha rychleji odhalovat chyby a zlepSovat design.
2. Financni pFijem pro dalsi vyvoj (crowdfundingovy model, napf. Kickstarter).
e Nevyhody:
1. Riziko zklamani: Produkt nemusi nikdy dosdhnout o¢ekdvané kvality.
2. Nejasné hranice: Spotiebitelé si nejsou jisti, kdy bude verze ,hotova“ a jaké funkce nakonec opravdu
dostanou.

6.5.2 Klicové etické otazky

1. Transparentnost: Informuji firmy jasné uZivatele, Ze kupuji nedokoncéeny produkt?
Zodpovédnost vici zakazniktim: Méla by existovat garance vraceni penéz v pfipadé, Ze slibované funkce
nejsou splnény?

3. Dlouhodoby dopad: Pokud se tento model stane normou, posouva to etické standardy v celém odvétvi —
mUze to vést k rozsifeni mentality ,,nedodélaného” softwaru, ktery se spoléha na placenou komunitu, aby jej
otestovala.

6.5.3 Struktura debaty ve vyuce

1. Rozdéleni na dva tabory: Zastanci vyvoje formou ,early access” a kritici, ktefi poZaduji, aby firma produkt
vydavala aZ po kompletnim otestovani.

2. Argumentace: Kazdy tdbor musi vychazet z etickych teorii (utilitarismus, deontologie, etika ctnosti)
i praktickych hledisek (naklady vyvoje, potfeby trhu, ocekavani zakaznik).

3. Hledani kompromisu: Existuje cesta, jak vyvaZzit inovace a prava spotrebitel(? Napfiklad dobrovolné
betatestovani zdarma nebo s vracenim penéz, rizné licence s rozdilnou mirou garanci.

6.6 Zavér

Etické otazky softwaru a digitalni ekonomiky jsou komplexni a neustale se vyvijeji spolec¢né s technickym pokrokem.
Vaporware ukazuje, jak neetické praktiky mohou poskozovat divéru zakaznik( i branit konkurenénimu prostredi.
Digitalni propast pfipoming, Ze ne vSichni maji stejné moznosti pristupu k technologiim, coz vytvafi nové formy
socialni nerovnosti. Open-source vs. proprietarni software predstavuje dilema mezi svobodou a sdilenim na strané
jedné a ekonomickymi zajmy a uzavienosti na strané druhé.

Zavérecna debata o vydavani nehotovych produkti klade otazku, zda soucasné modely (beta verze, early access)
jsou pro trh a spolecnost pfinosné, nebo spiSe riskuji dalsi sniZzeni kvalitativnich standard(. Z etického hlediska
bychom méli usilovat o:

e Transparentni komunikaci s uZivateli.
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e Odpovédny pftistup k funkcionalité a stabilité softwaru.
e Zvazovani dusledku (socidlnich, ekonomickych, environmentalnich) pro celou spolec¢nost.

1. Brooks, F. P. (1995). The Mythical Man-Month: Essays on Software Engineering. Addison-Wesley.
e Klasicka publikace o fizeni softwarovych projektd, ktera poukazuje na problémy s odhadovanim termina a
vyvoje.
2.  Raymond, E. S. (1999). The Cathedral & the Bazaar: Musings on Linux and Open Source by an Accidental
Revolutionary. O'Reilly.
e Zakladni dilo o open-source vyvoji, popisuje komunitni model a jeho vyhody/nevyhody.
Lessig, L. (2006). Code: Version 2.0. Basic Books.
e Autor se zabyva regulaci v kyberprostoru a dopadem softwaru na spolecnost, reflektuje i otazky viastnictvi

w

a otevienosti kddu.
4. Freedman, D. H. (1998). ,The Real Story of Vaporware”. Forbes, 5(9).
e Analyza fenoménu vaporware z dob, kdy se pojmenovani stalo popularni. Pfinasi pohled do zakulisi
marketingové strategie.
Van Dijk, J. (2020). The Network Society. SAGE Publications.
e Rozebird fenomén digitalni propasti a rizné dimenze nerovnosti v informacni spole¢nosti.

d

6. DeTienne, K. B., & Lewis, L. W. (2005). The Pragmatic and Ethical Barriers to Corporate Social Responsibility
Disclosure: The Nike Case. Journal of Business Ethics.
e Sice se nezaméruje Cisté na software, ale dobre ukazuje, jak firemni marketing ovliviiuje etiku
a transparentnost (aplikovatelné i na IT firmy).
7. Open Source Initiative (OSl): https://opensource.org

e Obsahuje informace a definice open-source licenci, zd(razriuje etické a socidlni aspekty svobodného
softwaru.
8. Free Software Foundation (FSF): https://www.fsf.org/

e Stranky Richarda Stallmana a komunity okolo projektu GNU. Zabyvaiji se filozofii svobodného softwaru a
obhajobou uzivatelskych prav.

Digital Divide Network: http://www.digitaldivide.net/

e Online portal s materidly a vyzkumy o tom, jak sniZovat digitaIni propast ve svété.

o

6.7.1 Doporuceni pro dalsi studium a praxi

¢ Pravidelné sledovat vyvoj v oblasti softwarového prlimyslu, analyzovat pfipady ,vaporware” a hodnotit je z
hlediska marketingu i etiky.

e Zapojovat se do diskusi o digitalni inkluzi (nap¥. participovat na verejnych projektech, které podporuji
digitalni gramotnost).

e Zvazit vlastni pristup k softwarovym licencim a zvolit takové, které budou reflektovat osobni ¢i firemni
hodnoty (otevienost, podpora komunity, ekonomicky model).

e Vlyvaieny pohled v debaté o vydavani nehotovych produktl: hledat cesty, jak inovovat, ale neposkozovat
dlvéru spotrebitel(.

Zavérem je tfeba zdlraznit, Ze otazky softwarové etiky maji dlouhodoby dosah, a to nejen na IT sektor, ale i na
celkovy chod spolecnosti. Zodpovédni vyvojafi, informovani uzivatelé a eticky orientované firmy mohou pfispét k
tomu, aby digitalni ekonomika byla spravedlivéjsi, transparentnéjsi a udrzitelna pro vsechny.

41


https://opensource.org/
https://www.fsf.org/
http://www.digitaldivide.net/




Hacking, cracking a etické dilema

Security

Impact?

7 Hacking, cracking
a eticke dilema

»Zlo€in neni jen v ¢inu. Nékdy zacina uz
v rozhodnuti, co budes ignorovat.”
— Psycho-Pass (scénar: Gen Urobuchi)

7.1 Uvod

V dneSnim svété se informalni systémy
a pocitaCové sité staly nenahraditelnou soucasti
firemnich procesi iosobniho Zivota. Tato
provdzanost zaroven vytvari znacnou
zranitelnost: kybernetické utoky mohou ohrozit
soukromi lidi, zplsobit finanéni ztraty nebo
ochromit chod duleZitych infrastruktur. V ramci
kyberetiky se proto setkdvame sfenoménem
hackingu — nejde ptitom zdaleka jen o krimindlni
¢innost, ale také o legitimni snahy posilit

bezpecnost systém.
Tato prednaska se zaméfi na nasledujici okruhy:

1. Rozdil mezi hackerem, crackrem
a etickym hackerem: terminologie,
motivace a praktiky.

2.  Principy etického hackingu a jeho vyznam
pro kyberbezpecnost.

3. Slabiny systému a odpovédnost organizaci
za ochranu dat.

4. Ptipadova studie: kauza Anonymous
a etické otazky tzv. , hacktivismu®“.

Intrusion
Ethic?

&) EPO7: Klit bez zamku

,Kdo se sakra naboural do ucitelsky databdze?” ptala se
Lenka, zatimco listovala mobilnimi screenshoty znamek,
které nékdo anonymné rozeslal po skole.

»To musi byt fake,” zabrucel Marek. ,,Nebo deepfake.”

»,Ne, je to realny. Ale ucitelé to zatim taji, protoZe nevi,

"y

co vsechno bylo stazeno,” rekl potichu Tomas.

David poklepal prstem na stll. ,No, mozna jsem slysel, Zze
jeden nejmenovany ¢lovék objevil slabinu v autentizacni
vrstvé. Pres stary login do suplovani.”

,To jako TY?“ vyhrkla Lenka.

,Ja jsem jen otestoval, jestli to fakt neni zabezpeceny. A
pak jsem jim napsal anonymni tip, co maji opravit.”
»Aha,” poznamenal Tomas suse. ,,White hat s maskou
Saska.”

Lenka: , Tohle uzZ je penetracni test bez svoleni. | kdyby to

bylo v dobré vite, tak jsi porusil etickou hranici. Nikdo té
nepozadal, abys kontroloval jejich chyby.”

Tomas: ,Na druhou stranu — kdyby to neudélal, tak se do
systému dfiv nebo pozdéji dostane nékdo horsi. A pak uz
to nebude jen o znamkach.“

Marek: ,Ale proc jsi to rovnou nenahlasil IT spravci?“

David: ,ProtoZze by to nikdo neresil. Ale kdyZz unikly
znamky, najednou se bezpecnost stala prioritou.”
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7.2 Rozdil mezi hackerem, crackrem a etickym hackerem

7.2.1 PGvod pojmu , hacker”

Slovo hacker plivodné oznacovalo nadseného a zru¢ného programatora Ci Clovéka, ktery rad zkoumda mozZnosti
systémU a hleda kreativni Feseni. V 60. a 70. letech se takto oznacovali napf. studenti na MIT, ktefi fascinované
badali nad pocitadi a snazili se je vylepsit.

V popularni kulture se vsak vyraz ,hacker” postupné zuZil na predstavu pachatele pocitacové kriminality. Abychom
Iépe reflektovali realitu, zacaly se pouzivat presnéjsi kategorie.

7.2.2 Cracker vs. hacker

e Cracker:
o Clovék, ktery nelegitimnim zptisobem vstupuje do cizich systéma s cilem $kodit (krast data,
penize, narusovat provoz, ni¢it soubory, vydirat).
o MiZe pouzivat sofistikované nastroje k prolomeni ochrany softwaru, k Upravé kédu ¢i k odcizeni
osobnich adaju.
o Hlavni motivaci je ¢asto financni zisk, sabotaz, nékdy i osobni ,,potéseni“ z prekonavani
zabezpeceni.
e Hacker (v pdvodnim vyznamu):
o Osoba s pokrocilymi technickymi dovednostmi, kterd radda experimentuje se systémy a naléza
jejich limity.
o Hacking nemusi byt nutné ilegalni — mdze jit napt. o snahu porozumét, jak systém funguje,
optimalizovat ho nebo odstranovat chyby.
o V praxi se dnes Casto uZivaji pfivlastky jako ,,white hat” hacker (eticky), ,,black hat” hacker
(kriminalni) a ,,grey hat” hacker (balancuje mezi legdlnim a nelegdInim konanim).

7.2.3 Eticky hacker (white hat)
Eticky hacker je profesional, ktery:

Provadi testovani zabezpeceni systému (tzv. penetracni testy) na legitimni objednavku organizaci.
Pomaha nalezené chyby popsat, odstranit a zamezit tak jejich zneuziti crackery.
Podepisuje smlouvy (Non-Disclosure Agreement) a pUsobi v souladu s pravnimi predpisy i vnitfnimi pravidly
spolecnosti.
4. Zastdva nazor, Ze prevence a transparentnost jsou klicem k bezpecnosti, a upozorfiuje na nedostatky, aniz by

je sam zneuzival pro vlastni prospéch.

7.3 Principy etického hackingu a jeho vyznam pro
kyberbezpecnost

7.3.1 Hlavni zasady etického hackera

Autorizace: Penetracni test se provadi pouze se souhlasem a védomim vlastnika systému.
PIna dokumentace: Jakmile eticky hacker objevi chybu, zdokumentuje ji, véetné zplsobu Utoku a moznych
protiopatteni.

3. Legitimnost: Eticky hacker dodrzuje pravni rdmec a neprovadi akce, které nejsou v zadani nebo by mohly
zpUsobit neocekavané skody mimo dohodnuty rozsah.

4. Diskrétnost: Informace o slabinach systému se nesmi vyzradit tfetim stranam, aby se zamezilo jejich zneuziti.
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7.3.2 Vyznam pro kyberbezpecnost

e Vcasné odhaleni zranitelnosti: Firmy a organizace mohou chyby opravovat jesté dfiv, nez jsou vyuZity
crackery.

e Zvysovani kvality softwaru: Penetracni testy vedou k hlubsi analyze kddu, sniZovani poctu chyb
a posilovani zabezpeceni.

e Budovani diivéry: Spolecnosti, které provadéji etické hackovani a pravidelné audity, si udrzuji lepsi reputaci
a daveéru zakaznika.

e Ochrana osobnich udaja: Silna kyberbezpecnost sniZuje riziko Uniku citlivych dat (napf. z kreditnich karet,
zdravotni dokumentace, osobnich zprav).

7.3.3 Metody a nastroje

e Penetracni testy (pentesty): Simulované Gtoky na sitovou infrastrukturu, webové aplikace, databaze a dalsi
kritické body.

¢ Vulnerability scanning: Nastroje, které hledaji znamé zranitelnosti (napf. Spatné nastavené servery,
neaktualizovany software).

e Socialni inZenyrstvi: Eticky hacker testuje , lidsky faktor” — mdzZe zkouset phising, manipulaci zaméstnanc,
aby zjistil, zda Ize interni postupy zneuzit.

e Forenzni analyza: Studium log(i a zdznamd, které pomaha zjistit, jestli uz do systému nepronikl
neautorizovany uzivatel.

7.4 Slabiny systémU a odpovédnost organizaci za bezpecnost dat

7.4.1 NejCastéjsi slabiny

1. Zastaralé aplikace a operacni systémy: Bez pravidelnych aktualizaci miZe software obsahovat stovky
zranitelnosti.
Slaba hesla a lidsky faktor: UZivatelé si vybiraji jednoducha hesla (123456, password) nebo je sdileji s kolegy.

3. Nesifrovana komunikace: Pfenos dat v plaintextu umoZriuje odposlech na verejnych Wi-Fi ¢i na Grovni
poskytovatele pfipojeni.

4. Chybné konfigurace: Oteviené porty, Spatna pristupova prava a nechranéné testovaci prostifedi usnadnuji
neopravnény pristup.

7.4.2 Pravni a etické hledisko

e Odpovédnost organizaci: Firmy maji povinnost chrénit osobni tdaje (napf. podle GDPR v EU) a dbat na to,
aby nedochazelo k unikm dat kvali nedbalosti.

e Legislativa: V nékterych statech jsou normy, které vyzaduji minimalni bezpecnostni standardy (napf. pro
zdravotnicka zafizeni, banky, kritickou infrastrukturu).

o Etika prace s daty: Organizace by mély mit transparentni pravidla pro nakladani s daty a pravidelné
provérovat svij systém. Ignorovani varovnych signall ¢i odkladani investic do bezpecnosti je projevem
nedostatecné firemni odpovédnosti.

7.4.3 Role preventivnich opatreni

e Bezpecnostni policy: Interni predpisy definujici, jak zachazet s hesly, s daty, jak reagovat na incidenty.
¢ Pravidelné testovani: Spoluprace s etickymi hackery, bug bounty programy, do nichZ se mohou zapojit
nezavisli bezpeénostni experti.
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e Vzdélavani zaméstnanci: Osvéta v oblasti phishingu, socidlniho inZenyrstvi a zakladd bezpeéného chovani
na internetu.

7.5 Pripadova studie: kauza Anonymous a etické otazky
hacktivismu

7.5.1 Kdo jsou Anonymous?

Anonymous je volna, decentralizovana skupina (Ci spiSe hnuti) lidi, ktefi se oznacuji za ,hacktivisty”. V médiich se
proslavili kybernetickymi utoky namifenymi proti vladam, korporacim ¢i jednotlivelm, jez povaZuji za
zkorumpované nebo moralné problematické. Clenové Anonymous €asto vystupuji s maskou Guye Fawkese (symbol
prevzaty z filmu V jako Vendeta).

7.5.2 Motivace a cile hacktivistU

¢ Politicky protest: Upozornit na cenzuru, omezovani svobody slova ¢i dals$i nespravedinosti.

e Odplata za ,prohiesky”: Napriklad utoky proti viadnim webU0m v reakci na potlacovani lidskych prav, proti
firmam, které spolupracuji na sledovani uzivateld.

e ZdGraznéni etického principu: Clenové Anonymous se ¢asto prezentuji jako ,strazci“ svobody informaci.
Paradoxné pfitom sami utoci na servery, kradou ¢i zvefejiuji soukroma data.

7.5.3 Etické otazky hacktivismu

1.  Cil vs. prostfedky: Je legitimizovano porusovani zakona (nezakonné nabourdani do systému) kv(li ,,vy$simu
dobru“?

2. Uder proti nevinnym: N&kdy Gtok na vladni & korporatni infrastrukturu zasdhne i nevinné uZivatele (omezeni
sluzeb, unik osobnich dat).

3. Odpovédnost a anonymita: Anonymous zdUraznuji, Ze nemaji centralni vedeni. Jak ale potom posuzovat
jejich akce z hlediska pravni zodpovédnosti i etické soudrznosti?

4. Vefejné minéni: Cast spole¢nosti je vnima jako ,internetové rebely” bojujici proti nespravedInosti, druzi je
oznacuji za kriminalniky, ktefi poskozuji druhé ve jménu nejasnych cild.

7.5.4 Konkrétni priklad

e Operation Payback (2010-2011): Anonymous zahdjili itoky typu DDoS na weby spolecnosti, které prerusily
financovani WikiLeaks (napt. PayPal, MasterCard). Chtéli tak protestovat proti cenzure a blokaci financ¢nich
tokad.

o Eticky spor: WikiLeaks zverejiiovalo tajné diplomatické depese; pro nékteré byl Julian Assange
hrdina svobody slova, pro jiné zlo¢inec ohroZujici narodni bezpecnost. Anonymous svym Utokem
zasahli platebni systémy, coz mélo dopad i na bézné uzivatele.

7.6 Zaverecné shrnuti

Hacking a cracking jsou sloZité fenomény, které nelze pausdiné odsoudit ¢i vychvalovat. Eticky hacking hraje
klicovou roli v prevenci kyberutok( a zvySovani bezpecénosti systému. Presto je mnoho lidi, ktefi vyuZivaji stejné
znalosti a nastroje k ilegalni ¢innosti, jeZ poSkozuje firmy i jednotlivce.

Pfipad Anonymous a dalSich hacktivistickych skupin nastoluje otdzku, zda je legitimni obhajovat neautorizované
praniky do systému jako formu protestu. V etice a pravu se nazory lisi — néktefi to vnimaji jako nutnou rebelii proti
zneuZivani moci, jini jako nepftijatelny zasah do ciziho majetku a moZné ohroZeni nevinnych.

Klicové body, které si odnést:
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1. Rozliseni mezi etickym a neetickym hackingem neni jen otdzkou techniky, ale i moralnich postoja
a legislativy.

2. Odpovédnost organizaci za bezpecnost dat je stale zasadnéjsi — zanedbani této oblasti mize vést k zavaznym
spolecenskym dopaddm.

3. Hacktivismus otevira debaty o hranicich svobody projevu, prava na informace i legitimity ob¢anské
neposlusnosti ve virtudlnim prostoru.

1. Lewy, S. (1984). Hackers: Heroes of the Computer Revolution. Penguin Books.
e Klasicka kniha mapujici vznik hackovaci kultury v 60.—80. letech a pocatky , hacker ethic”.
2. Mitnick, K. D., & Simon, W. L. (2011). Ghost in the Wires: My Adventures as the World's Most Wanted
Hacker. Little, Brown and Company.
e Autobiografické dilo slavného ,black hat” hackera, ktery se pozdéji stal expertem na bezpecnost.
3. Cole,E., etal (2012). Hackers Beware. Syngress.
e Pfehled technik pouzivanych hackery a hlavni bezpecnostni protiopatreni.
4. EC-Council (2019). Certified Ethical Hacker (CEH) Study Guide. Wiley.
o Oficidlni studijni ptirucka pro jednu z nejznaméjsich certifikaci v oblasti etického hackingu.
5. Omand, D., et al. (2018). Principled Spying: The Ethics of Secret Intelligence. Oxford University Press.
e Kniha se zabyva etickymi otdzkami zpravodajskych sluzeb a vyuzZiti hackingovych metod v ramci narodni
bezpecnosti.
6. Andress, J., Winterfeld, S. (2013). Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners.
Syngress.
e Popisuje moderni kybernetické utoky a strategie obrany, véetné praktického pohledu na hacktivismus.
7. Nissenbaum, H. (2004). Hackers and the Contested Ontology of Cyberspace. New Media & Society, 6(2),
195-217.
e Akademicka studie z filozofického pohledu na hackovani a jeho dopad na spolec¢nost.
8. Webové zdroje a organizace:
e OWASP (Open Web Application Security Project): https://owasp.org/ Bezplatné materidly k testovani
bezpecnosti webl.
e HackerOne: https://www.hackerone.com/ Platforma pro bug bounty programy, sdruzuje etické hackery a
firmy hledajici bezpe€nostni testy.
e Chaos Computer Club: https://www.ccc.de/en/ Jedna z nejstarsich a nejvyznamnéjsich hackerskych
komunit v Evropé.

7.7.1 Doporuceni pro dalsi studium

e Penetracni testy v praxi: Vyzkouset si nastroje jako Kali Linux, Metasploit, Nmap ve specialné chranénych
virtudlnich prostredich (CTF — Capture The Flag).

e Pravni pohled: Seznamit se s legislativou vztahujici se ke kybernetickym Gtoklm (napf. zakon
o kybernetické bezpecnosti, GDPR, mezinarodni Gmluvy).

o Etické diskuse: Zkoumat hranicni pripady, kdy se hackovani pohybuje v Sedé zdné (napr. whistleblowing,
politicky aktivismus, boj za lidska prava).

Zavérem lze shrnout, Ze hacking jako takovy neni nutné krimindlni ¢innost — rozhodujici je motivace a postupy. V
kontextu kyberetiky je klicové, zda hacker usiluje o legitimni posileni bezpecnosti a ochranu soukromi, ¢i zda
porusuje zakon ve snaze obohatit se, poskodit druhé nebo rozvratit stabilitu systéma. Pochopeni této problematiky
nam pomuze lépe si uvédomit hodnotu kyberbezpecnosti a odpovédnost, kterou neseme pfi navrhovani a pouzivani
informacnich technologii.
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8 Online hazard, gambling
a zavislosti

,Hazard neni o Stésti. Je to past, ktera té nuti vérit, Ze mas
$anci.”
— Nobuyuki Fukumoto: Tobaku Mokushiroku Kaiji (Gambling
Apocalypse Kaiji)

8.1 Uvod

Moderni informacni technologie umoznily pfechod mnoha

tradi¢nich  odvétvi do online prostfedi. Jednou
z nejvyznamnéjsich oblasti, kterd timto pfechodem prosla, je
hazard a herni primysl — od online kasin a sportovnich sazek
az po tzv. loot boxy a mikrotransakce v pocitacovych hrach.
Tento vyvoj s sebou pfindsi fadu etickych, socialnich a

psychologickych otazek.
V této prednasce se zaméfime na:

1. Etické otazky hazardnich her online — jejich regulace,
snadna dostupnost a problematické aspekty.

2. Loot boxy a mikrotransakce — zda se jedna o legitimni
obchodni model, nebo o skryty hazard.

3. Psychologické dopady her — vznik zavislosti, vliv na
dusevni zdravi.

4. Simulaci: tymové rozhodovani o regulaci online
hazardu.

8.2 Etické otazky hazardnich her
online

8.2.1 Charakteristika online hazardu

e Online kasina: Nabizi Sirokou skalu her — ruleta,
blackjack, sloty (vyherni automaty) atd. Hraci mohou
sazet redlné penize pfimo z domova.
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@) EPOS: Tisic korun za kostym

,Lenko, podivej,“ zaradoval se David
a ukazoval mobil. ,Mam tu novou
legendarni skin do NightZone! Stacilo

14

otevrit jen deset beden
A kolik to stdlo?” zeptala se Lenka.

,Pohoda. Dvé stovky. Teda... ted uZ asi
patnact set, ale v té posledni to bylo!“

Tomas zved| obodi. ,Takze tfi kliknuti od
zavislosti, Ze?“

,Ale no tak,” mavl David rukou. ,Je to moje
kapesny, neva? Navic je to jen kosmetika.”

,To fikaji vSichni, co maji problém. A pak
sedis tfi hodiny u mobilu a ¢ekds, aZz padne
dalsi barevnd kravina,” ucedila Lenka. ,Vis,
e u loot boxG se neuvadi redlna
pravdépodobnost vyhry?“

Marek se pfipojil: , A vis, Ze néktery vyvojafi
schvalné zvysuji Sanci na prvni vyhru, aby té
pritahli?“

,Pockej... to je jako kasino?“ zarazil se
David.

,Jenom bez vyéepu a barmanky. Ale o to vic
neviditelné a nonstop oteviené,” dodal
Tomas. ,,A hlavné si sdm nosis penézenku k
vyhernimu automatu.”
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e Online sazkové kancelafe: Jedna se o sazky na sportovni nebo spole¢enské udalosti, vie probiha skrze web
nebo mobilni aplikaci.
o Virtudlni herny: Specialni platformy zamérené na poker ¢i jiné karetni hry.

Hlavni eticky problém tkvi v tom, Ze snadna dostupnost (24/7) a anonymita online prostfedi mohou zvySovat riziko
rozvoje hazardniho chovani a ztraty kontroly nad hranim.

8.2.2 Otazky regulace a zodpovédnosti

1. Vékova omezeni: Online platformy by mély spolehlivé ovéfovat vék hracl a zabranit pristupu nezletilym. V
praxi ovérovani nékdy probiha formalné a nedlsledné.

2. Transparentnost: Hraci by méli byt jasné informovdni o kurzech, pravdépodobnostech vyhry, poplatcich
apod. Mnohdy se setkdvame s agresivnim marketingem bez adekvatnich upozornéni na rizika.

3. Sebeomezujici nastroje: Nékteré zemé nebo platformy nabizeji moznost nastavit si denni / tydenni limit,
»time-outy” nebo se zcela vylouéit z hrani. Etické platformy je povinné zavadéji nebo aktivné propaguiji.

4. Globalni dosah: Online hazardni spolecnosti casto sidli v zemich s benevolentni legislativou, coz komplikuje
dozor a vymahani pravidel.

8.2.3 Problém patologického hracstvi

e Patologicky hrac (dle klasifikace ICD nebo DSM) vykazuje ztratu kontroly nad hranim, zanedbava své
financni i rodinné zavazky, Casto se zadluZuje a miZe se uchylovat k podvodim nebo kradezim, aby mohl
pokradovat ve hre.

e Online prostiedi situaci zhorsuje — hra¢ nemusi odchazet z domu a mlZe bez preruseni hrat. Navic ma k
dispozici rychlou, anonymni platebni metodu (kreditni karty, e-penézenky).

8.3 Loot boxy a mikrotransakce — forma skrytého hazardu?

8.3.1 Definice loot boxu a mikrotransakci

e Loot box: Digitalni ,balicek” nebo ,bedna“, kterou si hra¢ mize koupit (Ci ziskat v rdmci hry) a poté ji
otevrit, pfiCemz uvnitt se ndhodné nachazi herni predméty (kosmetické Upravy, zbrané, postavy, vylepseni
atd.).

e Mikrotransakce: Mensi platby, ¢asto v fadu desitek az stovek korun, za herni obsah ¢i vyhody (napf.
virtualni ménu, prémiovy Ucet).

8.3.2 Kontroverze kolem loot box

1. Mechanika nahody: Hrac plati predem za vysledek, ktery nema zaruceny a ani nezna presnou
pravdépodobnost ziskani ,vzacnych” predmétu.

2. Podobnost s hazardem: Psychologicky se loot box mize chovat jako loterie — vyvolava napéti, ,Stésti z
vyhry“, a miZe vést k opakovanym pokusim.

3. Dopad na déti: Loot boxy se objevuji v hrach uréenych i mladsim uZivatelim (napf. v mobilnich ¢i PC
titulech), coz vyvolava otazku, zda jde o formu hazardu pro nezletilé.

8.3.3 Regulace loot boxU ve svété

¢ Belgie a Nizozemsko: Zaujaly prisny pristup — nékteré loot boxy zakazaly nebo vyZzaduiji, aby jejich
provozovatelé méli hazardni licenci.

¢ Velka Britanie: Diskutuje se, zda loot boxy zafadit do zakona o hazardu. Zatim se omezuji doporucenim
vydavatellim, aby uvadéli pravdépodobnosti vyhry.
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e USA: Pravni Uprava je rozdilnd stat od statu. Obecné se loot boxy brani oznaceni za hazard tim, Ze nabizené
predméty nemaji redlnou penézni hodnotu (byt na Sedych trzich je obchod s hernimi predméty bézny).

8.3.4 Etickd rovina

e Transparentnost: Hraci by méli védét, jaké procentualini Sance maji na ziskani uréitého predmétu.

e Odpovédnost vyvojari: Méli by zohlednit, Ze mnoho hracu je nezletilych nebo snadno nachylnych
k impulzivnimu chovani.

e ,Pay-to-win“ model: Vyvolava nespravedinost ve hie — kdo zaplati vice, mlze ziskat vyznamnou vyhodu,
coz demotivuje hrace, kteti chtéji hrat férové.

8.4 Psychologické dopady her na hrace

8.4.1 Mechanismy vzniku zavislosti

¢ Variabilni odména: Chovani je posilovano nepravidelnymi a ¢astecnymi odménami, coz je silny faktor v
budovani navykového chovani (podobné jako u hazardu).

e Okamzita zpétna vazba: Hry poskytuji rychlé emocni uspokojeni (vyhry, zlepSovani postavy, levely).

e Socialni tlak: Spoluhraci, online komunity a klany posiluji zavazek , byt aktivni“ a nuti hrace travit vice ¢asu
hranim.

8.4.2 Negativni dopady

1. Casové a finanéni ztraty: Hra¢ mGze do mikrotransakci a loot box{l investovat velké ¢astky, ¢asto skryté a
impulzivné.

2.  Zhorseni psychického stavu: U nékterych jedincd mUZe nadmérné hrani vést k Gzkostem, depresim ¢i socialni
izolaci.

3. Rozhodovaci paralyza: Nadbytek nabidek v hernich obchodech (mikrotransakce) muize vést k horsim
rozhodnutim ¢i nezdravému ,sbirdni“ polozek.

8.4.3 Ochranné faktory

e Vzdélavani hracl (zejména déti) o riziku zavislosti a nutnosti rozpoctu Casu i penéz.

¢ Rodicovska kontrola: Stanovit limity pro Utraty, sledovat herni aktivity déti.

e ,Healthy gaming“: Vyvojafi mohou do her implementovat ¢asové limity, varovani pfi dlouhém hrani,
dobrovolné omezeni nakupu.

8.5 Simulace: tymové rozhodovani o regulaci online hazardu
8.5.1 Cil aktivity

Studenti si v tymové simulaci vyzkousi zaujmout roli zakonodarc (nebo ¢len(i komise) a rozhodovat o tom, jak
regulovat online hazard (vCetné loot box(). Aktivita rozviji kritické mysleni, argumentacni schopnosti a vnimani
vice perspektiv (ekonomické, etické, socialni).

8.5.2 Postup

1. Rozdéleni do skupin (4-5 studentt):
e Kazda skupina predstavuje odliSnou roli (napf. zastupci herniho priimyslu, spotiebitelské organizace, statni
Urad, neziskovka zabyvajici se prevenci zavislosti).
2. Zadani:
e Skupiny maji 15—-20 minut na diskusi a pfipravu spoleéného navrhu regulace:
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o Jak by se mél kontrolovat pfistup mladistvych k online hazardu?
o Maji byt loot boxy povaZovany za hazard a tedy licencované?
o Jaké nastroje zodpovédného hrani a sebeomezeni by mély byt povinné?
3. Debata:
e KaZzda skupina shrne svij postoj a navrhy (cca 3 minuty).
¢ Nasleduje moderovana diskuse, kde se skupiny snazi hledat kompromisy (napr. omezeni reklamy,
vylucovaci registry, povinné uvadéni pravdépodobnosti v loot boxech, vyssi dan pro provozovatele hazardu
atd.).
4. Zavéry:
e Vyucujici vyhodnoti silné i slabé stranky jednotlivych reseni. Upozorni na to, Ze v redlné praxi se v oblasti
online hazardu prosazuje legislativa velmi obtiZzné, a presto ma zasadni vyznam pro ochranu hraca.

Online hazard a herni primysl prochazeji prudkym rozvojem a vytvareji komplexni prostor, ve kterém se misi
zabava, riziko zavislosti a ekonomické zajmy firem. Internet usnadnuje pristup k sdzkam, online kasindm, ale i k
virtualnimu hazardu formou loot box ¢i mikrotransakci. To vie vyvolava zasadni etické otazky:

1. Nakolik by mély byt hazardni prvky regulovany, zejména pokud se tykaji nezletilych hraca?

2. Jaka je zodpovédnost hernich spolecnosti za psychické a socialni dopady jejich modelu monetizace?

3. Jak vybalancovat svobodu podnikani a potfebu chranit zranitelné skupiny pred riziky zavislosti a finan¢nich
ztrat?

V praxi jde o kombinaci informovani hracli, zodpovédného pfistupu vyvojafl, legislativnich opatfeni a osobni
discipliny kazdého zucastnéného. Diskuse o tom, kde presné lezi hranice mezi legitimni formou zdbavy a
nebezpecnym hazardem, je stale oteviena a do budoucna Ize ocekavat vétsi tlak na mezinarodni spolupraci v této
oblasti.

1. Griffiths, M. D. (2003). ,Internet Gambling: Issues, Concerns, and Recommendations®”. CyberPsychology &
Behavior, 6(6), 557-568.
e Prikopnicka studie o psychologickych aspektech online hazardu.
2. King, D. L., Delfabbro, P. H. (2018). Video Game Monetization (e.g. ‘Loot Boxes’). Current Addiction Reports,
5, 263-274.
e Analyzuje loot boxy z hlediska zavislosti a podobnosti s hazardem.
3.  Wardle, H., et al. (2019). The Impact of the Global Economic Crisis on Gambling Behaviour: Evidence from
England. Social Science & Medicine.
e Studie o socioekonomickych dopadech hazardu, véetné kontextu online her.
4. Parke, J., Parke, A. (2019). The Psychology of Gambling. Routledge.
o Komplexni pfehled psychologickych teorii tykajicich se hazardu, véetné online aspektu.
5. Zendle, D., Cairns, P. (2018). ,Video game loot boxes are linked to problem gambling: Results of a large-scale
survey”. PLoS ONE, 13(11).
e Empiricky vyzkum spojujici loot boxy s vyssi mirou problematického hracstvi.
6. Responsible Gambling Council: https://www.responsiblegambling.org/

e Web zaméreny na prevenci a programy pro zodpovédné hrani, aktuality o regulaci hazardu.
7. Zakon o hazardnich hrach (zakon €. 186/2016 Sb.) — Ceska republika.
e Legislativni rdmec pro provoz hazardnich her, v€etné online. Stanovuje podminky a pozadavky na
provozovatele.
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8. ESRB (Entertainment Software Rating Board): https://www.esrb.org/

¢ Hodnoti obsah videoher a zavedlo oznaceni , In-Game Purchases (Includes Random Items)“ pro loot boxy.

8.7.1 Dalsi doporuceni

e Studovat roli psychologie v navrhu hernich mechanism( a uvédomit si, jak marketing vyuziva principu
,FOMO" (Fear of Missing Out) ¢i tzv. whales (hraci, ktefi utrati velké sumy).

e Zapojit se do diskuse o legislativé tykajici se loot boxU — sledovat vyvoj v EU, rozhodnuti soud( apod.

e Spoluprace s odborniky na zavislosti a psychology pfi vyvoji her, aby byly v¢as identifikovany a odstranény
toxické designové prvky.

Zavérem se ukazuje, Ze téma online hazardu a hernich mechanism( typu loot box neni jen oblasti zdbavniho
pramyslu, ale i klicovym etickym a spolecenskym problémem. Zodpovédné chovani vSech zucastnénych (vyvojara,
hracu, statu) je nezbytné, chceme-li minimalizovat negativni dopady a zdroven zachovat pozitivni prvky herni
kultury.
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9 Spamming, Hate Speech
a odpovednost

»Ve svété, kde algoritmy Zivi hnév, se nenavist stava
obchodnim modelem.“
— inspirovdno: Black Mirror & Ghost in the Shell

9.1 Uvod

V  soucCasném digitdlnim prostiedi je sdileni informaci
a komunikace extrémné snadné. Tato dostupnost s sebou oviem
nese i negativni jevy, jako je spamming (rozesilani nevyzadanych
zprav) Ci hate speech (nenavistné projevy), které mohou ohrozit
soukromi, distojnost i bezpecnost uZivatel(l. Pfednaska se zaméri
na tyto klicové oblasti:

1. Coje spamming a jeho regulace (GDPR, CAN-SPAM Act).
Hate Speech — definice, hranice mezi svobodou projevu a
nenavisti.

3. Role socialnich siti a algoritm v Sifeni nendvistnych
projevy.

4.  Skupinova prace: Navrh etického kodexu pro moderaci
online diskuzi.

9.2 Co je spamming a jeho regulace

9.2.1 Definice spamu

e Spam (téZ ,junk mail“) je oznaceni pro nevyzddané
hromadné zpravy rozesilané elektronickymi kanaly.
Nejcastéji se jedna o e-maily, ale spam se objevuje i ve
formé SMS, zprav na socialnich sitich nebo komentard v
diskuznich férech.

e Cil spamu: Zpravy mohou obsahovat reklamu, podvodné

@) EP09: Vidyt to byl jen
nazor

,Kdo dal ten komentaf pod skolni
video?“ vyhrkla Lenka hned u vchodu.

,»Myslis ten s tim memem o 'zbytecnych
lidech na dotacich'?“ zvedl Tomas oboci.
,Vidél jsem to. Klasickej hatebait.”

,To nebyl meme,” zamumlal David. , To
jsem psal ja. Byla to reakce na to, jak
Skola promuje inkluzi. Mdm na to pravo,
ne?”

Vsichni ztichli.
»,Mas prdvo na nazor,” fekla Lenka

pomalu. ,Ale ne na to, abys ponizoval
konkrétni skupinu lidi.“

,Byl to obecnej vyrok,” branil se David.
»,Navic to jen nasdileli. Ja to neplvodné
nevymyslel.”

»A presto jsi to dal Sifil,” rekl Marek tise.
,Vis, kdo ma brachu na voziku? Klara z
vedlejsi. Byla z toho UplIné rozhozena.”

Tomas pridal: ,Tohle neni o cenzure.
Tohle je o odpovédnosti za to, co
vypoustis do svéta.”

nabidky (phishing), malware nebo odkazy na weby s pochybnym obsahem.
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9.2.2 Formy a motivace

e Komunikacni pretizeni: Podniky i jednotlivci ¢asto vyuZivaji hromadné rozesilky pro marketing. Pokud je to
bez souhlasu pfijemce, jde o spam.

e Podvody: Phishing a scam zpravy se snaZi ziskat citlivé udaje (hesla, Cisla karet).

e Provozovatelé botnetl: PouZivaji napadené pocitace k rozesilani velkého mnozstvi spamu.

9.2.3 Legislativni ramec
9.2.3.1 GDPR (General Data Protection Regulation) — EU

e V ramci EU stanovuje pravidla pro zpracovani osobnich udaju.
e Souhlas prijemce: Subjekty musi ziskat predem souhlas se zasilanim obchodnich sdéleni.
e Pravo byt zapomenut a pravo na prenositelnost dat také prispivaji k ochrané pfed nevyzadanymi zpravami.

9.2.3.2 CAN-SPAM Act (USA)

e Federalni zdkon (2003), ktery vyZaduje:
o ldentifikaci komercniho e-mailu (tfeba v predmétu).

o Fyzickou adresu odesilatele.
o Moinost odhlaseni (unsubscribe link).

e Poruseni tohoto zdkona muze vést k vysokym pokutam.

9.2.4 Etické a praktické aspekty spamu

e ObtéZovani a ztrata Casu: Prijemci jsou zahlceni nevyzadanymi zprdvami, coz snizuje efektivitu komunikace.
e Bezpecnostni rizika: Mnoho spamu obsahuje odkazy na phishing ¢i malware, coz ohrozuje soukromi

i firemni bezpecnost.
e Duvéra v digitalni komunikaci: Masivni rozesilani spamu podkopava dlvéru mezi uzivateli a platformami.

9.3 Hate Speech: kde je hranice mezi svobodou slova a nenavisti?
9.3.1 Definice a priklady

e Hate speech (nendvistny projev) se vyznacuje verbalnimi Utoky na zakladé rasy, narodnosti, etnického
plGvodu, nabozenstvi, pohlavi, sexualni orientace apod.
e Projevuje se v podobé urazek, vyhrizek, ale také vybizeni k diskriminaci ¢i nasili proti urcité skupiné lidi.

9.3.1.1 Priklady
e Rasistické urdzky a , vtipy”“.
e Vyzvy k nasili vi¢i konkrétni mensiné (napf. muslimové, zidé, LGBT).
e Propagace extrémistické ideologie (napf. neonacismus) a popirani historickych udalosti (napf. holokaust).

9.3.2 Pravni rdmec

e Evropské zemé (véetné CR) maji zakony, které trestaji podnécovani k nenavisti, schvalovani genocidy nebo
zlo¢in proti lidskosti.

e USA: Tamni Ustava silné chrani svobodu projevu. Trestani nenavistnych projevl je omezenéjsi, pokud
nedochazi k bezprostfednimu podnécovani nasili.
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e Mezinarodni dohody (napf. Listina zakladnich prav EU) uznavaji limit pro svobodu slova tam, kde dochazi k
vyvolavani nenavisti a ohroZeni bezpecnosti.

9.3.3 Eticka dimenze

e Svoboda slova vs. ochrana lidské dustojnosti: Kde kondi legitimni kritika a zacind nenavistny projev?

e Stigmatizace a marginalizace: Hate speech posiluje predsudky, zranuje konkrétni komunity, vytvari
prostiedi strachu.

e Odpovédnost jednotlivce: Kazdy uZivatel internetu by mél zvaZzovat dopady svych slov na ostatni, zejména
na zranitelné skupiny.

/7 4

9.4 Role socialnich siti a algoritm v Sifeni nendavistnych projevu
9.4.1 Viralita a bubliny

e Algoritmy socialnich siti (Facebook, Twitter/X, YouTube, TikTok) upfednostriuji obsah, ktery vyvolava silné
emoce. Nenavistné a kontroverzni pfispévky tak mohou ziskavat vice interakci (like, share, komentare).

e Filter bubble (informacni bublina): UZivatelé vidi hlavné prispévky, které potvrzuji jejich nazory. To muize
posilovat extremistické postoje.

9.4.2 Moderovani obsahu

e Automatické filtry: Socialni sité vyuzivaji software ke sledovani klicovych slov, obrazk( nebo zvukd. Pri
podezieni na zadvadnost prispévky odstrani ¢i omeazi jejich dosah.

e Lidskda moderace: Vétsi platformy zaméstnavaji moderatory, ktefi posuzuji nahlaseny obsah. Tato prace je
psychicky ndro¢na, ne vzdy konzistentni.

e Kontroverze: Nékteré skupiny obvinuji platformy z ,,cenzury”, jiné naopak z nedostatecného zasahu proti
nenavistnym projevim.

9.4.3 Odpoveédnost platforem

e Bezpecnost vs. svoboda projevu: Platforem se ¢asto tykaji vyzvy, aby Iépe chranily uZivatele pred
nenavistnymi Utoky.

e Dezinformace: Hate speech m{ize byt propojena i s Sifenim dezinformaci a radikalizaci uzivateld.

e Pravni postihy: V nékterych zemich (napf. Némecko — NetzDG) existuji zakony, které ukladaji socidlnim
sitim vysoké pokuty, pokud neodstrani nezakonny obsah v zakonné lhaté.

9.5 Skupinova prace: navrh etického kodexu pro moderaci online
diskuzi

9.5.1 Cil aktivity

Studenti si formou skupinové prace vyzkouseji, jak vytvorit eticky kodex pro platformu, kterd umoznuje online
diskuze (napf. komunitni férum, web s komentafi nebo socialni sit). Pracovni verze kodexu by méla fesit:

1. Stanoveni hranic pro nendvistny obsah.
2. Pravidla pro uvadéni zdroju informaci (boj proti spamu a dezinformacim).
3.  Mechanismy moderace a sankci za poruseni pravidel.

9.5.2 Postup

1. Rozdéleni do skupin (3—4 studenti):
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e Kazda skupina si pfedstavi, Ze je tym provozujici online diskuzni platformu.
2. Diskuze a tvorba dokumentu (15-20 minut):
¢ |dentifikujte hlavni druhy nezadouciho obsahu (hate speech, osobni Utoky, spam, off-topic).
¢ Nastavte jasné definice a ptiklady, co je jiz za hranou.
e Navrhnéte proces moderace: Jak se prispévky nahlasuji, kdo je posoudi, jaka jsou moznd opatfeni
(varovani, smazani, docasny ¢i trvaly ban)?
e Urcete sankce: RozliSujte mezi méné zavainym porusenim pravidel a opakovanym agresivnim chovanim.
3. Prezentace vystupll (5-8 minut na skupinu):
e Kazda skupina struéné predstavi svij eticky kodex.
e Ostatni mohou klast dotazy a navrhnout vylepseni.
4. Reflexe:
¢ Diskutujte, zda vami navrZené postupy respektuji svobodu projevu i potiebu chranit uzivatele pred
nenavisti a spamem.
e Zvaite, jak ndroc¢na by byla vynutitelnost a disledna aplikace kodexu v redlném provozu.

Spamming a hate speech patti mezi klicové problémy online komunikace. Spam zplsobuje ztraty ¢asu, ohroZuje

bezpecnost a podkopava divéru v digitalni prostredi. Regulace (GDPR, CAN-SPAM Act) sice existuje, ale v praxi se

potyka s celou fadou obtizi pfi vymahani.

Nenavistné projevy (hate speech) testuji hranice svobody slova — je nutné rozliSovat mezi kritikou a nenavisti ¢i

vyzyvanim k nasili. Vyraznou roli hraji socialni sité a jejich algoritmy, které mohou nendvistny obsah zvyhodriovat v

ramci viralniho Sifeni. V dlsledku toho nabyva na vyznamu moderace a etické kodexy platforem. Tyto procesy se

neobejdou bez pravniho ramce, jasnych pravidel a zapojeni celé komunity uzivatel(.

Z pohledu kyberetiky jde o dilema mezi zajisténim bezpecného prostoru pro komunikaci a uchovanim plurality

nazor(l. Konsensus vyZaduje spolupraci legislativy, samotnych platforem i Siroké vefejnosti, ktera by méla rozumét

nejen svym pravim, ale i zodpovédnosti za obsah, ktery sdili i Sifi.
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9.7 Doporucena literatura a zdroje

1. European Commission: https://ec.europa.eu/info/
¢ Informace o GDPR, legislativé proti nenavistnym projeviim a projektdim zamérenym na online bezpecénost.
2. CAN-SPAM Act (zakon USA o nevyzadanych e-mailech):
o Oficialni text a pfirucky: https://www.ftc.gov/business-guidance/resources/can-spam-act-compliance-
guide-business
3. Delgado, R., Stefancic, J. (2017). Critical Race Theory: An Introduction. NYU Press.
e Kapitoly o roli jazyka a diskurzu pfi formovani pfedsudkd a nendvistnych projevu.
4. Citron, D. K. (2014). Hate Crimes in Cyberspace. Harvard University Press.
e Zabyva se problematikou hate speech a kybersikany, moZnostmi pravni ochrany obéti.
5. Napoli, P. M. (2019). Social Media and the Public Interest. Columbia University Press.
e Vénuje se mechanismim Sifeni obsahu na socialnich sitich, véetné nenavistnych projevil a dezinformaci.
6. Weber, A. (2009). Manual on Hate Speech. Council of Europe Publishing.
e Pravni a etické aspekty boje proti hate speech, evropsky kontext.
7. Slerka, J. (2019). V siti: Socidlni sité, algoritmy a my.
e Ceska publikace zamétena na fungovani socialnich siti a roli algoritm( pfi formovani nazor(.
8. Organizace na ochranu lidskych prav (napf. Amnesty International, Human Rights Watch)
e Monitoruji pfipady hate speech po celém svété a nabizi doporuceni pro vlady i platformy.

9.7.1 Doporuceni pro dalsi studium

e Online kurzy o kybernetické bezpecnosti a regulacich (edX, Coursera).
e Specializované konference zabyvajici se moderaci obsahu a roli platforem (napf. RightsCon).
¢ Pravidelna reflexe a zapojeni do diskuze — blogy, fora, seminare o aktudlnich vyzvach v online komunikaci.

Zavérem lze shrnout, Ze boj proti spamu a nenavistnym projevim vyzaduje zodpovédny pfistup viech aktér(:
zakonodarcu, technologickych firem a uZivatel(. Kyberetika v této oblasti znamena neustalé hledani rovnovahy mezi
svobodou projevu a ochranou dastojnosti a bezpedi lidi, ktefi spolu komunikuji v digitalnim prostredi.
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10 Védecké pristupy
ke kyberetice

,Hledame pravdu... Ale jakou pravdu? O svété? O sobé?
O své vlastni pravdé v odrazu zrcadla, které jsme si sami
vytvorili?“

— Stanistaw Lem: Solaris

10.1 Uvod

Kyberetika je pomérné novy, multidisciplinarni obor, ktery
Cerpa jak z filozofie, tak ze sociadlnich véd, prava,
informacnich technologii ¢i psychologie. Zkouma etické
aspekty vzniku, Siteni a vyuZivani informaci v digitalnim
prostredi.

Tato prednaska se zaméfi na:

1. Empirické zkoumani etického chovani v informacéni
sfére.
Metody analyzy digitalnich etickych problémd.
Pfipadovou studii vénovanou akademickému
plagidtorstvi a etice vyzkumu.

4. Diskusi o hranicich védeckého zkoumani etiky jako
takové.

10.2 Jak |ze empiricky zkoumat
etické chovani v informacni
sfére

10.2.1 Vyznam empirického
vyzkumu

e Etické chovani v digitdlnim svété (napf. postoj
k soukromi, ochota sdilet nelegdlni obsah, mira
dodrZovani autorskych prav) Ize zkoumat pomoci
empirickych metod.
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@) EP10: Ctrl+C a svédomi

,Napsalas to fakt cely sama?“ zeptal se Marek
podeziivavé, kdyz Lenka odevzdavala
seminarku z kybernetické bezpecnosti.

,No jasné,” usmala se. ,Ale o to nejde. Spis mé
zarazi, kolik lidi to jen poslepovalo z netu. Tfi z
péti praci v nasem rocniku prosly detekci
plagiatu.”

»,Moje taky,” pfiznal se tiSe Tomas. ,Mél jsem
zpozdéni a pouzil par odstavcd z clankd.
Upravil jsem je... tak napal.”

,TakZze védomé?“ zeptala se Lenka.

,Nechtél jsem podvadét. Chtél jsem to mit za
sebou,” rekl Tomas a dodal: ,Nejsem sam.
Ucitel to vi. Ale fikal, Ze na stfedni se na to jesté
nehledi tak prisné.”

David pokrcil rameny: ,,A co kdyby nékdo tohle
zkoumal? Jak moc lidi fakt porusuji pravidla a
proc. To by byly zajimavy data.”

»T0 uz se déje,” rekla Lenka. ,Dotazniky,
analyzy textd, rozhovory. Ale vis, co je na tom
nejzajimavéj$i? Ze vsichni tvrdi, e by nikdy
neopsali — a pak to stejné udélaji.”

Tomds se zasmal: ,TakZe i wvyzkum etiky
potfebuje etiku?“

,Presné,” prikyvla. , A stejné jako my mame
svédomi, musi ho mit i ten, kdo nas zkouma.
Jinak z toho bude jen dalsi kopie reality. Bez
pochopeni.”
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e Empiricky vyzkum poskytuje data o tom, jak se lidé skutecné chovaiji, zatimco tradic¢ni filozofické pfistupy
analyzuji jak by méli jednat.
e Diky empirii Ize odhalit, kde jsou nejvétsi mezery mezi ideadlnimi etickymi normami a redlnym chovanim.

10.2.2 Typy empirickych metod

1. Kvantitativni vyzkum
e Dotazniky, ankety, velké vzorky respondentd.
e Méfeni postojl, frekvence urcitého jednani, zjistovani statistickych souvislosti (napf. korelace mezi vékem a
ochotou platit za online obsah).
2. Kvalitativni vyzkum
¢ Hloubkové rozhovory, focus groups, ptipadové studie.
e Detaily chovani a motivace jednotlivc, napf. proc lidé pouZivaji adblock, jak vnimaji ochranu osobnich dat,
co je vede k plagiatorstvi.
3. Experimentidlni metody
e Laboratorni nebo on-line experimenty, kde vyzkumnici simuluji urcité situace (napf. anonymitu, podminky
pro stahovani).
e Umoznuji sledovat, jak se lidé rozhoduji a nakolik jsou ochotni porusit pravidla.
4. Sekundarni analyza dat
e Prozkoumavani velkych dataset( (napf. logy z online platforem, data z e-learningovych systému).
e Moznost odhalit vzorce chovani (kolikrat uzivatel klikl na piratsky obsah, cetnost Uspésné detekce plagiatu).

10.2.3 Vyzvy a omezeni empirického vyzkumu v etice

e Socialni Zadoucnost: Respondenti ve vyzkumu mohou uvadét moralné ,,spravné” odpovédi, nikoliv své
skutecné chovani.
e Etika vyzkumu: Samotny vyzkum by mél respektovat soukromi, souhlas ucastnik( a bezpecnost dat

,,,,,

¢ Interpretace vysledkd: Kvantitativni data nemusi vZdy poskytnout hluboké pochopeni motivace; kvalitativni
zase nemusi byt reprezentativni.

10.3 Metody analyzy digitalnich etickych problému
10.3.1 Multidisciplinarni pristup

Digitalni etické problémy (napf. ochrana osobnich Gdaju, kyberSikana, autorska prava) se dotykaji prava,
technologie i spole¢enskych aspektll. Analyza proto ¢asto probiha:

1. Filozoficko-pravni metodou: zkoumani zakladnich norem, pravnich predpisd, filozofickych teorii
(deontologie, utilitarismus, etika ctnosti).

2. Socialné-védni metodou: zjistovani postoji a chovani lidi v praxi (napf. dotaznikovy prizkum ohledné
sdileni osobnich dat).

3. Technickou metodou: testovani bezpecnostnich a privacy mechanism(, zkoumani architektury
informacnich systéml (co Ize redlné implementovat).

10.3.2 Typické nastroje a pristupy

e Case study (pripadova studie): Analyza jednoho konkrétniho incidentu nebo firmy (napf. Unik uZivatelskych
dat, spor o autorska préava).
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e Risk assessment: Hodnoceni rizik (pravdépodobnost vs. dopad) a hledani moZnosti prevence (napf.
kyberneticka bezpecnost, anonymizace dat).

e Cost-benefit analyza: ZvaZzovani ekonomickych a socidlnich dopadt rliznych etickych rozhodnuti (napf. kolik
investovat do ochrany dat vs. pohodli uZivatele?).

e Etické kodexy: Hodnoceni stavajicich kodext (ACM, IEEE, firemni kodexy) a jejich aplikovatelnost na
digitalni problémy.

10.3.3 Vznik mezioborovych standardd a doporuceni

e Mnohé profesni organizace (napf. Association for Computing Machinery — ACM) vydavaiji etické smérnice.
e Mezinarodni organizace (UNESCO, OECD) se snazi nastavit globalni rémce pro eticka a pravni pravidla v
digitalni ére (Al governance, ochrana soukromi).
e Védecké konference (napf. ETHICOMP, CEPE) nabizeji platformu pro prezentaci vyzkumu a diskuse
o etickych otazkach IT.

10.4 Pripadova studie: akademické plagiatorstvi a etika vyzkumu

10.4.1 Plagiatorstvi v akademické sfére

o Plagidtorstvi je pfivlastnéni si cizi prace ¢i myslenky, bez fadné citace. V digitalni éfe je kopirovani a vkladani
textu extrémné snadné.

e Motivace: Tlak na publikace, nedostatek ¢asu, snaha rychle ,seskladat” semindrni ¢i diplomovou praci.

e Dopady: Eroze dlvéry ve vyzkum, naruseni férové soutéze, snizeni kvality vzdélavani.

10.4.2 Etika vyzkumu

e Zakladni principy: Poctivost, transparentnost, reprodukovatelnost, respekt k autorstvi.

o Instituciondlni regulace: Vysoké skoly, védecké grantové agentury a nakladatelstvi vyZaduji, aby autofi
dodrzovali etické standardy (citace zdrojli, uvadéni konfliktu zajma).

e Software pro odhalovani plagiat(: Turnitin, Odevzdej.cz aj. — automaticky porovnavaji texty se Sirokou
databdzi a oznacuji mozné shody.

10.4.3 Empiricky vyzkum plagiatorstvi

e Dotazniky mezi studenty: Jak vnimaji zavaznost plagiatorstvi, jak ¢asto se s nim setkavaji, co je motivuje k
podvadéni?

e Analyza odevzdanych praci: Kolik procent obsahuje shodné pasaze? Jaka témata jsou nejvice rizikova?

o Kvalitativni rozhovory: Zjistovani postojt a racionalizace (napf. ,,tohle délaji vSichni”, , uditel to stejné
necéte”).

10.4.4 ProcC jde o eticky problém?

e Poskozeni védecké komunity: Publikace s ukradenym obsahem falesné zvysuji reputaci a narusuji originalitu
myslenek.

e Nedostatek dlvéry: Pokud se plagiatorstvi toleruje, zpochybriuje to hodnotu daného diplomu ¢i vyzkumu.

e Etickd vychova: Vysoké skoly i védecké tymy maji odpovédnost vychovavat studenty k poctivé tvorbé
a uvédomélému pouzivani zdroja.
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10.5 Diskuse: Jaké jsou hranice vedeckého zkoumani etiky?

10.5.1 Filozoficky vs. empiricky pristup

¢ Filozofie ma dlouhou tradici v teoretické reflexi dobra a zla, povinnosti a ctnosti.

e Empirie se pta, jak lidé opravdu jednaji, co je k danému jednani vede, jaké faktory ovliviuji jejich
rozhodovani.

e Hranice: Lze Fici, Ze empiricky vyzkum nam nenabidne moralni imperativy, ale spiSe data. Moralni soudy se
odvijeji od etickych teorii a hodnot.

10.5.2 Otazky zodpovédnosti vyzkumnik

e Zkoumani vs. zasahovani: Je eticky pripustné pozorovat lidi v jejich online chovani bez jejich védomi (napft.
analyza dat z vefejnych Gcéta)?

e Vyzkum nebezpecnych jev(: Studovani hackerskych for, extremistickych skupin mliZze znamenat i riziko
(etické, pravni). Vyzkumnik musi dbat na bezpecnost i legitimitu svého zkoumani.

e Zverejnovani vysledkd: Nékdy muizZe publikacni ¢innost odhalit citlivé informace o aktérech (napft. privacy,
anonymita). Je nutné peclivé zvazit, zda vysledky neposkozuji subjekty vyzkumu.

10.5.3 Budoucnost védeckych pristupl k informacni etice

¢ Velka data a Al: Rozvoj sbéru dat a pokrocilé analyzy otevird nové moznosti, ale i etické dilema ohledné
soukromi.

e Interdisciplinarni spoluprace: Probihaji vyzkumy kombinujici psychologie, pravo, IT, etiku. Tato synergie
nabizi komplexnéjsi porozuméni problematiky.

e Regulace a standardy: Vznikaji pokusy o globalni kodexy pro eticky vyzkum v digitalnim prostredi (napf. v
oblasti Al ethics).

10.6 Zavérecné shrnuti

Védecké pfristupy k informacni etice zahrnuji empirické metody i tradi¢ni filozoficko-pravni analyzy. Jejich
kombinace pfinasi:
1. Data o redlném chovani uZivatell (co, pro€ a jak délaji).

2. Nastroje pro interpretaci téchto dat ve svétle etickych teorii a pravnich ramcu.
3. Praktické dopady — tvorba doporuceni, kodex, strategii pro organizace a spolec¢nosti.

Ptipad akademického plagiatorstvi ukazuje, jak se v informaéni dobé urcita forma neetického chovani (kopirovani
text() stava jednodussi, ale také snaze odhalitelnou diky technologiim. Studie tohoto fenoménu (pomoci dotaznikd,
analyz textl a rozhovorl) muZe pomoci skoldm i vyzkumnym institucim predchazet neetickym praktikdm a
upevnovat standardy védecké poctivosti.

Diskuse o hranicich védeckého zkoumani etiky ndm pripoming, Ze data a empiricka zjisténi samy o sobé nedavaji
normativni navod, co je spravné ¢i Spatné. Rozhodujici je slucovani empirickych poznatkd s filozofickymi a
spolecenskymi hodnotami. V oblasti kyberetiky to plati dvojndsob, protoZe technologie i spole¢nost prochazeji
rychlymi zménami a vyZaduji pruzné, ale dikladné promyslené reakce.

10.7 Doporucena literatura a zdroje

1.  Floridi, L. (2013). The Ethics of Information. Oxford University Press.
e Klasické dilo zkoumajici informacni etiku z filozofické perspektivy, zaroven bere v potaz empirické poznatky.
2. Buchanan, E. A, Ess, C. (2009). ,Internet Research Ethics: The Field and Its Critical Issues”. In The Handbook
of Internet Studies. Wiley-Blackwell.

64



Védecké pfristupy ke kyberetice

e Prehled etiky internetového vyzkumu a metodologickych dilemat.
3. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall.
e Zakladni text propojujici teoretické a praktické otazky, véetné metod zkoumani chovani uzivateld.
4. Resnik, D. B. (2020). The Ethics of Research with Human Subjects. Oxford University Press.
e Resi obecné otazky etiky vyzkumu, pfenositelné i na digitalni kontext (souhlas, anonymita, ochrana dat).
5. Shadish, W. R., Cook, T. D., Campbell, D. T. (2002). Experimental and Quasi-Experimental Designs for
Generalized Causal Inference. Houghton Mifflin.
e Uzite€né pro pochopeni experimentalnich metod, které Ize aplikovat i pfi zkoumani etického chovani.
6. Case, D. 0., Given, L. M. (2016). Looking for Information: A Survey of Research on Information Seeking,
Needs, and Behavior. Emerald.
e Prindsi kvantitativni i kvalitativni pohled na chovani lidi v prostfedi informaci, relevantni pro empirické
studie.
7. Pan, M, etal. (2022). ,Plagiarism Detection in the Digital Era: Tools and Practices in Academia®“. Journal of
Educational Technology, 45(2), 110-126.
e Prehled nastrojli pro odhalovani plagiatl a diskuse o jejich etickych i praktickych aspektech.
8. ETHICOMP: https://www.ethicomp.net/
e Série konferenci zamérenych na vyzkum v oblasti etiky a pocitacu, véetné empirickych pfistupu.

10.7.1 Dalsi zdroje a doporuceni

e Casopisy: Ethics and Information Technology, Journal of Information Ethics, Computers in Human
Behavior.

e Organizace: Association for Practical and Professional Ethics (APPE), International Center for Information
Ethics (ICIE).

e Nastroje: Specializované softwary pro plagidtorstvi (Turnitin, iThenticate), platformy pro online
experimenty (Amazon Mechanical Turk, Prolific).

Zavérem: Védecké zkoumani kyberetiky potfebuje empirické metody, aby popsalo redlné chovani uZivatel(
a organizaci, a teoretické reflexe, aby poskytlo kontext pro interpretaci vysledkl. Pripadové studie, jako je
akademické plagidtorstvi, ndzorné ukazuji, jak lze spojit oboji, a tim nachdazet ucinné strategie pro prevenci
neetickych jevl v digitalnim prostredi.
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11Etické kodexy
v informachnich

technologiich

»Etika je posledni zaruka, Zze moc technologii nebude
pouzita bez rozumu.”

— Isaac Asimov: Jd, robot

11.1 Uvod

Etické kodexy v oblasti informacnich technologii (IT) maji
za cil vymezit zakladni moralni zasady a slouZit jako navod
pro profesionaly, jak se chovat ve sloZitych situacich, kdy
muze dojit ke konfliktu mezi technickymi moZnostmi,
zajmy firem, uZivateli a Sirsi spolecnosti. Tyto kodexy
vytvareji ramec pro rozhodovani a stanovuji minimalni
standard etického jednani. V této prednasce:

1. Prehled etickych kodext (IEEE, ACM, IFLA) — jejich
puvod, zaméreni a klicové principy.

2. Kodexy profesni etiky v IT — jaka je jejich zdvaznost,
kdo je vytvafi, jak se prosazuiji.

3. Analyza konkrétnich pravidel etického chovani v IT
firmach — pfiklady z praxe, firemni kodexy.

4.  Aktivita: Vytvoreni vlastniho etického kodexu pro
fiktivni IT firmu.

11.2 Prehled etickych kodexd
(IEEE, ACM, IFLA)

11.2.1 I[EEE Code of Ethics

e |EEE (Institute of Electrical and Electronics
Engineers) je mezinarodni organizace sdruzujici

@) EP11: Nei to
naprogramujeme Spatné

,Hele, mdme redlnyho klienta,” ozndmil Marek
s Usmévem. ,Startup chce, abychom jim
postavili mobilni aplikaci pro Skolni rozvrhy.”

,Takova véc uzZ existuje desetkrat,” zamumlal
David. ,V ¢em to ma byt jiny?“

,Sledovani pozornosti pomoci gyroskopu,
pocitani pohybld a detekce zivani pres
kameru,“ tekla Lenka tise. ,Cetla jsem
specifikaci.”

Tomas ztichl. ,To jako Ze ucitel uvidi, kdo
zival?“

,A Ze nékdo nebyl 'dostatecné aktivni'. Je to
spojeny s dochazkou a hodnocenim aktivity,“
dodal Marek.

Nastalo ticho.

,Udélame to?“ zeptala se Lenka. ,Nebo si
nejdfiv  sepiSeme, co nikdy nebudeme
programovat, i kdyby to zaplatili zlatem?“

Tomas vytahl tablet. ,Nas eticky kodex. Prvni
verze. Pravidlo Cislo jedna: nikdy nesledovat
lidi bez jejich vyslovného védomi a
svobodného souhlasu.”

,Pravidlo dvé,” pripojil se David, ,nevyvijet
nastroje, které vytvareji faleSny dojem
objektivity, kdyZ jde o lidské chovani.”

odborniky z obor( elektroniky, elektrotechniky, informacnich technologii a pfibuznych oblasti.
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e |EEE Code of Ethics vyzyva profesiondly, aby:
1. Zachovavali nejvyssi standardy Cestnosti, zodpovédnosti a kvality.
2. Chrani bezpecnost, zdravi a blahobyt uZivatell a vefejnosti.
3. Odmitali korupci, diskriminaci a stfet zajma.
4. Komunikovali pravdivé a transparentné o védeckych a technickych poznatcich a moZnych rizicich.

11.2.2 ACM Code of Ethics and Professional Conduct

e ACM (Association for Computing Machinery) je jednou z nejstarsich a nejvyznamnéjsich profesnich asociaci
vIT.
e ACM Code of Ethics zahrnuje ¢tyfi hlavni sekce:
1. Obecné etické zasady: Respektovat lidskou distojnost, branit diskriminaci, zajistovat dostupnost a
pouzitelnost technologii.
2. Profesni odpovédnost: Udrzovat kompetence, chranit soukromi uZivatel(, jednat v zajmu zédkaznikl a
vefejnosti.
3. Vedeni organizaci: Vedouci pracovnici maji zajistovat, aby produkty a projekty byly bezpec¢né,
spolehlivé a slouzily obecnému blahu.
4. Souhlas s kédem: Kazdy ¢len ACM se zavazuje eticky jednat a podporovat ostatni v dodrzovani

kodexu.
11.2.3 IFLA Code of Ethics for Librarians and other Information
Workers

¢ IFLA (International Federation of Library Associations and Institutions) je zamérena na knihovniky
a informacni profesionaly.
o Jeji Code of Ethics klade dlraz na:
1. Svobodu informaci a pFistup k nim pro vsechny uZivatele.
2. Ochranu soukromi a osobnich Gdaja ¢tenard.
3. Respekt k autorskym pravim a intelektualnimu vlastnictvi.
4. Nestrannost a boj proti cenzufe ¢i manipulaci s informacemi.

11.2.4 Klicové spolecné rysy

Respekt k lidem: DUstojnost, soukromi, nediskriminace.

Zodpovédnost: Ve vztahu k uZivatelim, klientlim, vefrejnosti i Zivotnimu prostredi.
e Transparentnost: Priihledné procesy, pravdivost, komunikace rizik a omezeni.

Profesni rast: Neustalé vzdélavani, Gsili o kvalitu a spolehlivost.

11.3 Kodexy profesni etiky v IT a jejich zavaznost

11.3.1 Vznik a funkce profesnich kodex

¢ Profesni organizace (IEEE, ACM, BCS, atd.) vyvijeji kodexy, které vyjadfuji hodnoty a zasady oboru.

e Kodexy slouZi jako moralni kompas, pomahaji profesionalim rozlisit, co je pfipustné a co prekracuje
hranice.

e Poskytuji ramec pro sebereflexi a argumenty v pripadé etickych dilemat (napt. konflikt zajm(, ochrana dat
vs. ekonomicky tlak).
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11.3.2 Zavaznost a vynutitelnost

1. Dobrovolné pfijeti: Clenové organizaci (napf. ACM) se zavazuji dodriovat kodex, aby si udrzeli €lenstvi a
profesni prestiz.

2.  Omezené pravomoci: Profesni spolky obvykle nemaji pravni pravomoc vymahat dodrzovani kodexu. Muze
dojit k vylouceni z organizace, ale nikoli k pravnim sankcim.

3. Tlak trhu a reputace: Firmy se ¢asto dobrovolné hlasi k dodrZovani etického kodexu (napft. firemniho), aby
budovaly davéru klientd a investord.

4. Zakonné normy: V pfipadé poruseni pravnich predpis (napf. GDPR, autorské pravo) je mozné soudni Fizeni
nezdvisle na etickém kodexu.

11.3.3 Etické komise a proces feseni stiznosti

o Nékteré profesni organizace maji zfizeny etické komise, které posuzuji stiznosti na cleny (napf.
plagiatorstvi, manipulace s daty).

¢ Vysledkem mize byt ditka, pozastaveni Clenstvi, v extrémnich pripadech vylouéeni.

e Pro firmy: Kodex mUZe stanovit interni disciplinarni fizeni pfi poruseni pravidel.

11.4 Analyza konkrétnich pravidel etického chovani v IT firmach

11.4.1 Struktura firemniho etického kodexu

Vétsi IT spolecnosti casto maji interni kodexy, které se opiraji o obecné principy a zaroven reflektuji specifické
potieby daného byznysu. Typické oblasti:

1. Ochrana dat a soukromi: ZpUsoby nakladani s uzivatelskymi a zaméstnaneckymi daty, prevence unik.

2. Bezpecnost: Zavazek k bezpecnostnim standardim, testovani a informovani o zranitelnostech.

3. Zamezeni konfliktu zajmu: Definice, co je stfet zajmu (napf. prace pro konkurenéni firmu, osobni profit na
ukor spolec¢nosti).
Dusevni vlastnictvi: Respekt k autorskym pravim, internim inovacim, pouZivani open-source softwaru.

5. Vztahy se zakazniky: Transparentni komunikace, pravdiva reklama, férové smluvni podminky.

6. Zodpovédnost k zaméstnanctim: Rovné prileZitosti, diverzita, ochrana proti Sikané a diskriminaci.

11.4.2 Priklady z praxe

e Google ma dlouhodobé heslo ,Don’t be evil” (nyni spiSe ,,Do the right thing”), presto Celi kritikdm
v souvislosti s ochranou soukromi ¢i cenzurou v nékterych zemich.

e Microsoft uvadi ve svém kodexu zdsady pro boj proti diskriminaci, ochranu dat a orientaci na spokojenost
zakaznikl. Zverejnuje také zpravy o transparentnosti a spravé dat.

e IBM vsazi na dlivéru a inovace, zdlraziuje vyznam compliance programi a organizuje workshopy pro
zaméstnance na téma etika a fizeni rizik.

11.4.3 Vyhody a limity firemnich kodex

¢ Vyhody:
o Zvysuji dGvéru a reputaci firmy.
o Pomahaji zaméstnancim resit dilemata, poskytuji jim navody a podporu.
o Usnadnuji internalizaci hodnot v ramci firemni kultury.
o Limity:
Kodex je ¢asto dobrovolny, mliZze postradat rediné vynuceni.
MuZe slouZit pouze jako PR nastroj, pokud se nekontroluje jeho dodrZovani.
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o 0dlidné kulturni a pravni kontexty v pobockach po svété mohou komplikovat jednotné
prosazovani.

11.5.1 Popis aktivity

Cilem je, aby si studenti prakticky vyzkouseli sestavit eticky kodex pro fiktivni IT spolecnost (napt. vyvoj softwaru,
provoz cloudovych sluzeb, e-commerce apod.). Aktivita trva cca 20-25 minut.

11.5.2 Kroky

1. Rozdéleni do skupin (4-5 studentt)
e Kazda skupina si zvoli, na co se fiktivni IT firma specializuje (vyvoj her, mobilni aplikace, cloud pro
zdravotnictvi atd.).
2. Brainstorming (10 minut)
monetizace, Al a diskriminacni algoritmy atd.).
e Které hodnoty by firma chtéla prosazovat? (transparency, privacy by design, well-being zdkaznik(, rovnost,
diverzita).
3.  Struktura kodexu (5—-10 minut)
e Vycty konkrétnich pravidel:
5. Ochrana dat a soukromi.

6. Respekt k dusevnimu vlastnictvi.
7. Férova komunikace a marketing.
8. Socidlni a environmentalni zodpovédnost.

9. Sankce za poruseni kodexu.
¢ Definovat zplUsoby prosazovani: interni skoleni, reporting line pro etické obavy, kontrolni mechanismy.
4. Prezentace a diskuse
e Kazda skupina kratce predstavi svij eticky kodex.
e Ostatni kladou otdzky, hodnoti realizovatelnost a navrhuji zlepSeni.

11.5.3 Reflexe

o Jak se lisi teoreticka pravidla od praktického prosazeni v redlné firmé?
e Bylo tézké vyvazit zajmy (zisk, inovace) s etickymi principy?
¢ Jak by vypadal mechanismus kontroly a jaké dlsledky by nastaly pfi poruseni kodexu?

Etické kodexy v informacnich technologiich jsou duleZitym nastrojem k udrZeni zodpovédného a ohledupiného
pristupu v dynamickém a rychle se vyvijejicim oboru IT. Maji rizné formy: od profesnich organizaci (IEEE, ACM,
IFLA), pfes odvétvové standardy (napft. v oblasti kyberbezpecnosti, ochrany dat) aZ po firemni kodexy.

| kdyzZ jejich pravni vymahatelnost je ¢asto omezena, sehravaiji klicovou roli v prevenci neetickych praktik, posiluji
davéru u zakaznikd a investor( a poskytuji zaméstnancim moralni kompas. Jejich zdsadami jsou typicky respekt k
lidem a Zivotnimu prostredi, zodpovédnost a transparentnost.

Cilem je nejen formalné deklarovat hodnoty, ale integrovat je do kazdodenni praxe IT odbornik(. V ramci aktivity
studenti vidéli, jaké je to Celit konkrétnim etickym rizikiim a jak hledat pravidla, ktera by jim celila. V diskusi se
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ukazalo, Ze zavedeni a zejména dodrZovani etického kodexu vyZzaduje pribéziné usili, péci o firemni kulturu a
zapojeni vsech stakeholderd.

11.7 Doporucena literatura a zdroje

5. IEEE Code of Ethics:
https://www.ieee.org/about/corporate/governance/p7-8.html

6. ACM Code of Ethics and Professional Conduct:
https://www.acm.org/code-of-ethics

7. IFLA Code of Ethics for Librarians and other Information Workers:
https://www.ifla.org/publications/node/11092
8. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall.
e Zakladni dilo propojujici teoretické etické koncepty se situacemi v praxi IT.
9. Spinello, R. A. (2014). CyberEthics: Morality and Law in Cyberspace. Jones & Bartlett Learning.

e Podrobné rozebira otazky zodpovédnosti firem a etické standardy v kyberprostoru.
10. Bynum, T. W. (2015). ,, The Foundation of Computer Ethics“. Philosophy & Technology, 28(4), 341-358.
e Vyklad historickych koren( profesnich kodext a jejich filozofického pozadi.
11. Floridi, L. (2013). The Ethics of Information. Oxford University Press.
¢ Filozoficky pohled na etiku informaci, dilezZité koncepcni ramce.
12. Firemni kodexy:
e Google: Code of Conduct

e Microsoft Standards of Business Conduct,

e |IBM Business Conduct Guidelines.

11.7.1 Doporuceni pro dalsi studium

¢ Sledovat profesni organizace (IEEE, ACM) a jejich aktualizace kodexu, které reaguji na nové fenomény (Al,
big data, loT).

¢ Kurzy a konference (napf. ETHICOMP, CEPE, ICIS) zamérené na etiku v IT.

e Zapojit se do diskusi ve firmach a organizacich, zjistovat, jak realné aplikuji své kodexy a jak resi pfipadna
etickd dilemata.

Zavérem: Profesni a firemni etické kodexy odrazeji hodnoty a zavazky IT profesionald vici spolecnosti, uzivatellim
i sobé navzajem. Predstavuji dlleZity krok k systémové kultivaci celého odvétvi, jehoZ produkty a sluzby maji velky
vliv na Zivoty nas vsech.
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12 Problémové kauzy
kyberetiky

vr v

»Nékdy nestaci fidit se zadkonem. Nékdy musis
chranit to, co je spravné.”
— inspirovdno: Isaac Asimov, Edward Snowden

12.1 Uvod

V oblasti kyberetiky se setkavame s pripady, které
formuji diskusi o pravech, odpovédnosti a ochrané
jednotlivell ve stale digitalizovanéjsSim svété.
Nékteré z nich ziskaly velkou pozornost médii a
verejnosti a proménily pohled na to, jak vnimat
soukromi, svobodu ¢i bezpecnost. Tato prednaska

se zaméfi na tfi vyznamné kauzy:

1. Facebook — Cambridge Analytica: zneuziti dat
milion( uZivateld, které ovlivnilo i politické
kampané.

2. Edward Snowden: problematika rozsahlého
stdtniho dohledu nad obc¢any a unik
utajovanych informaci.

3. Apple vs. FBI: spor o Sifrovani a ochranu
soukromi versus narodni bezpecnost.

V zavéru si vyzkouSime skupinovou simulaci
— budeme se ptat, jak by méli jednat kli¢ovi aktéri
téchto kauz.

&) EP12: Co vime a co s tim?

Lenka dorazila do ucéebny s nevyraznym vyrazem.
,Hele... mame problém. A nebo zitfejsi prezentaci
roku.”

,Co se stalo?“ zeptal se Marek.

»Testovala jsem nas skript na verejnd studentska data
z rozvrhového systému. Je tam volné dostupny
pfistup k exportu —a v metadatech jsem nasla, mimo
jiné, i logy pripojeni ucitel(. Véetné jejich IP adres,
Casu a pristupovych vzord.”

,Pockej, jako... sledovaci data?“ zvedl Tomds hlavu.
, To ma skola nechranény?“

David se usmal: ,To je jak mala verze Snowdena.”

,Takze otdzka zni,“ pokracovala Lenka, ,co s tim

udélame? Mdulzeme to diat do nasi prace
o bezpecnosti. Ale tim v podstaté upozornime
verejné na slabinu systému. A mozna nékoho

dostaneme do potizi.”

David: ,,Méli bychom to zverejnit. Nejsme povinni to
tajit. Skola ma védét, 7e ma problém.“

Tomas: , Ale moznd by bylo fér to nejdfiv nahlasit
spravci. Dat Sanci to opravit, nez s tim vyjdeme ven.”
Marek: ,A co kdyz to zakopou pod koberec? Nebo to

hodi na nas?“

Lenka: ,Tak co? Budeme whistlebloweri? Nebo to
oto¢ime do Cisté technické analyzy, bez zminky
o konkrétnim systému?“
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12.2 Kauzy Facebook—Cambridge Analytica: etické otazky zneuziti
dat

12.2.1 Kontext a pribéh kauzy

¢ Facebook je jednou z nejvétsich socialnich siti na svété, umoznujici sbér rozsahlych dat o uZivatelich
(pFispévky, lajkovani, osobni udaje, kontakty).

e Cambridge Analytica byla britska firma specializovand na analyzu uZivatelskych dat pro marketing
a politické kampané.

e V roce 2018 prasklo, Ze Cambridge Analytica ziskala data az 87 milion( uZivatelG Facebooku
prostfednictvim kvizové aplikace. Tato data byla poté vyuzita k politickému mikrocileni (napf¥. v kampani
Donalda Trumpa ¢i béhem referenda o brexitu).

12.2.2 Etické problémy

1. Neinformovany souhlas: Mnoho uZivatel( nebylo dostatec¢né informovano, k jakym ucelim budou jejich
data vyuzita.

2. Mikrocileni a manipulace: Pomoci detailnich profil( uzivateld mohla byt politickd propaganda Sifena velmi
efektivné a skryté, coZ zpochybnuje férovost demokratickych voleb.

3. Odpovédnost Facebooku: Spolecnost méla uzivatelska data chranit a kontrolovat, jak je treti strany
zpracovavaiji. Kritici tvrdi, Ze Facebook selhal v dohledu a transparentnosti.

4. Obchod s daty: Z kauzy vyplyva, Ze data uZivatell jsou cennou komoditou, a firmy s nimi mohou nakladat
zplUsobem, ktery neni vidy eticky (a nékdy ani legalné) ospravedInitelny.

12.2.3 Dasledky a reakce

e Vysetfovani a pokuty: Facebook obdrzel v roce 2019 rekordni pokutu od FTC (5 miliard dolar().
V EU i dalSich zemich probihala i jind vySetfovani.

e Zprisnéni ochrany dat: Medialni a spolecensky tlak ved| k vétsi pozornosti nad GDPR v Evropé a obdobnymi
zakony jinde.

e Ztrata davéry: Mnoho lidi zacalo pochybovat o tom, zda socidlni sité dokazou jejich soukromi skutecné
chranit.

12.3 Kauza Snowden a problematika statniho dohledu nad obcany
12.3.1 Kdo je Edward Snowden?

e Edward Snowden je byvaly spolupracovnik NSA (National Security Agency) a CIA v USA.

e Vroce 2013 zverejnil utajované materidly, z nichz vyplyvalo, Ze americka vlada v rdmci programu PRISM a
dalSich rozsahlych dozorovych aktivit masové shromazduje telefonni hovory, e-maily a dalsi elektronickou
komunikaci mnoha obc¢ant (nejen v USA).

12.3.2 Etické otazky statniho dohledu

1. Bezpecnost vs. soukromi: Obrana statu proti terorismu a kriminalité ¢asto slouZi jako argument pro
rozsifovani sledovacich pravomoci. Nakolik Ize ospravedInit Siroky sbér dat miliond lidi, ktefi nejsou z niceho
podezreli?

2.  Whistleblowing: Byl Snowden hrdina odhalujici zneuZiti moci, nebo zradce, ktery ohrozil narodni
bezpecnost?
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3. Technologicka kapacita: Moderni informacni technologie umoziuji masivni sledovani. Od koho se o¢ekava
odpovédnost — od vlad, zpravodajskych agentur, poskytovatell komunikacnich sluzeb (telco, cloud)?

4. Demokratické principy: Tajné programy (bez verejné kontroly) mohou podryvat divéru v demokraticky
systém. Snowden tvrdil, Ze vefejnost by méla védét, co vidda déla s jejich daty.

12.3.3 Dasledky

e Debata o zakonnosti a Ustavnosti: V USA i ve svété se rozproudila diskuse o tom, zda masové sledovani
neni v rozporu s Ustavnimi pravy na soukromi a svobodu slova.

¢ Reforma zpravodajskych zakona: V nékterych zemich doslo k Upravam predpist, ovsem v praxi se Casto
kapacita dohledu zvétsuje.

e Sifrovani a anonymizaéni nastroje: Kauza Snowden pfiméla firmy (napt. Google, Apple) zacit pouZivat
vychozi Sifrovani dat a uZivatelé se vice zajimaji o kryptokomunikaci (Signal, Tor).

12.4 Pripad Apple vs. FBI: etika Sifrovani a ochrany soukromi

12.4.1 Konkrétni pripad (San Bernardino)

e Vroce 2015 doslo v americkém San Bernardinu k teroristickému Gtoku. Jeden z Utocnikd mél iPhone, ktery
FBI chtéla odblokovat a ziskat z néj data.

e Apple odmitl vyhovét poZadavku FBI, aby vytvofil specialni verzi iOS s oslabovanou bezpecnosti (tzv.
backdoor), diky niz by se agenti mohli do telefonu dostat. Argumentoval, Ze by to ohrozilo divéru
a bezpecnost viech uZivatell.

12.4.2 Etické a pravni otazky

1. Soukromi a bezpeénost: M4 vlada pravo pozadovat po vyrobcich, aby jim umoznili pfistup k zasifrovanym
zafizenim? Kde leZi hranice mezi vefejnym zajmem (vySetteni terorismu) a ochranou soukromi?

2. Precedent: Pokud by Apple vyhovél, mohl by byt tlaen i v dalSich pfipadech a jinych zemich, véetné rezim(
porusujicich lidska prava.

3. Technologicka neutralita?: Tvlrci technologii tvrdi, Ze neni mozné vytvofit zadni vratka jen pro ,,dobré”
Ucely, protoZze podobna slabina by se mohla zneuzit kymkoli (hackefi, organizovany zlocin).

4. Spolecenska odpovédnost: Odplrci postoje Applu namitali, Ze firma haji své obchodni zajmy na ukor
vysetfovani terorismu.

12.4.3 Vyusténi sporu

¢ FBI nakonec telefon odemkla pomoci externi firmy, aniz by Apple musel upravit iOS.
e Kauza nicméné zdlraznila polarizaci mezi obh3jci digitalniho soukromi a bezpecnostnimi slozkami statd.
e Dodnes trva spor, zda by mél byt zaveden povinny backdoor (tzv. , key escrow”) v komercnim softwaru.

12.5 Skupinova simulace: jak by méli jednat klicovi aktéri téchto
kauz?
12.5.1 Popis aktivity

Studenti se rozdéli do mensich skupin (4-5 osob) a kazda si vybere jednu z vySe zminénych kauz (Facebook-
Cambridge Analytica, Snowden, Apple vs. FBI). Ukolem je diskutovat a simulovat, jak by se méli zachovat hlavni
aktéri (tj. firma, statni organ, whistleblower, uZivatelé) z hlediska etického i pravniho.
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12.5.2 Role a otazky k zamysleni

1. Firma (napf. Facebook, Apple):

e Mam vzdy spolupracovat s viadou? Nebo chranit data uzivatell?

e Kde lezi hranice spolecenské odpovédnosti vs. komercni zajem?
2. Statni organ (FBI, NSA, regulaéni urad):

e Jak vyvazit bezpecnost a prava obcani?

e Je legitimni tajné monitorovani komunikace ¢i poZadavek na oslabeni Sifrovani?
3. Whistleblower / zaméstnanec:

e Kdy je moralné opravnéné odhalit utajené informace verejnosti?

e Jak chranit verejny zajem a zaroven neporusit zakony ci loajalitu k zaméstnavateli?
4, Uzivatel / obéan:

e Jak se mohu branit zneufZiti svych dat?

o vv

e Mam dlvérovat velkym technologickym firmam, Ze s mymi daty nakladaji eticky?

12.5.3 Postup

1. Vymezeni problému: Kazda skupina stru¢né predstavi kontext kauzy (fakta, klicové body).
Role-playing: Clenové tymu se rozdéli do roli (firma, stat, whistleblower, ob¢an). Diskutuji dilemata,
argumenty.

3. Prezentace: Skupina shrne, k jakym zavérim dosla (napf. Jaké kompromisy jsou mozné? Jaka by méla byt
politika firmy? Co by mélo byt legislativné upraveno?).

4. Reflexe: VSechny skupiny spolec¢né hodnoti realnost reseni, etické argumenty a mozné dopady.

Kazda z prezentovanych kauz predstavuje dilemata, jez se dotykaji soucasné informacni spolecnosti:

e Facebook-Cambridge Analytica ukazuje na kiehkou rovnovahu mezi shérem dat, cilenou reklamou a
rizikem manipulace verejného minéni.

e Edward Snowden odhalil, jak moderni technologie usnadruji ploSné sledovani a pfimél svét diskutovat o
mezich statniho dohledu i roli whistleblowerd.

e Apple vs. FBI rozvitil otazku, zda mGzeme kvUli narodni bezpecnosti omezit soukromi a Sifrovani, a zda
takovy krok neohrozi bezpeci vsech uZivateld.

Klicovym poznatkem je, Ze v informacni etice se stfetavaji rGzné zajmy (ekonomické, politické, bezpecnostni i
lidskopravni) a neexistuje jednoduché ,,spravné” reseni. Rozhodovani v téchto kauzach vyzaduje komplexni pohled,
propojeni legislativy, technologickych znalosti, etickych zasad a aktivni role vefejnosti. Simulace ukdazala, zZe je
dllezité vyslechnout vSechny strany a hledat rozumné kompromisy, které chrani bezpecnost i zakladni svobody.

1. Bartlett, J. (2018). The People Vs Tech: How the Internet Is Killing Democracy (and How We Save It). Ebury
Press.
e Rozebird vliv online platforem a zneuziti dat na demokracii.
2. Greenwald, G. (2014). No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State.
Metropolitan Books.
e Detailni popis kauzy Snowden a diskuse o masovém sledovani.
3. Harding, L. (2014). The Snowden Files: The Inside Story of the World's Most Wanted Man. Vintage.
e Zurnalisticky pohled na Zivot a motivace Edwarda Snowdena.
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4.  Zuboff, S. (2019). The Age of Surveillance Capitalism. PublicAffairs.
e Zasadni dilo o tom, jak firmy téZi z dat a formuji nase chovani (Facebook, Google a dalsi).
5. O'Neill, C. (2016). Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy. Crown.
e Kriticky rozbor algoritmického zpracovani dat, manipulace a socialnich dopadd.
6. Podrobné informace k pfipadu Apple vs. FBI:
e ACLU — American Civil Liberties Union — Obsahuje analyzy a pravni argumenty.

e EFF — Electronic Frontier Foundation, sekce o Sifrovani a soukromi.
7. Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W.W.
Norton & Company.

e Technicky a bezpecnostni pohled na masovy sbér dat vladami i korporacemi.

12.7.1 DalSi zdroje a tipy k samostudiu

e Reporty vysetiovacich komisi (napf. US Senate Intelligence Committee) k problematice voleb
a dezinformaci.

¢ Judikatura — rozhodnuti soudd v USA a Evropé ohledné sifrovani, ochrané osobnich udajt
a whistleblowingu.

e Dokumentarni filmy: , Citizenfour” (o Snowdenovi), , The Great Hack” (o Cambridge Analytica).

Zavérem lze fici, Ze kyberetika neni jen akademicka disciplina, ale prakticka vyzva. Kauzy popsané v této prednasce
jasné ukazuji, jaky vliv maji rozhodnuti firem i vladnich organizaci na soukromi, bezpe¢nost a demokracii. Je tedy v
zajmu celé spolecnosti —a to i budoucich IT profesionall — aby rozuméli etickym dilematlim, dokazali je analyzovat
a spolecensky odpovédné o nich rozhodovat.
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13 Etika umélé inteligence
a big data

,KdyZ algoritmus urcuje, kdo jsme, ztracime pravo
byt sami sebou.”

— Masamune Shirow: Ghost in the Shell

13.1 Uvod

Rozvoj umélé inteligence (Al) a price s velkymi daty
(big data) prinasi prevratné zmény do mnoha oblasti —
od mediciny a dopravy aZ po marketing a statni spravu.
Tyto technologie nabizeji prislib vyssi efektivity a
novych mozZnosti analyzy, zaroven vsak vyvolavaji fadu
etickych otazek. V této predndsce se zaméfime na:

1. Vliv Al na rozhodovani ve spolecnosti a problém
tzv. bias (pfedpojatosti) v Al systémech.

2. Etické aspekty zpracovani big data
a personalizované reklamy (privacy, manipulace,
diskriminace).

3. Autonomni systémy: kdo ponese zodpovédnost
za chyby ¢i Skody zpUsobené Al?

4.  Skupinovy ukol: navrh etického kodexu pro vyvoj
Al (hlavni principy, odpovédnost, kontrolni
mechanismy).

13.2 Jak Al ovlivhuje
rozhodovani a spolecnost
(bias v Al)

13.2.1

&) EP13: Pomocnik, nebo soudce?

»,Tak jo,” zacal Marek s nadsSenim, ,nas tym
postoupil do findle soutéZze SmartTech. A vite co?
Porota miluje nds navrh: Al, co pomaha ucitelim
hodnotit Zaky podle aktivity v online vyuce.”

,Pockat,” zarazila se Lenka. ,To jako Ze algoritmus
poznd, kdo je soustfedény a kdo ne?“

»No, pouzivame analyzu mikrogest — kolik slov
napiseS do chatu, kolikrat zvedne$ ruku, jak
dlouho m3a$ otevieny okno s vyukou...”
vysvétloval David.

,»A dava skére pozornosti. Ucitelé to pak uvidi jako

(74

'Cervenou’, 'oranzovou' nebo 'zelenou'.

,T0 je... trochu dystopicky, ne?“ poznamenal
Tomas. ,,Chces, aby algoritmus rozhodoval o tom,
kdo dava pozor?“

»Jen pomdaha. Nehodnoti za ucitele. Je to jen
voditko,” hajil projekt Marek.

Lenka si povzdechla: ,Voditko, které muze
zvyhodnit extroverty, potlacit neurodivergentni
studenty, nebo vytvofrit natlak na to, jak se mas
chovat. To neni pomoc. To je tichy soudce.”

Co je uméld inteligence a proc je dllezita?

e Uméla inteligence (Al) je obor informatiky, ktery se zabyva tvorbou systému schopnych ,inteligentniho”

chovani — uceni, rozpoznavani vzord, predikce.
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e Al jiz pronikla do oblasti, jako je zpracovani jazyka, strojové vidéni, doporucovaci systémy nebo
automatizované rozhodovani (napf. scoring v bankach, vybér uchazecli o zaméstnani).

13.2.2 Bias (predpojatost) v Al systémech

1. Zdroj predsudkl: Al modely se obvykle trénuji na historickych datech, ktera mohou odrazet spolecenské
nerovnosti (napf. nizsi pocet Zen ve vedoucich pozicich). Vysledkem je, Ze Al reprodukuje a posiluje
stereotypy.

2. Dopady:

¢ Diskriminace: Algoritmus doporucujici zaméstnance muize preferovat muze pred Zenami.
¢ Nerovny pfistup: Pfi schvalovani tvérl mohou byt urcitym skupinam obyvatel systematicky upirany pajcky.

xu

e Ztrata davéry: Pokud se ukaZe, Ze Al rozhoduje , nespravedlivé”, vefejnost k ni miZe zaujmout odmitavy
posto;j.
3. Moina feseni:
o Kvalitnéjsi data: Vyvazené, reprezentativni datové sady.
¢ Audity a testovani: Pravidelné kontroly algoritmi pro odhalovani nechténé predpojatosti.

o Transparentnost: Publikovani metodiky a metrik méreni férovosti.

13.2.3 Al a spolecCenské dopady

e Automatizace prace: ZvySena produktivita, ale také ohroZeni nékterych pracovnich mist. Jak zabezpecit
rekvalifikaci, socialni jistoty?

e Rozhodovani bez lidského vkladu: Algoritmy posuzuji Zadatele o pojiSténi, uréuji vysi pojistek ¢i pridéluji
zdravotni péci. MlZe dojit k omezovani lidské autonomie?

e Rozsifeni moZnosti: Al pomaha v [ékarské diagnostice, zefektiviiuje vyrobu, sniZuje chybovost v mnoha
procesech.

13.3 Etické aspekty zpracovani big data a personalizované reklamy
13.3.1 Co jsou big data?

¢ Big data se vyznacuji velkym objemem, rychlosti (data proudi kontinualné ve vysoké frekvenci)
a rozmanitosti (strukturovana i nestrukturovana data).
e Pochazeji z mnoha zdrojl: socialni sité, mobilni telefony, senzory loT, on-line transakce apod.

13.3.2 Ochrana soukromi a personalizace

1. Sledovani chovani uZivateld: Spole¢nosti (napf. Google, Facebook) sbiraji idaje o surfovani, poloze
a preferencich.
2.  Personalizovana reklama: Algoritmy vyuZivaji big data k presnému cileni reklam, a tim zvysuji ucinnost
kampani.
3.  Etické otazky:
¢ Informovany souhlas: Védi uZivatelé, jaka data o nich jsou uklddana a analyzovana?
e Manipulace: Personalizovany obsah mUzZe ovliviiovat nazory, nakupni chovani, politické preference (viz
kauza Cambridge Analytica).
¢ Digitalni propast a socialni nerovnost: Lidé, ktefi nejsou v digitalnim svété aktivni, mohou byt
znevyhodnéni.
e Profilovani: Al systémy vytvareji profily uZivatell (napf. zdravotni stav, financni situace), coz mlze vést k
diskriminacnimu chovani.
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13.3.3 Pravni a regulacni ramce

¢ GDPR (General Data Protection Regulation) v EU: Posiluje prava subjekt( udajd (pravo na pristup
k informacim, vymazani, pfenositelnost dat).

e CCPA (California Consumer Privacy Act): Dava spotrebitelim v Kalifornii pravo védét, jak jsou jejich data
vyuzivana, a moZnost je vymazat.

o Debata o Al regulaci: Nékteré staty nebo mezinarodni instituce zvaZuji zvlastni predpisy pro algoritmickou
odpovédnost ¢i povinné audity.

13.4 Autonomni systémy: kdo nese odpovédnost za chyby Al?

13.4.1 Autonomni stroje a jejich typy

e Autonomni vozidla (self-driving cars): Rozhoduji o brzdéni, sméru jizdy, vyhybani se prekazkam.
e Autonomni roboti v priimyslu: Rozhoduji o vyrobnich postupech, manipuluji s predmeéty bez lidského
dozoru.

e Autonomni zbrané: Schopné identifikovat cil a stfilet bez pfimého lidského zasahu.

13.4.2 Typické priklady havarii a spor(

1.

Autonomni auta: Co kdyz vz srazi chodce? Kdo je za to zodpovédny — fidic (i kdyZ v podstaté nefidil),
vyrobce auta, vyvojar softwaru, dodavatel senzor(?

Lékarské systémy: Pokud Al diagnostikuje pacienta a doporuci nespravnou lécbu, nese odpovédnost lékar,
tvlrce softwaru nebo nemocnice?

Valeéné konflikty: Autonomni dron provede Utok s civilnimi obé&tmi. Je vina na strané programator, ktefi
vyvinuli algoritmus, nebo statu, ktery nasadil systém do boje?

13.4.3 Modely odpovédnosti

¢ ProdlouZena odpovédnost: Zodpovédny je vidy clovék, ktery Al nasadil (Fidic, Iékafr, vojak), nebo
organizace (firma, stat).

¢ Sdilena odpovédnost: Rozdéluje se mezi vyrobce hardwaru, autory algoritm(, provozovatele systému i
uzivatele.

e Osobnost Al?: RadikdIni koncept, Ze vysoce autonomni Al by mohla mit pravni subjektivitu, co? je zatim
spiSe teoretickd myslenka.

13.4.4 Prevence chyb

e Systémova bezpecnost: Dlsledné testovani a certifikace Al systém(l, omezeni nasazeni v kritickych
oblastech, dokud neprojdou robustnimi zkouskami.

e Explainable Al (XAl): Vyvoj algoritm, které umoznuji vysvétlit své rozhodnuti clovéku (napf. z jakych dat a
pravidel vychazely).

e Lidsky dohled: Modely, kdy Al navrhuje feseni, ale kone¢né rozhodnuti ma ¢lovék (tzv. ,human in the
loop“).
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13.5.1 Cil aktivity

Studenti se ve skupinach pokusi vytvorit zakladni strukturu etického kodexu pro organizaci (start-up ¢i zavedenou
firmu), kterd se zabyva vyvojem Al. Aktivita rozviji schopnost prakticky aplikovat etické principy a zohlednit rlizné
perspektivy (vyvojafi, uzivatelé, spolecnost).

13.5.2 Postup

1. Rozdéleni do tyma (4-5 studenti)
e Kazdy tym si zvoli fiktivni spole¢nost (napf. vyvoj Al v mediciné, autonomnich vozidlech, marketingu,
kybernetické bezpecnosti apod.).
2. Identifikace kli€ovych rizik a hodnot (10 minut)
e Co by mohlo byt nejvétsim etickym rizikem v dané oblasti (bias, zneuZiti dat, ohroZeni bezpecnosti)?
¢ Jaké hodnoty chce firma vyzdvihovat (respekt k lidskym praviim, transparentnost, minimalizace skod)?
3. Navrh struktury kodexu (15 minut)
e Oddil 1: Zakladni principy (dUstojnost Clovéka, prevence diskriminace, ochrana soukromi).
e Oddil 2: Odpovédnost (kdo nese zodpovédnost za chyby, jaké kontroly se provadéji).
e 0Oddil 3: Transparentnost a audit (jak se zajistuje vysvétlitelnost, zda je kdd open-source, atd.).
e Oddil 4: Sankce a vymahatelnost (co se stane, pokud tym porusi kodex, mechanismy stiznosti).
4. Prezentace
e Kazdy tym ve strucnosti predstavi svij eticky kodex.
e Ostatni mohou klast dotazy nebo navrhnout vylepseni.
5. Reflexe
e Diskuse o redlné aplikovatelnosti takového kodexu.
¢ Jak sladit ekonomické cile firmy (zisk, rychlé uvadéni produktl na trh) s dikladnymi etickymi testy?

Uméla inteligence a velka data zasadné proménuji svét: umoznuji vytvaret predikce, doporuéeni a autonomni
rozhodnuti ve stdle Sirsi $kale aplikaci. Tato transformace s sebou nese etické vyzvy:

1. Bias v Al: Technologie mohou nechténé reprodukovat spolecenské predsudky, coZ mlze vést k diskriminaci
nebo nerovnostem.

2. Bigdata a personalizace: Firmy hromadné shromazduji data uZivatell, coZ vyvolava otdzky soukromi,
manipulace a transparentnosti.

3. Odpovédnost za chyby: U autonomnich systém (auta, roboti, drony) neni jasné, na koho prenést vinu pfi
selhani.

4. Vytvoreni etického kodexu: Pfedstavuje praktickou snahu o ukotveni hodnot a norem, které maji pfi vyvoji a
nasazeni Al slouZit jako zaklad pro férové a bezpecné jednani.

Z etického hlediska by mél vyvoj a nasazeni Al probihat se zohlednénim spolecenskych dopadd, s respektem k lidské
dlstojnosti a pravim. To vyZaduje mezioborovou spolupraci (IT, pravo, filozofie, sociologie) a aktualizaci
legislativnich ramca.

82



Etika umélé inteligence a big data

1. Floridi, L. (2019). The Ethics of Artificial Intelligence. Oxford University Press.
e Autor se zabyva filozofickymi zaklady a etickymi vyzvami Al.
2. Eubanks, V. (2018). Automating Inequality: How High-Tech Tools Profile, Police, and Punish the Poor. St.

Martin’s Press.
e Pripadové studie, jak algoritmy a big data ovliviuji zranitelné skupiny.
3. Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., Floridi, L. (2016). , The ethics of algorithms: Mapping
the debate”. Big Data & Society, 3(2).
e Prehled hlavnich etickych problém spojenych s algoritmy, véetné diskuse o bias a odpovédnosti.
4. Russell, S., et al. (2015). Artificial Intelligence: A Modern Approach. Pearson.
e Klasicka ucebnice o principech Al, s kapitolami vénujicimi se i etickym a filozofickym otazkam.
5. Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Oxford University Press.
e Spekulativnéjsi rovina, jak by mohla vysoce pokrocila Al ohrozit (nebo obohatit) lidstvo, a jak tomu
predchazet.
6. EU Ethics Guidelines for Trustworthy Al (Evropska komise, 2019):
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

e Prakticky navod a principy pro vyvoj a nasazeni Al v souladu s evropskymi hodnotami.

7. Jobin, A,, lenca, M., Vayena, E. (2019). ,The global landscape of Al ethics guidelines”. Nature Machine
Intelligence, 1(9), 389—-399.
e Srovnavaci analyza rozlicnych etickych kodexti zamérenych na umélou inteligenci.

13.7.1 Doporuceni pro dalsi studium

¢ Monitorovat aktualni legislativu (napf. ndvrhy EU — Al Act), kterd bude ovliviiovat nasazeni Al v praxi.

e Pozorovat redlné implementace: autonomni auta (Tesla, Waymo), zdravotnické Al (diagnostika rakoviny),
bankovni scoring. Jaké problémy a skandaly nastaly?

o Diskutovat etické kodexy a guidelines riznych firem (Google Al Principles, Microsoft Al principles, IBM) —
porovnat jejich obsah a tGcinnost.

Zavérem: Uméla inteligence a big data oteviraji nevidané moZnosti, zaroven vSak kladou naroéné otazky o férovosti,
soukromi, zodpovédnosti a vlivu na spolecnost. Kyberetika nabizi nastroje a principy, jak hledat vyvazené feseni,
které zachova inovace a zaroven ochrdni zakladni prava a hodnoty lidské spole¢nosti.
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il

14 Ochrana soukromi
a osobnich udaju

»,Nejvétsi iluze digitalni doby?
Ze mas jesté co skryvat.”

— Masamune Shirow: Ghost in the Shell

14.1 Uvod

V digitdIni dobé hraje ochrana soukromi a osobnich
udaju klicovou roli. Objem dat, ktery o sobé uzivatelé
sdileji (Casto nevédomé), rychle roste — od prohlizeni
internetu, pres platebni transakce, az po mobilni
aplikace sbirajici data o poloze. Korporace, staty i
krimindlni skupiny mohou tato data zneuzit k
manipulaci, nelegitimni kontrole ¢&i profitovani. Tato
pfedndska se zaméfi na:

1. GDPR a ochranu osobnich dat v EU — principy,
prava a povinnosti.

2. Roli korporaci a statu pfi sledovani uzivatell a
moznych rizicich.

3. Biometricka data (oblicejova identifikace, otisky
prstll) a etické otazky jejich vyuzivani.

4.  Aktivitu: ndvrh etické regulace vyuZiti osobnich
udaja.

Paths "y

@) EP14: Nase data nejsou banany

,Kdmo, proc ta nova skolni appka chce fotku moji
obcéanky?“ zeptal se David, zatimco se pokousel
pfihlasit do nové skolni platformy.

,A pro¢ to chce i otisk prstu? Prej kvl
'bezpecnosti pristupu k znamkam',“ pridal se
Tomas.

,T0 je prece totalni overkill,” zamracila se Lenka.
,Kdyby nam nékdo ukradl otisk, nemtzZeme ho
zménit jako heslo. To uz nikdy nevezmes zpatky.“

Marek oteviel podminky pouziti. ,Tady je
napsany, ze Skola mlze data sdilet s technickym
partnerem, a ten muiZe provadét analyzy za
Ucelem zlepsovani sluzeb.”

»,TakZze moje oblicejovd mapa skonéi v néjaky
databazi pro 'vyvoj AlI'?“ zeptal se David
sarkasticky. ,,Co jsme, testovaci loutky?“

Lenka se zvedla. ,Jdeme za vedenim. A ptipravime

petici. Nase data nejsou bandny, aby s nimi
kseftovali bez naseho védomi.”

14.2 GDPR a ochrana osobnich dat v EU

14.2.1 Co je GDPR?

e GDPR (General Data Protection Regulation) je nafizeni Evropské unie, které nabylo Ucinnosti 25. kvétna

2018.

e Stanovuje prava a povinnosti pfi zpracovani osobnich Gdajl v EU a je prdvné zavazné pro vsechny

organizace (verejné i soukromé), které zpracovavaji data obcant EU.
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14.2.2 Klicové principy

1.

7.

Zakonnost, korektnost a transparentnost: Organizace musi sbirat a zpracovdvat Udaje legitimnim zplsobem
a informovat subjekty, co s daty délaji.

Ucelové omezeni: Data Ize shromaZdovat jen pro konkrétné vymezené tiéely a nemohou byt pouZita jinak.
Minimalizace dat: Shiraji se pouze nezbytné osobni Udaje (napf. nezpracovavat rodna Cisla, pokud nejsou
nutna).

Pfesnost: Data by méla byt aktualni a presna; nepresna data je tfeba opravit ¢i vymazat.

Omezeni uloZeni: Data se nesmi uchovavat déle, neZ je nezbytné (princip retence).

Integrita a dlivérnost: Organizace musi zajistit bezpecnost (ochrana proti Unikim a neopravnénému
pristupu).

Odpovédnost: Spravce dat musi byt schopen prokazat, Ze dodrzuje vSechny zasady GDPR.

14.2.3 Prava subjekt( udajl

e Pravo na informace: Kdo zpracovava data, pro¢, a s kym jsou sdilena.

e Prdavo na pristup: MoZnost ziskat kopii dat, kterd o ¢lovéku spole¢nost vede.

e Pravo na opravu: PoZadovat opraveni nespravnych ¢i nelplnych dat.

e Pravo na vymaz (,pravo byt zapomenut”): Za urcitych podminek lze pozadovat smazani dat.
e Pravo na prenositelnost: UmozZiuje ziskat a prenést data k jinému poskytovateli sluZeb.

e Pravo vznést namitku: Proti zpracovani (napf. profilovani pro marketing).

14.2.4 Sankce a dopady pro organizace

e GDPR umoznuje ukladat vysoké pokuty (az 20 miliond EUR nebo 4 % z celosvétového roc¢niho obratu) za
nedodrzeni.

e Firmy proto museji peclivé zrevidovat interni procesy, zabezpeceni IT a zachazeni s daty.

¢ Duraz na souhlas: Zpracovatelé dat musi dokazovat, Ze maji platny souhlas subjektu, pokud je to
vyZzadovano.

14.3 Role korporaci a statd pri sledovani uzivatell

14.3.1 Korporace a online sledovani

e Obchodni model mnoha internetovych gigant( (Google, Facebook, Amazon) je zaloZen na sbéru
uzivatelskych dat a poskytovani cilené reklamy.

o Cookies, tracking: Webové stranky a aplikace sleduji chovani uZivateld, tvofi reklamni profily a nabizeji
personalizované nabidky.

o Data broker: Existuje cely trh s uZivatelskymi daty, ktera se kombinuji a prodavaji jinym firmam (ddle je
takto mozné tvorit detailni profily uzivatel().

14.3.1.1 Etické otdzky

Informovany souhlas: Rozumi uZivatelé skute¢né tomu, co podepisuji (rozsahlé podminky, cookies bannery)?
Manipulace: Personalizované feedy a reklamy mohou ovliviiovat chovani i politické nazory lidi (pfipad
Cambridge Analytica).

Dlouhodoba archivace: Mnoho firem uklada data ,,navzdy”, ¢imz vytvari velice podrobnou chronologii
digitdlniho Zivota uZivatele.
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14.3.2 Statni dohled

e Zpravodajské agentury (NSA v USA, GCHQ v UK, dalsi) mohou provadét masové sledovani elektronické
komunikace (kauza Snowden).

e Pravni predpisy v nékterych zemich umoZnuji povinnou data retention (napf. uchovavani provoznich a
lokalizaénich Udajd operator).

e Cenzura internetu: V autoritaiskych rezimech (Cina, irdn, aj.) dochazi k filtrovani obsahu, sledovani
disident(, potlacovani svobody slova.

14.3.2.1 Etické otdzky

1. Bezpecnost vs. soukromi: Obhajoba proti terorismu a kriminalité vs. plosny sbér dat nevinnych obcanu.
Demokraticka kontrola: Nakolik ma verejnost pravo védét o tajnych programech sledovani?
Mezindrodni sdileni dat: Vladni agentury si mohou vyménovat data, coz prekracuje hranice a vytvafi rizika
pro obc¢any jinych stata.

14.4 Biometricka data a jejich vyuziti (oblicejova identifikace,
otisky prstua)

14.4.1 Co jsou biometricka data?

e Biometricka data jsou jedinecné fyziologické ¢i behaviordini charakteristiky jednotlivce, které Ize vyuzit k
identifikaci nebo autentizaci.
e Patfi sem napf. otisky prstt, obli¢ejové rysy, duhovka oka, hlas, DNA, nebo i zplsob psani na klavesnici.

14.4.2 Vyuziti a prinosy

e Zabezpeceni: VyuZiti biometrickych prvkd pro prihlaseni (Face ID na iPhone, otisky prstli), mensi potreba
pamatovat si hesla.

e Pravo a poradek: Pomoc pri identifikaci zlo€incl (napf. rozpoznavani obliceji z kamer).

e Marketing a personalizace: Nékteré obchody experimentuji s kamerami, které zjistuji vék, pohlavi, naladu
zékaznik(.

14.4.3 Rizika a etické otazky

Neopravitelny unik: Pokud uniknou otisky prstd ¢i vzory obliceju, nelze je ,,zménit” jako heslo.
Masové rozpoznavani: Kamerové systémy s Al mohou sledovat davy, spojovat obli¢eje s online Ucty
a vytvaret masivni databaze pohybu osob (napf. Cina a socialni kreditovy systém).

3. Diskriminace: Technologie rozpoznavani oblic¢eji mGze mit vyssi chybovost u nékterych etnickych skupin,
pohlavi.

4. Dobrovolnost vs. povinnost: Mnohdy vznika tlak na pouzivani biometrie (napf. pro zaméstnance), coz
vyvolava otazky svobodné volby.

14.5 Aktivita: ndvrh etické regulace vyuziti osobnich udaju
14.5.1 Cil aktivity

Studenti si ve skupinach (4-5 osob) navrhnou zakladni ramec etické regulace pro organizaci (komerc¢ni nebo statni),
kterd zpracovava osobni a biometricka data. Cilem je najit vyvaZzenost mezi uzite¢nosti (napt. bezpecnost, pohodli)
a respektem k soukromi a dlstojnosti lidi.
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14.5.2 Postup

1. Rozdéleni do skupin:
e Kazda skupina si vymysli typ organizace (napf. banka s biometrickym pfihlasovanim, statni urad
s kamerovym systémem, e-shop s rozsahlym profilingem zakaznika).

N

Analyza (cca 10 minut):

e Jaka data organizace shira?

e Proc je sbird —jaky je ucel?

e Jak dlouho se data uchovavaiji, kdo k nim ma pfistup, je sbér dobrovolny?

3. Navrh regulace (cca 15 minut):

e Zasady: napf. minimalizace dat, transparentnost, mozZnost opt-out.

o Konkrétni pravidla: technicka zabezpeceni, doba retence, interni audity.

e Proces souhlasu: Jak bude zajistén souhlas uZivateld, jak je informovat o rizicich?
e Kontrola a sankce: Kdo provadi dohled, co se stane pfi poruseni pravidel?

4. Prezentace (5 minut na skupinu):
e Kazda skupina shrne sv{j navrh etické regulace a vysvétli, jak vybalancovali potfeby organizace s ochranou
uzivatelQ.
5. Reflexe:

e Diskuse o redlné vymahatelnosti a moZnych slabinach.
e Jak reagovat na technologicky vyvoj (nové metody rozpozndvani, cross-data analyzy)?

Ochrana soukromi a osobnich dat je v soucasnosti vyznamnym tématem, které ovliviiuje dlvéru lidi v digitalni
sluzby i fungovani demokratické spolecnosti:

1. GDPRV EU poskytuje pevny pravni ramec pro ochranu dat a posiluje prava uZivatell (napf. pravo byt
zapomenut).

2. Korporace i staty disponuji obrovskymi moznostmi sledovani (tracking, biometrie). Je nutné vést debatu o
mezich a transparentnosti téchto ¢innosti.

3. Biometricka data nabizeji uzitecné moznosti (bezpecné prihlasovani, identifikace), ale také oteviraji dvere k
masovému dohledu.

4. Navrhy etické regulace by mély vychazet z principu minimalizace dat, dobrovolného a informovaného
souhlasu, bezpeéného uchovavani a efektivnich kontrolnich mechanism.

Kyberetika zde stoji pfed vyzvou, jak prosadit lidstéjsi a zodpovédnéjsi pristup k osobnim Gdajlim, ktery bude
respektovat lidska prava a dlstojnost, aniz by branil technologickému pokroku. Rozhodujici bude kombinace pravni,
technologické a spolecenské roviny — a zapojeni obc¢an( i odbornikd do verejné diskuse.
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[EEN

Regulation (EU) 2016/679 (GDPR):
e Kompletni text na https://eur-lex.europa.eu/

2. Solove, D. J. (2020). Understanding Privacy. Harvard University Press.

e Monografie vénujici se definici a vyznamu soukromi v moderni spolec¢nosti.
Zuboff, S. (2019). The Age of Surveillance Capitalism. PublicAffairs.

e Kritickd analyza, jak spoleCnosti tézi ze sledovani uzivatell a formuji nase chovani.

w

4. Cate, F. H. (2012). The Failure of Fair Information Practice Principles. In: Consumer Protection in the Age of
the 'Information Economy".
e Diskutuje historicky vyvoj principl ochrany dat a jejich problémy v praxi.
5. Lyon, D. (2018). The Culture of Surveillance: Watching as a Way of Life. Polity.
e Sociologicky pohled na rozsifeny dohled — jak ovliviiuje vztahy a identitu lidi.
6. EU Al Act (navrh):
e Relevantni i pro zpracovani osobnich Udajl, zejména pfi nasazeni Al technologii.
e Informace na https://digital-strategy.ec.europa.eu/

7. EPIC - Electronic Privacy Information Center: https://epic.or,
o Neziskova organizace zamérend na obranu soukromi a obéanskych prav v digitdlnim prostredi.
8. CNIL (Commission nationale de l'informatique et des libertés): https://www.cnil.fr/

e Francouzsky urad pro ochranu osobnich Gdaja, publikujici zajimavé materialy o praxi kolem GDPR.

14.7.1 DalSi doporuceni pro studium

¢ Sledovat judikaturu (napf. rozhodnuti Evropského soudniho dvora) tykajici se GDPR, profilovani,
zpracovani biometrickych dat.

e Prozkoumat konkrétni studie o vlivu personalizované reklamy (napf. Cambridge Analytica) a realné dopady
na volice.

¢ Diskutovat s odborniky na kyberbezpecnost, pravniky a IT profesionaly, jak se redlné implementuji interni
procesy ochrany dat.

Zavérem: Ochrana soukromi a osobnich Udajd se dotyka kazdého uZivatele digitalnich technologii. Je to oblast, kde
se stfetavaji komercni zajmy firem, bezpecnostni ambice statll a pravo jedincd na informacni sebeurceni. V dobé
rozvoje pokrocilych sledovacich metod a biometrickych technologii je vyzvou nalézt efektivni a etické regulace,
které nezabrani rozvoji inovaci, ale zachovaji lidskou dustojnost a demokratické principy.

89


https://eur-lex.europa.eu/
https://digital-strategy.ec.europa.eu/
https://epic.org/
https://www.cnil.fr/




Kyberprostor a spolec¢enska odpovédnost

15 Kyberprostor a spoleCenska
odpoveédnost

»Dnes nemusis umlicet ¢lovéka, staci pfimét algoritmus, aby
ho prestal doporucovat.”
— inspirovano duchem Black Mirror

15.1 Uvod

Rozvoj internetu a digitdlnich technologii pfinesl
bezprecedentni proménu komunikace, vefejné diskuse
a fungovani celé spolecnosti. Kyberprostor se stal prostorem,
kde vedle informaci koluji dezinformace, kde se rodi nové
formy spolecenského aktivismu, ale zaroven i manipulaci.

Tato prednaska se zaméfi na:

1. Dopad internetu na politiku a spole¢nost: Jak se vyviji
verejna debata, jakym zplsobem mohou online
platformy ovlivnit demokracii.

2. Algoritmickou bublinu a personalizaci obsahu: Proc¢
lidé stale castéji konci v ndzorovych ,,echokomordch” a
k ¢emu to mlze vést.

3. Fake news a odpovédnost médii: Jakou roli hraji
tradi¢ni a novd média pfi Siteni nepravd, jak se stavi ke
kontrole obsahu.

4. Skupinovou simulaci: Studenti navrhnou etickou
regulaci pro socidlni sité.

@) EP15: Tvoje sdileni ma
nasledky

,Vidéli jste to video s feditelkou? Jak fve na

toho prvaka?“ zeptal se David a ukdzal
mobil. ,Uz to md deset tisic zhlédnuti.
A komentare jsou... no, husty.”

»Je to sestfihany,” fekla Lenka tiSe. ,Byla
jsem u toho. Ten kluk ji predtim dvakrat
urazel, provokoval. Video zacdina az u jeji
reakce.”

,Ale vypada to, Ze ho Sikanuje,” fekl Marek.
,A lidi tomu véri. Hashtag #stopreditelce se
Siti jako lavina.”
Tomas milcel. Pak zved| oci: ,,A my vsichni
jsme to sdileli, Ze? Bez ovéreni. Jen protoze
to bylo Sokujici.”

Lenka si povzdechla. , Tohle neni jen chyba
algoritmu. Tohle jsme my. A ted’ si musime
polozit otazku: co s tim udélame?“

15.2 Dopad internetu na politiku a spolecnost

15.2.1 Digitalizace verejné sféry

¢ Internet a socialni sité umoznuji rychlou a globalni vyménu informaci, coZ usnadnuje organizaci

ob¢anskych iniciativ, politickych protestl nebo kampani (napf. Arabské jaro, #MeToo).

e Digitalni platformy poskytuji prostor mensinovym hlasiim a alternativnim nazortm, které by se jinak

nedostaly do mainstreamovych médii.
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e Participace obcanu v politice se miZe zjednodusit (napf. online petice, crowdfunding, diskuse), nicméné
kvantita prispévkl nemusi vidy znamenat kvalitu.

15.2.2 Riziko digitalni nerovnosti

e Stdle existuje digitalni propast (digital divide) — nékteré skupiny obyvatel (napf. starsi generace, lidé
z nizSich socioekonomickych vrstev) nemaji tak snadny pfistup k internetu nebo nemaji dostatecné digitalni
dovednosti.

e Hrozi, Ze se kvili nerovnomérnému pfistupu ke kvalitnim informacim vytvori nové socialni nerovnosti a
nGzky mezi informovanymi a neinformovanymi se budou rozevirat.

15.2.3 Politické kampané v online prostredi

e Targeting (cilené reklamni kampané) umoznuje politickym subjektim oslovit konkrétni segmenty
spolecnosti, coZ otevird prostor pro mikromanipulaci nebo zneuziti osobnich dat (priklad Cambridge
Analytica).

¢ Virdlni Sifeni obsahu usnadnuje propagaci jednoduchych a emotivnich sdéleni, nékdy i bez ohledu na jejich
pravdivost. To miZe podkopdvat racionalni debatu.

15.3 Algoritmicka bublina a personalizace obsahu
15.3.1 Co je algoritmicka bublina (filter bubble)?

o Eli Pariser v knize The Filter Bubble upozornil, Ze internetové platformy (socialni sité, vyhleddvace) filtruji
obsah podle chovani uZivatele. UZivatel tak vidi pfevazné prispévky, se kterymi jiz dfive souhlasil nebo které
odpovidaji jeho preferencim.

o Vysledkem je, Ze ¢lovék se mlZe ocitnout v ,,bubliné” nazorl podobnych tém vlastnim a méné casto narazi
na konfrontaci s odlisSnymi myslenkami. To mlzZe posilovat extremizaci a ziZeni obzoru.

15.3.2 Mechanismy personalizace

e Systémy doporucovani (YouTube, Facebook, Instagram, TikTok) hodnoti prispévky podle
pravdépodobnosti, Ze je uzivatel zhlédne, olajkuje ¢i okomentuje.

e Vyssivaha se ddva emocné podnétnému obsahu (kontroverze, senzace, strach, vztek), coz mize uzivatele
vice polarizovat.

e Dusledkem je, Ze uZivatelé dostavaji denné tuny personalizovaného obsahu, ktery miiZe zesilovat
predsudky a branit oteviené diskuzi.

15.3.3 Jak proti tomu bojovat?

e Medialni gramotnost: Vést uzZivatele k tomu, aby si aktivné vyhledavali rizné zdroje a ovérovali fakta.

e Transparentnost algoritmu: Volani po zverfejiiovani principl doporucovacich systémd, aby se dalo
posoudit, zda neuprednostiuji ,,toxicky” obsah.

e Nastroje pro diverzitu: Nékteré platformy experimentuji s rezZimy, kde uzivatel vidi obsah v chronologickém
poradi, nebo kde mu algoritmus zamérné micha nazory oponentu.

15.4 Fake news a odpoveédnost médii

15.4.1 Co jsou fake news?

o Fake news oznacuje zdmérné Sifené Izivé nebo zavadéjici informace, ¢asto s cilem ovlivnit verejné minéni,
poskodit ¢i zvyhodnit urcitou osobu ¢i skupinu.
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e Mohou to byt falesné ¢lanky, obrazky, videa (deepfakes), které se Sifi po socialnich sitich a mnohdy
dosahuiji viralniho efektu.

15.4.2 Role tradi¢nich a novych médii

¢ Tradicni média (televize, tisk, rozhlas) Celi konkurenci internetovych platforem. Nékteré redakce snizuji
naklady na fact-checking, aby rychle publikovaly.

e Online média mnohdy bojuji o pozornost pomoci clickbait titulkd a senzaci, pricemzZ nékdy upadaji do Siteni
neovérenych informaci.

e Socidlni sité: Diky nim mohou zpravy — pravdivé i nepravdivé — rychle ziskat miliony sdileni. Samotné
platformy se ¢asto oznacuji za ,,neutralni”, tfebaze algoritmy mohou upfednostriovat clickbait.

15.4.3 Odpovédnost a regulace

e Fact-checking: Vznikly organizace (Demagog.cz, Snopes.com) ovérujici vyroky politikd a viraIni zpravy.

e Moderace obsahu: Platformy (napf. Facebook, Twitter/X) se snazi mazat ¢i oznacovat lZivé zpravy, avsak
riskuji obvinéni z cenzury ¢i politického zaujeti.

o Legislativa: V nékterych zemich (Némecko: NetzDG) se platformam ukladaji pokuty, pokud rychle
neodstrani nezakonny obsah (napf. hate speech). Regulace fake news je vsak sloZitd kvuli hranici mezi
svobodou projevu a ochranou pred manipulaci.

15.5 Skupinova simulace: studenti vytvori etickou regulaci pro
socialni sité
15.5.1 Cil aktivity

V této simulaci si studenti vyzkouseji navrhnout eticky ramec (¢i minikodex) pro provoz socialnich siti. Cilem je
vyvazit svobodu slova a bezpeéi uZivatelli, branit sifeni dezinformaci, hate speech a posilovani algoritmickych
bublin.

15.5.2 Postup

1. Rozdéleni do skupin (4-5 osob):
e Kazda skupina predstavuje radu socialni sité (fiktivni nebo znamé — napf. nova platforma, ktera chce
konkurovat Twitteru).
2. Identifikace problému (10 min):
o Jaké obsahy jsou rizikové (fake news, nendvistné projevy, extrémni nazory)?
o Jak funguji algoritmy doporucovani? Jak odhalit nebo zmensit ,,bubliny“?
¢ Jaky ma byt postoj k politickym reklamam?
3. Navrh etické regulace (15-20 min):
e Principy: dlraz na transparentnost, ochranu lidské ddstojnosti, podporu pluralitni diskuse.
¢ Moderace obsahu: Jak probiha hlaseni, co bude blokovano, jaké sankce pro opakované porusovani
pravidel?
¢ Omezeni personalizace: Nabidnout volbu méné personalizovaného feedu, dliraz na diverzifikaci nazor(.
e Odpovédnost: Kdo ma konecné slovo? Maji byt externi audity? Je zapotiebi specialni eticka rada?
4. Prezentace a reflexe (cca 5 min na skupinu):
e Skupiny predstavi klicové body svého kodexu a modelu fungovani.
e Diskuse o redlnosti navrhu, o moznych kritickych bodech (finan¢ni naklady, riziko zneuziti moci).
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Kyberprostor nabizi obrovsky potencidl pro rozvoj spolecnosti: Sifeni informaci, demokratizaci médii, zapojeni
obcan( do vefejného déni. Soucasné ale prinasi nové etické vyzvy:

1. Politika a spolec¢nost: Internet usnadnuje komunikaci, ale i manipulaci a cilené ovliviiovani voli¢Q.
Algoritmicka bublina: Personalizace obsahu mUzZe vést k uzavieni se do jedné pravdy a posilovat polarizaci
spolecnosti.

3. Fake news: Dezinformace se viralné siti, ohrozuji dlivéru ve verejné instituce a fakta. Média a socialni sité
fesi, jak skloubit boj s nepravdami a ochranu svobody projevu.

4., Spolecenska odpovédnost: Roste tlak na platformy, aby transparentnéji nastavily své algoritmy
a moderovaly obsah zodpovédné. Otazkou je, jak omezit Skodlivy vliv bez umlceni legitimnich hlasu.

Skupinova simulace ukdzala, jak slozité je vytvorit spravedlivou a udrzitelnou regulaci pro socidlni platformy. Volba
mezi otevienosti a ochranou uZivatel( pred skodlivym obsahem neni jednoducha. Pripadné feseni by mélo vzejit ze
spoluprace provozovatel(, legislativct, obcanskych iniciativ a odbornik na informacni etiku.

1. Pariser, E. (2011). The Filter Bubble: What the Internet Is Hiding from You. Penguin Press.
e Kniha o problematice algoritmické bubliny a jejich dopadech na spolecnost.

2. Sunstein, C. R. (2017). #Republic: Divided Democracy in the Age of Social Media. Princeton University Press.
e Analyza, jak socidlni sité ovliviuji vefejnou diskuzi a jak to vede k politické polarizaci.

3. Bartlett, J. (2018). The People Vs Tech: How the Internet Is Killing Democracy (and How We Save It). Ebury
Press.
e Kriticky pohled na to, jak digitalni technologie deformuji demokratické procesy, a mozna cesta k ndpravé.
4. Napoli, P. M. (2019). Social Media and the Public Interest: Media Regulation in the Disinformation Age.

Columbia University Press.
e Zabyva se otazkou, jak by mélo byt regulovano socidlni prostfedi ohledné fake news a manipulaci.
5. Kahne, J., Bowyer, B. (2017). ,Educating for Democracy in a Partisan Age: Confronting the Challenges of
Motivated Reasoning and Misinformation“. American Educational Research Journal, 54(1), 3—-34.
e Ukazuje roli vzdélavani v posilovani medialni gramotnosti a odolnosti vici dezinformacim.
6. Netzwerkdurchsetzungsgesetz (NetzDG) (Némecko)
e Priklad narodniho zakona zaméfeného na kontrolu nezdkonného obsahu na socialnich sitich (boj proti
nenavisti, fake news).
7. Demagog.cz a Snopes.com

e Praktické weby vénujici se ovérovani vyrokl a boji s dezinformacemi.

15.7.1 Dalsi tipy k samostudiu

e Online kurzy zaméfené na medialni gramotnost, fact-checking, kritické mysleni (nap¥. Coursera, Udemy).

o Dokumentarni filmy: , The Social Dilemma“ (o vlivu socialnich siti na spole¢nost), ,, Terms and Conditions
May Apply“ (o sbéru dat a soukromi).

¢ Pravidelné sledovani publikaci od think-tank{ (napf. Pew Research Center) mapujicich trendy v politické
komunikaci online.

Zavérem: Kyberprostor predstavuje revoluéni platformu pro komunikaci a spole¢enské promény, ale také umocriuje
rizika manipulace a informacniho chaosu. Cilem je nachazet rovnovahu mezi otevienou diskusi a ochranou pred
Skodlivymi jevy, pricemz klicovou roli hraje spolecenska odpovédnost vsech aktér(i — uzivatell, platforem, novinari
i politikd.
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16 Shrnuti a diskuse

»Etika neni o tom znat odpovéd. Je to o tom, kdy si viibec
polozit otazku.”
— fiktivni citdt ze zapisniku preZivsiho test z Kyberetiky

16.1 Uvod: Piehled kli¢ovych témat
kurzu

Béhem kurzu ,Kyberetika® jsme se zabyvali Sirokou skalou

etickych otazek spojenych svyuzivanim informacnich
technologii a digitdlnich dat. Seznamili jsme se s filozofickymi
koreny etiky (deontologie, utilitarismus, etika ctnosti),
zkoumali jsme pravni i socidlni aspekty informacni sféry
a diskutovali jsme konkrétni problematické jevy (kybersikana,
kyberstalking, plagidtorstvi, ochrana soukromi, kyberneticky

terorismus, technologicka diskriminace atd.).

Mezi nejvyznamnéjsi koncepty a oblasti probirané v kurzu
patfily:

1. Etické teorie a kyberetika (Kantova deontologie,
utilitarismus, Floridiho ,information ethics”,
kontextualizace moralky a prava v digitaIni dobé).

2. Historicky vyvoj kyberetiky (kybernetika, Wiener, Moor
a pocatky computer ethics, problematika masového
sbéru dat).

3. Etické aspekty IT profese (etické kodexy — IEEE, ACM,
IFLA; profesni odpovédnost; moralni dilemata pti vyvoji
softwaru).

&) EP15: Tvoje sdileni ma nasledky

»,TakZe... mame posledni ukol,“ Fekla Lenka
arozhlédla se po skupince. ,Nas navrh na
studentskou socialni sit prosel do pilotniho
nasazeni. Ale... vedeni Skoly chce pridat modul
sledovani aktivity uZivatel(.”

»MysliS to mapovani emoci podle emoji

a frekvence komentara?“ zeptal se David.

,J0,“ kyvla. ,Chce to skolni psycholog. Prej aby
mohl zasdhnout vcas, kdyz se nékdo 'odmlci' nebo
zméni vyrazné zpusob psani.”

Tomas se zamyslel. ,, TakZze nds kéd by mél poznat
Uzkost, osamélost, nebo vyhoreni. A pak to
nahlasit dospélému. V dobré vire. Ale bez svoleni
dotycného.”

Marek dodal: ,,Je to jako Iékarska prevence — nebo
jako digitaIni Smirovani.”

Chvili bylo ticho.

»Tak co udélame?“ zeptala se Lenka. ,Dokazeme
sladit to, co jsme se naucili o etice, s tim, co se od

nas ¢ekd? Nebo... prosté napiseme kdd a tvarime
se, ze rozhodnuti neni na nas?“

4. Kybernetické hrozby (kybersikana, hate speech, hoaxy, fake news) a ochrana proti nim (legislativa,

moderace obsahu, sebeobrana).

5. Uloha umélé inteligence (Al) a big data (bias v Al, algoritmicka diskriminace, odpovédnost za autonomni

systémy, ochrana soukromi a personalizace).

6. Ochrana soukromi a osobnich tdaju (GDPR, biometrie, statni dohled, ¢innost korporaci, digitalni nerovnost).
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7. Spolecenska odpovédnost v kyberprostoru (role platforem, fake news, algoritmickda bublina, vliv na
demokracii, politické kampané).

16.2 Otevrena diskuse: Kde je hranice mezi etikou a pravem?
16.2.1 Etika vs. pravo

o Etika pfedstavuje mravni principy a hledisko, co je sprdvné nebo nespravné jednani z filozofického ¢i
moralniho Ghlu.

e Pravo je soubor zadvaznych pravidel vydanych statnimi (pfipadné mezindrodnimi) institucemi, jejichz
poruseni muZe vést k sankcim.

V oblasti informacnich technologii se ¢asto pravo opoZduje za rychlosti technologickych inovaci, zatimco etické
otazky vyvstavaji okamzité pri vzniku novych nastrojd a aplikaci. Je proto potieba:

RozliSovat mezi tim, co je legdlni (v souladu se zdkonem), a co je etické (v souladu s moralnimi principy).
Spolupracovat: Pravo mizZe byt inspirovano etickymi teoriemi a hodnotami (napft. lidska dlistojnost, svoboda
projevu, ochrana soukromi).

3. Vypliiovani mezer: V mnoha pripadech ndm etické kodexy a normy pomdhaji Celit situacim, které jesté
nejsou explicitné pravné upraveny.

16.2.2 Diskusni otazky k zamysleni

1. Maély by existovat univerzalni etické zasady pro vyvoj umélé inteligence, nebo postaci specifické zakony v
raznych zemich?

2. Je moralné ospravedinitelné vyuZivat data uZivatell bez jejich explicitniho souhlasu, pokud to neni pfimo
ilegdlni?

3. Do jaké miry by stat mél zasahovat do regulace socidlnich siti a boje proti fake news, aniz by omezil svobodu
slova?

16.3 Reflexe kurzu a zavérecné etické dilema k diskusi
16.3.1 Reflexe a shrnuti

Kurz ,Kyberetika“ nabidl multidisciplinarni pohled na problematiku etiky v digitalnim svété:

¢ Filozoficko-etické: Hledali jsme vychodiska v teoriich jednani (povinnost vs. nasledky vs. ctnosti).

e Pravni: Seznamovali jsme se s GDPR, autorskym pravem, legislativou tykajici se kyberbezpecnosti, boje
proti spamlm, fake news atd.

e Technické: Pochopili jsme technické principy Al, big data ¢i internetové infrastruktury v mife nutné
k posouzeni etickych rizik.

e Socidlni: Diskutovali jsme vliv technologii na spole¢enskou debatu, politiku, rovné prilezitosti
a zodpovédnost firem i jednotlivcl.

Nejvyznamnéjsi zjiSténi: Etika v informacnim svété neni jen teoretickou disciplinou, ale realnou vyzvou. Umoznuje
ndm najit sprdvnou rovnovdhu mezi svobodou a odpovédnosti, mezi komerénimi zdjmy a ochranou zakladnich
lidskych prav.

16.3.2 Zavérecné etické dilema

Dilema: Predstavte si, Ze pracujete v IT firmé, ktera vyviji socialni sit s velmi podrobnou analyzou uZivatelského
chovani (sledovani kurzoru mysi, analyza feci v nahravkach, extrakce emoci z textu). Tyto Udaje jsou extrémné cenné
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pro reklamni ucely, ale mohou také odhalit osobni stavy uZivatell (deprese, zavislosti, politické nazory). Firma to
planuje pouZit pro jesté cilenéjsi reklamu a doporucovani.

e Je to moralné pfrijatelné, pokud to zvysi zisk a poskytne uZivatellim ,relevantnéjsi“ obsah?

e Nebo byste se méli zasazovat o omezeni takového sledovani, i kdyZ to nebude protizakonné, ale mohlo by
to ohrozit soukromi a zneuzitelnost dat?

e Jaké argumenty pro a proti byste poufZili z hlediska etiky i prava?

Tento priklad ilustruje typ etickych dilemat, se kterymi se dnesni IT profesionalové a manazefti setkdvaji. Zaroven
ukazuje, Ze rozhodnuti zdaleka neni jednoduché a mlze mit zasadni dopad na uZivatele i vefejné minéni.

16.4 Pisemny test / zavérecny projekt jako soucast klasifikovaného
zapoctu
16.4.1 Formy hodnoceni

e Pisemny test: MUZe obsahovat kratké oteviené otdazky, testové polozky (multiple-choice) nebo pripadové
studie, které vyZaduji etickou argumentaci (napf. ,Jak byste aplikovali zasady GDPR na situaci ...?“).

e Zavéreény projekt / esej: Studenti mohou vypracovat kratky projekt, ktery analyzuje konkrétni etické téma
(napf. algoritmické rozhodovani ve zdravotnictvi, kybersikana ve skolnim prostiedi, navrh etického kodexu
pro Al startup) a navrhnout rfeseni ¢i doporuceni.

16.4.2 Doporuceni pro pripravu

Revidujte klicové pojmy (bias v Al, whistleblowing, GDPR principy, etické teorie, role Al kodexu).
Zopakuijte si priklady z pfednasek (Facebook-Cambridge Analytica, Apple vs. FBI, Snowden, pfipady
plagiatorstvi, kybersikany).

3. Procvicte si etickou argumentaci: Jak aplikovat deontologii, utilitarismus a etiku ctnosti na konkrétni pfipad?
Jak obhdjit svlij postoj?

4. Budte schopni vysvétlit, jaké existuji pravni nastroje v oblasti kyberetiky (GDPR, autorské pravo, zakony proti
kybersikané).

5. Nebojte se uvazovat kriticky a multioborové: Spojovat technické, pravni a spolec¢enské aspekty.

16.5 Zaveér

Kurz , Kyberetika” vas mél vybavit potfebnymi znalostmi a kritickym pohledem na nejdulezitéjsi otazky tykajici se
vyuzivani digitalnich technologii a dat. Pochopeni zakladnich etickych principd, pravnich rdmca a redlnych pripad
vam umozni zodpovédné chovani v roli uzivatell, profesional( ¢i budoucich manaZerli — a pomUze vam predchazet
rizikiim a konfliktim, jeZ mohou ohrozit davéru, lidska prava ¢i samotné fungovani spolecnosti.
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1. Floridi, L. (2013). The Ethics of Information. Oxford University Press.
o Filozoficky zaklad kyberetiky, rozebira koncept informacnich objekt( a nase povinnosti k nim.
2. Spinello, R. (2014). CyberEthics: Morality and Law in Cyberspace. Burlington: Jones & Bartlett Learning.

e Pfehledny material pro propojeni etiky, prava a konkrétnich pripadovych studii v oblasti internetu.
3. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall.
e Klasickd ucebnice uvadéjici teoretické ramce i praktické priklady (pravo, soukromi, odpovédnost v IT).
4. Pariser, E. (2011). The Filter Bubble: What the Internet Is Hiding from You. Penguin Press.
e Kniha o algoritmickych bublinach a jejich dopadu na formovani nazora.
5. EU Al Act (probihajici legislativni proces):
e Navrh nafizeni EU o umélé inteligenci, sledujte https://digital-strategy.ec.europa.eu/
6. Casey, B., et al. (2019). ,Rethinking Explainable Machines: The GDPR’s ‘Right to Explanation’ Debate and the
Rise of Algorithmic Accountability in Europe”. Columbia Journal of European Law.

e Rozebird problematiku vysvétlitelnosti algoritma a vztah k pravu.
7. Electronic Frontier Foundation (EFF) — https://www.eff.org/

e Aktualni otazky ochrany soukromi, boje proti cenzufe a obrany obéanskych prav v digitalni ére.

Ziskané poznatky si mGzZete dale rozvijet v navazujicich prednaskach, samostatném studiu ¢i Gicasti na workshopech
zamérenych na etiku a digitalni technologie. Budte aktivnimi tv(rci etického prostoru v IT, pfindsejte nové napady
na zodpovédnou praxi a nenechte se odradit sloZitosti ¢i technickymi prfekazkami. Pravé vy mate potencidl pomoci
formovat digitalni svét jako bezpecné, spravedlivé a inspirativni misto pro vSechny.
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Dodatek 1: Environmentalni dopady IT (Green IT)

,,Sit se rozrlsta. Stromy mizi. A my tomu fikame pokrok.“
— inspirovdno: Ghost in the Shell & Nausicad z Vétrného udoli

1. Uvod

Moderni informacni technologie (IT) jsou neodmyslitelnou soucasti naseho kazdodenniho Zivota. Vyuzivdme je v
pramyslu, vzdélavani, zdravotnictvi i v domacnostech. S jejich masivnim rozvojem ovsem vyvstava naléhava otazka
ekologické stopy: Jak moc zatézuje IT infrastruktura nasi planetu? Jaké environmentalni dopady vznikaji s rostoucim
poctem datacenter, cloudovych sluzeb, chytrych zafizeni a elektronického odpadu? Tato pfednaska se zaméruje na
Green IT — téma, které zohlednuje udrzitelny rozvoj a hledd cesty, jak minimalizovat negativni vlivy IT na Zivotni
prostredi.

Hlavni cile

1. Pochopit, jak IT sektor (datacentra, cloud computing, online aktivity) spotifebovava energii a jaké emise
produkce elektfiny vytvari.

2. Seznamit se s problematikou elektronického odpadu (e-waste) a moznostmi cirkularni ekonomiky v IT.
Ukazat, proc je Green IT duleZité téma nejen pro firmy, ale i pro jednotlivce.
Diskutovat strategii a opatfeni, jeZ napomahaji udrzitelnosti v technologickém sektoru.

2. Vliv datacenter, cloud computingu a masivni online aktivity na
spotrebu energie a produkci emisi

2.1 RUst datového provozu a cloudovych sluzeb

e Exponencidlni narist dat: Neustdlé rozsifovani socidlnich siti, videostreamingovych platforem, loT zafizeni
(Internet of Things) a e-commerce vede k obrovskému rlistu objemu dat.

e Cloud computing: Sluzby jako AWS, Microsoft Azure nebo Google Cloud umozriuji firmam i jednotliveim
pronajimat si vypocetni zdroje. To snizuje naklady a usnadnuje skalovani, ale vede i k centralizaci
vypocetniho vykonu v rozsahlych datacentrech.

2.2 Datacentra a jejich energeticka narocnost

1. Spotieba elektfiny: Datacentra patfi mezi velké konzumenty elektrické energie — musi pohanét obrovské
mnozstvi serverd, diskovych poli, sitovych prvkd, a navic zajistovat chlazeni.

2. Chlazeni a PUE: (Power Usage Effectiveness) — metriku, ktera urcuje, kolik energie se spotfebovava na

skutecny provoz IT zafizeni a kolik na chlazeni/ostatni ztraty.

o Nizsi PUE znamena lepsi efektivitu.

e Moderni datacentra se snazi dostat PUE k hodnotam okolo 1,2—1,3, zatimco starsi mohou mit PUE i pfes 2.
3. Zdroj energie: Emise CO; z provozu datacenter zavisi na typu elektrické energie (uhli, plyn, jadro, obnovitelné

zdroje). Nékdy samotné datacentrum nakupuje zelenou elektfinu ¢i disponuje solarnimi panely.

2.3 Priklady masivni online aktivity
e Streamovaci sluzby (Netflix, YouTube, Twitch): Vysoké datové pfenosy na video. Napt. HD/4K streaming
mUzZe za hodinu prenést az nékolik gigabytl dat.
e Kryptomeény (Bitcoin, Ethereum): Kryptoménové sité vyuzivaji protokoll typu Proof-of-Work, jez vyZaduiji
enormni vypocetni vykon a tedy spotfebu energie.
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e Socialni sité: Stale aktivni provoz (profilovani, reklamy, datové analyzy) znamena béh tisicd server(
nonstop.

2.4 Celkové emise a uhlikova stopa IT

e Podil na globalnich emisich: Odhaduje se, Ze ICT sektor zodpovida za 2—-3 % globalnich emisi CO, (podobné
jako letecky pramysl), s tendenci néardstu.

e Neprimy dopad: Digitalizace mUzZe sice sniZovat emise v jinych odvétvich (napt. e-government,
telekonference misto cestovani), ale sama o sobé roste. Je nutné hledat rovnovahu a inovace, které snizi
energetickou narocnost.

3. Téma elektronického odpadu (e-waste) a cirkularni ekonomiky v
IT

3.1 Co je elektronicky odpad (e-waste)?

¢ Definice: E-waste zahrnuje vyfazena elektronicka zafizeni (pocitace, mobilni telefony, televize, monitory,
tiskarny, baterie), kterd mohou obsahovat toxické latky (olovo, rtut, kadmium).

e Statistiky: Ro¢né vznikd desitky miliond tun e-waste globalné. Casto konéi na skladkdch v rozvojovych
zemich (napf. Ghana, Nigérie), kde se nebezpecné latky dostavaji do pldy a vody.

3.2 Problémy spojené s e-waste

1. Toxické latky: Pri rozkladu nebo spalovani elektroniky se uvolfiuji do Zivotniho prostfedi a ohrozuji zdravi
pracovnikl i obyvatel (olovnaté pajeni, nebezpecné plasty).

2. Nizkoekologicka recyklace: Pokud neni recyklace dlsledné fizena, dochazi k neodbornému rozebirani nebo
spalovani plosnych spojud. Vysledkem je znecisténi a plytvani cennymi kovy (zlato, palladium).

3. Nerovné exporty: Casto se e-waste z vyspélych zemi vyvazi jako ,dar” do rozvojovych regiond, kde viak chybi
bezpecna infrastruktura pro jeho zpracovani.

3.3 Cirkularni ekonomika v IT

e Myslenka cirkularni ekonomiky: Maximalni vyuziti materidl( v cyklu: prodlouzeni Zivotnosti zafizeni,
opravitelnost, recyklace cennych surovin, minimalizace odpadu.
e Opatfeni:
o Design pro recyklaci: Vyrobci by méli navrhovat hardware tak, aby Sel snadno rozebrat,
upgradovat a recyklovat.
o Modularni pfistup: Vyména jen vadného modulu misto celého zafizeni (napt. Fairphone
v mobilnim sektoru).
Sdileni a refurbishing: Servis repasovanych zatizeni, charitativni programy pro starsi pocitace.
Zpétny odbér: Motivace uZivatel(l vracet starou elektroniku vyrobctm ¢i sbérnam, kde se da dal
zpracovat.

3.4 Role uzivatell a firem

¢ Firmy: Implementovat strategie Green IT (redukce papiru, Usporné nastaveni systémd, virtualizace, zelena
energie v datacentrech).

e Uzivatelé: ProdloufZit Zivotnost zafizeni (péce, upgrade softwaru, nevyhazovat funkéni hardware).
Premyslet pfed ndakupem nového telefonu/PC, zda je to skute¢né nutné.

e Politika a legislativa: Zpétny odbér e-waste, programy recyklace, emisni cile pro datacentra atp.
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4. Proc€ je Green IT dulezité a prinosné (spole¢enskd odpovédnost

firem i jednotlivcd)

4.1 Ekologickd udrzitelnost a spole¢enskd odpovédnost (CSR)

Udrzitelny rozvoj: Green IT podporuje snizovani uhlikové stopy, Setti zdroje (energie, vzacné kovy)

a minimalizuje odpad. Tim pomaha plnit cile udrzitelnosti (SDGs).

Obchodni pfinos: Firmy s ekologickym pristupem (efektivni datacentra, Usporny hardware) zlepsuji svoji
reputaci, ¢asto i snizuji naklady (mensi ucet za elektfinu).

Inovace: Tlak na ekologii vede k novym technickym feSenim (chip design, chlazeni pomoci obnovitelnych
zdroju, snadna recyklace materiald).

4.2 Edukace a zména postojl

Role uzivatele: Bézny spotiebitel si casto neuvédomuje dopady streamingu videa v 4K kvalité nebo Casté
obmény telefonl. Vzdélavanim roste povédomi a méni se spotfebni chovani.

Nové perspektivy: Studenti IT se mohou specializovat v oblastech Green IT (energie-efektivni algoritmy,
udrzitelné datové infrastruktury), aby spojili technicky rozvoj s ohledem na planetu.

4.3 Diskuze: Kde lezi zodpovédnost?

Firmy a poskytovatelé: Mély by pouZivat obnovitelné zdroje, optimalizovat chlazeni v datacentrech,
navrhovat recyklovatelna zafizeni.

VIadni regulace: Mohou stanovit emisni limity, motivovat k recyklaci, podporovat vyzkum ucinnych
technologii.

Zakaznik: Silna spotrebitelska poptavka po zelenych fesenich tlaci na inovace a firemni zmény.

5. Zavérecné shrnuti

Green IT ukazuje, Ze technologie nejsou neutrdlni — maji méritelny dopad na Zivotni prostredi. Masivni datové

provozy, energeticky ndro¢na datacentra, neustdly vyvoj novych zafizeni a vznik e-waste kladou vysoké naroky na

ptirodni zdroje. Cestou k ndpravé je kombinace efektivnich technickych feSeni (optimalizace provozu serverq,

obnovitelné zdroje, design pro recyklaci) a odpovédného pristupu vsech zacastnénych (uZivateld, firem i stat(). Diky

tomu lze IT sektor smérovat k udrzitelnosti, kterd respektuje potieby soucasné i budoucich generaci.
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Hilty, L. M. (2015). ICT Innovations for Sustainability. Springer.
e Komplexni pfehled, jak mohou IT pfispét k udrZitelnému rozvoji a jak resit jejich vlastni ekologické dopady.
2.  Murugesan, S. (2008). ,Harnessing Green IT: Principles and Practices”. IEEE IT Professional, 10(1), 24-33.
e Jeden z prvnich ¢lankl definujicich Green IT, vysvétluje principy a nastroje pro snizovani dopadt ICT
sektoru.
3. MIT Press — Journal of Industrial Ecology, specidlni ¢isla k e-waste, cirkuldrni ekonomice a energetickym
naroklm IT.
4.  Williams, E. (2011). Environmental Effects of Information and Communications Technologies. Nature, 479,
354-358.
e Prehledna studie popisujici dopady ICT na globalni emise a zdlraznujici potfebu udrZitelnych strategii.
5. European Commission: Digitalni strategie EU — Obsahuje cile pro ekologizaci digitalniho sektoru, podporu
cirkuldrni ekonomiky v IT a finan¢ni nastroje.
6. Greenpeace — Pravidelné zpravy a hodnoceni firem z hlediska ekologie a udrzitelnosti (napf. Clicking Clean
report).
7. Ellen MacArthur Foundation — Zaméfuje se na cirkuldrni ekonomiku, véetné pfipadovych studii z ICT
pramyslu.

Doporuceni pro dalsi studium

e Kurzy: Spolecné projekty a hackatony zamérené na design ,,zelenych” IT feseni, redukci e-waste, zlepsovani
energetické ucinnosti software.

e Praxe: Analyza konkrétniho datacentra nebo organizace (jak je spravovana energeticky, jak resi chlazeni a
e-waste), mohla by se stat vyzkumnym ukolem pro studenty.

¢ Inovace: Sledovat start-upy a vyzkum, které nabizeji nové chlazeni (napf. ponorné chlazeni servera),
udrzitelné materialy i virtualni feSeni optimalizujici spotfebu server(.

Zavérem: Pochopeni Green IT a environmentalnich dopadu digitalnich technologii by mélo byt integralni soucasti
vzdélavani v oboru Kyberetika. Vede k odpovédnéjsimu chovdni pfi navrhovani, provozovani i konzumaci digitalnich
sluzeb — a tim pomaha chranit ptirodni zdroje i klima pro budouci generace.
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»Nejlepsi manipulace je ta, které si nevS§imnes. A jesté za ni zaplatis.”
— inspirovdno: Black Mirror, epizoda ,,Nosedive”

1. Uvod

V digitdlni dobé jsou mobilni aplikace, webové stranky a softwarové produkty navrhovany tak, aby uzivatellim
prinasely co nejlepsi ,uZivatelsky zazitek” (User Experience — UX). Nicméné ne vidy to znamend férovou
a transparentni komunikaci. Dark patterns (temné vzorce) jsou designové praktiky, které zamérné matou nebo
manipuluji uZivatele k rozhodnutim, jeZz by bez takové manipulace neucinili. Tato pfednaska se zaméfi na to, jak
dark patterns funguji, jak je miZeme rozpoznat, pro¢ jsou neetické a jak se branit jejich negativnim ddsledkim v
kontextu kyberetiky.

Hlavni cile prednasky

Pochopit, co dark patterns jsou a proc vznikaji.
Seznamit se s nejbéznéjsimi typy manipulacéniho designu a realnymi priklady.
Ukazat, proc jsou dark patterns neetické a jak ovliviiuji dlvéru i rozhodovani uzivateld.

W PR

Diskutovat mozZnosti obrany uZivatelll (véetné pravniho i etického rdmce) a dobré postupy pro designéry.

2. Co jsou dark patterns a manipulativni design?

2.1 Definice a princip

o Dark pattern: UZivatelské rozhrani navrzené tak, aby nedbal na nejlepsi zajem uZivatele, naopak ho
vmanévroval do chovani, které je vyhodné pro provozovatele (napt. nakup, souhlas s reklamou,
registrace).

e Manipulativni design: VyuZiva se cilené psychologické taktiky (strach z promeskani, stres z vicemoznosti)
nebo snahy skryt legitimni volbu (schované tlacitko ,,0dmitnout”, extrémné maly text apod.).

2.2 Proc existuji a kde se s nimi setkavame?

e Ekonomicky tlak: Mnoho firem tladi na co nejvyssi konverze, prokliky nebo registrace. Tim vznikd motivace
pouZit neetické designové prvky.

e Nedostatek regulace: V mnoha zemich chybi jasné zdkony, které by ptimo postihovaly manipulativni
design.

e Malé povédomi uzivatell: UzZivatelé ¢asto nevédi, Ze jejich rozhodnuti je ovlivnéno zamérné, a nevnimaji
tak problém.

3. Pristupy a priklady manipulativniho designu (dark patterns)

Existuje fada klasifikaci (napr. darkpatterns.org od Harryho Brignulla). Zde uvadime nékolik rozsifenych kategorii:

3.1 Roach Motel (pasticka)

e Popis: Snadno se nékam pfihlasit/registrovat, avSak témér nemozné se odhlasit ¢i zrusit ucet.
o Priklad: Online sluzba, kde tlacitko ,zrusit pfedplatné” je schované v nékolika podstrankdch, navic vyzaduje
telefonickou Zadost.
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3.2 Hidden Costs (skryté poplatky)

e Popis: BEhem nakupniho procesu se v zavéru objevi neocekavané polozky (doruceni, pojisténi).
e Pfiklad: E-shop v poslednim kroku pfidd povinny pfiplatek za baleni, o némz nebyla predtim rec.
3.3 Confirmshaming (citové vydirani)
e Popis: Volba ,odmitnout” je formulovana tak, Ze zahanbuje uZivatele.
3.4 Disguised Ads (zamaskované reklamy)
e Popis: Reklama vypadd jako béZna soucast obsahu, takZe uZivatel netusi, Ze je to promo.
o Priklad: Falesné tlacitko ,Download” mezi skute¢nymi tlacitky, vedouci na jiny software.
3.5 Forced Continuity (vynucené pokracovani)

e Popis: Po zkusebni dobé ,zdarma“ se automaticky strhne platba, aniz by to bylo jasné komunikovano.
e Priklad: Po skonceni trial verze streamovaci sluzby je uZivatel bez upozornéni prfeveden na placeny tarif.

3.6 Bait and Switch (nalakat a vyménit)

e Popis: UZivateli se nabizi jista akce, ale po kliknuti se stane néco jiného, nechténého.
o Priklad: Kliknuti na tlacitko ,,0dhlasit se” hamisto toho pfihlasi k marketingovému odbéru.

4. Proc jsou dark patterns neeticke?

4.1 Eticky ramec

e Pravo na informované rozhodnuti: Kdyz je uzivatel klaman, nemuze ucinit svobodnou volbu.

e Poskozovani davéry: Manipulativni UX nic¢i divéru mezi uZivatelem a poskytovatelem sluzby.

e Respekt k autonomii: Kyberetika zdUrazruje svobodu a duistojnost ¢lovéka — dark patterns tuto autonomii
podkopavaji.

4.2 Dopad na uzivatele

¢ Financni ztraty: Mohou zaplatit za néco, co vlastné nechtéji (skryté poplatky, nechténé predplatné).

¢ ZhorSena zkusenost: Vedouci k frustraci a nechut k dané platformé, snizeni uzivatelské spokojenosti.

e SniZeni divéry v internet: Lidé si uvédomuiji, Ze jsou Casto cilem manipulace, coZ eroduje optimalni vyuZziti
online sluzeb.

5. Trendy v UX/UI designu a manipulace

5.1 Soucasna praxe

e Optimalizace konverzi: Rada marketingovych nastrojd radi designériim testovat i necestné triky
(A/B testy), aby zvysili prodeje.

¢ Mikrotransakce a herni pramysl: Agresivni design (loot boxy, pay-to-win) je prikladem vyuZiti lidské
psychiky ke generovani zisku.

e Cookies a souhlasy: Prednastavené souhlasy s marketingem, komplikované bannery, natlak na souhlas s
trackovanim.
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5.2 Nevinné vs. zameérné

¢ Dilema: Kazdy nevyhovujici UX prvek jesté nemusi byt zamérny dark pattern — muze jit o chybu designéra Ci
vyvojare.

e Zamérnost: Dark pattern je cileny, védomy prvek, navrzeny s ekonomickym ¢i jinym motivem.

6. Jak se branit dark patterns a manipulativnimu designu
6.1 Uzivatelé

1. Vzdélavani a medialni gramotnost: UCit se pozndvat zakladni manipulaéni triky, ¢ist recenze a naslouchat
varovnym signalam.

2. Opatrnost: Pfed kliknutim se pozorné divat, ¢ist drobnda pisma, davat pozor na skryta zaskrtavatka.
Sdileni zkusenosti: Varovat pratele na socialnich sitich, blogovat ¢i psat recenze, aby se ostatni vyvarovali
stejnych chyb.

6.2 Designéri a firmy

Etické kodexy: Prihlasit se k hodnotam, které odmitaji klamani uzZivatel(.

Transparentni UX: Podrobna informovanost uZivatele, jasné zobrazeni moznosti (ano/ne), snadny ,opt-out”.
3. Regulace a kontrola: V nékterych zemich roste tlak na postih klamavych praktik (napf. GDPR pokryva do jisté

miry zneuZiti souhlasu).

6.3 Legislativa a standardizace

o GDPR a souhlasy: Napf. vyZzaduje, aby byl souhlas informovany, svobodny, konkrétni a jednoznacny.
Pfednastavena policka nejsou pfipustna.

o Spotiebitelské zakony: V nékterych zemich je postihovdano klamani zakaznika.

e Organizace a aktivity: Napf. darkpatterns.org shira priklady a vzdélava verejnost, aby pomohla definovat,
co je povaZzovano za manipulativni.

7. Praktické priklady a cviceni

¢ Analyza realného e-shopu: Studenti si mohou projit nakupni kosik a hledat skryté poplatky nebo neurdcité
volby.

¢ Tvorba vlastniho kédu: Zkusit navrhnout registracni formular tak, aby byl bud' férovy, nebo obsahoval dark
pattern —a poté o tom diskutovat.

e Debata: Kde je hranice mezi marketingovou optimalizaci a neetickou manipulaci?

8. Zavérecné shrnuti

Dark patterns predstavuji vyzvu pro informacni etiku: jde o formu zneuZiti lidské diavéry a nedostatku casu Ci
peclivosti. Manipulativni design ohroZuje autonomii uzivatele, nici jeho ddveéru v digitalni sluzby a vede k neetické
spolupraci mezi designérem a poskytovatelem sluzeb, ktery uprednostnuje kratkodoby zisk. Na druhou stranu muze
vétsi informovanost a regulace pomoci zlepsit situaci, zejména kdyz designéti zohlednuji profesni etiku, a uzivatelé
i legislativni organy jsou schopni dark patterns identifikovat a kritizovat.

9. Doporucena literatura a zdroje

1. Harry Brignull — darkpatterns.org
e Plvodni web, ktery pojem ,dark patterns” predstavil, shrnuje pfiklady a typologie manipulativniho designu.
2. Nielsen Norman Group (NN/g) — https://www.nngroup.com/
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e Predni autorita v oblasti UX designu; publikuji studie o uzivatelském chovani, véetné varovani pred
neetickymi praktikami.
3. Greenberg, S., et al. (2018). , Dark Patterns in the Design of Websites”. Interactions (ACM).
e Clanek popisujici realné piipady a dopady manipulativniho designu.
4. Mathur, A, et al. (2019). ,Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites“. ACM
Conference on Human Factors in Computing Systems (CHI).
¢ Vyzkumna studie odhalujici rozsah dark patterns v e-commerce.
5. IDC— Dark Patterns: The Hidden Side of UX
e Analyzy na mezindrodnich konferencich, shrnujici dopady na spotrebitele i byznys (dostupné v placenych
databazich).
6. Regulace a legislativa:
e Spotrebitelsky zdkon, GDPR (v kontextu EU) a relevantni smérnice v USA (napf. FTC) se zabyvaji klamavou
reklamou a problematikou souhlasu.
7. Ethicomp:
e Konference a sborniky se zaméfenim na etiku v IT, kde obcas najdeme i pfispévky o dark patterns,
manipulaénim designu a jejich regulaci.

Celkové je diskuse o dark patterns nezbytnou soucasti pfedmétu Kyberetika, nebot nazorné ukazuje, jak lze v
digitalnim prostredi plsobit neeticky, a proc je dileZité, aby designéfi, vyvojari i manazefi sluzeb dbali na férovost
vuci uzivatelim.

107



Dodatek 3: Etika pfistupnosti (accessibility) a inkluze v IT

Dodatek 3: Etika pristupnosti (accessibility) a inkluze v IT

»PFistupnost neni bonus. Je to pravo.”
— inspirovdno: Web Accessibility Initiative, W3C

1. Uvod

Moderniinformacni technologie maji obrovsky potencial pro zvySovani efektivity, rozsifovani vzdélavacich moznosti
a usnadnéni kaZdodennich cinnosti. Tento potencial se vsak ne vidy naplni u vSech uZivatell stejné. Etika
pristupnosti (accessibility) a inkluze v IT zdlrazriuje, Ze technologie by mély byt navrhovany tak, aby je mohli
plnohodnotné vyuZivat i lidé se specifickymi potfebami: lidé se zrakovym ¢&i sluchovym postiZzenim, starsi generace,
osoby s omezenou pohyblivosti nebo s jinymi formami hendikepu. Tato prednaska vysvétluje principy pfistupnosti,
predstavuje klicové standardy (WCAG) a ukazuje eticky rozmér a spolecensky pfinos inkluzivniho designu.

Hlavni cile prednasky

1. Pochopit, co znamend pfistupnost (accessibility) v oblasti webu, mobilnich aplikaci a dalSich digitalnich
produkt(.

2. Seznamit se s mezinarodnimi standardy, zejména WCAG, a jejich praktickymi pozadavky.
Diskutovat roli etiky a spole¢enské odpovédnosti pfi navrhovani technologii pro sirokou skalu uzivateld.
Ukazat, jak pristupnost souvisi s digitaIni propasti a jak Ize podporovat inkluzivni pfistup ve firmach i ve
vzdélavacim systému.

2. Pristupnost v IT: Co a proc?

2.1 Definice a vyznam

e Pristupnost (Accessibility): Stav (nebo mira), kdy uZivatelské rozhrani a obsah mohou bez obtizi vyuzivat
vsichni uzivatelé, bez ohledu na jejich schopnosti nebo omezeni.

o Inkluze: Rozsifeni pojmu pFistupnosti: nejen technické prizplisobeni pro konkrétni potiebu, ale zahrnuti
vsech skupin do digitalniho prostoru (jazyk, kultura, vék, kognitivni omezeni).

2.2 Cilové skupiny a benefity

1. Lidé se zrakovym postizenim: Od slabozrakych po nevidomé. Potiebuji nastroje jako screenreadery,
zvétSovani textu, spravny barevny kontrast atd.
Lidé se sluchovym omezenim: Vyzaduji titulky, pfepis mluveného slova, jasné vizualni notifikace.

3. Lidé s omezenou motorikou: Potfeba navigace klavesnici, hlasové ovladani, ergonomické usporadani
ovladacich prvka.

4. Starsi populace: Mize kombinovat zrakové, sluchové i motorické potreby. Preferuje intuitivni rozhrani, vétsi
pismo a zjednoduSenou navigaci.

5. Osoby s kognitivnimi poruchami: Napft. dyslexie, ADHD, PAS; oceni jednoduchy jazyk, pfehledné rozlozZeni,
minimalizaci rusivych prvk.

Benefit: Pristupnost zvySuje uzivatelskou spokojenost a loajalitu vSech skupin a ¢asto vede k univerzalné lepSimu
designu (lépe Citelné, prehledné, intuitivni).
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3. Technické standardy pristupnosti (predevsim WCAG)
3.1 WCAG (Web Content Accessibility Guidelines)

e Pavod: Vytvoreno W3C (World Wide Web Consortium) prostfednictvim iniciativy WAI (Web Accessibility
Initiative).
e Verze: Aktualné se pracuje s WCAG 2.1, popf. 2.2 (ve vyvoji).
e Principy:
1. Vnimatelnost (Perceivable): Informace museji byt prezentovany zplsobem, ktery maze uzivatel
vnimat (napf. textové alternativy k obrazktim, kontrast barev).
2. Ovladatelnost (Operable): Navigaci a komponenty lze ovladat i jinak nez mysi (klavesnice, hlasové
ovladani). Zadné ¢asové omezené akce bez alternativy.
3. Srozumitelnost (Understandable): Obsah a ovladani jsou pochopitelné (napf. predvidatelné chovani,
jasny jazyk).
4. Stabilita (Robust): Kéd a obsah musi byt kompatibilni s asistencnimi technologiemi a rGznymi
zafizenimi (validni HTML, ARIA atributy).

3.2 Urovné shody

e A (minimalni shoda)
e AA (doporucend, béZné vyZzadovana legislativou v mnoha zemich)
e AAA (nejvyssi Uroven pristupnosti, nékdy obtizné dosaZitelnda v praxi)

3.3 Pro¢ WCAG?

e Mezinarodni standard: V mnoha zemich se legislativné vyZaduje dodrZeni alespori tirovné AA pro vefejné
instituce.
e Zaklad pro mobilni aplikace, e-commerce a online vzdélavani.

4. Eticky rozmér a spolecCenska odpovédnost

4.1 Etika podpory zranitelnych skupin

e Rovny pfistup: Kyberetika zd(irazruje, Ze by technologie nemély byt diskriminacni; vSichni by méli mit
spravedlivou pfilezitost k jejich vyuziti.

e Snizeni digitalni propasti: Pfistupnost pomaha lidem, ktefi by byli jinak vylouceni z online sluzeb, a tim
minimalizuje digitalni nerovnosti.

4.2 Firemni a spolecCenska odpovédnost

e CSR (Corporate Social Responsibility): Firmy, jeZ dbaji na inkluzi a pfistupnost, vykazuji ohled na Sirokou
uzivatelskou zdkladnu, coz zlepsuje image, reputaci i pravni bezpeci (vyhnuti se Zalobdam).

¢ Normy a kddexy: Mnohé etické kodexy IT profesionall obsahuji zasady, Ze produkty by mély byt pristupné
a nediskriminacni.

4.3 Inkluze vs. komeréni hledisko

e Naklady: Pristupnost miZe vyZadovat dodatecné investice (design, testovani, Upravy). Nicméné se Casto
vraci v podobé Sirsiho trhu a mensiho poctu stiznosti.

¢ Inkluzivni design: Pfi raném zapojeni uzivatel( se specifickymi potfebami Ize vyvijet produkty, které
vyhovuji vétsiné uZivatell a jsou dlouhodobé udrzitelné.
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5. Praktické priklady a zasady inkluzivniho designu
5.1 Weboveé stranky

Textové alternativy: Pro obrazky a ikony pouZit alt popisek.
Barevny kontrast: DodrZet doporu¢enou hodnotu kontrastu (napf. 4,5:1 pro bézny text).
Formulafe: Jasné popisky poli, popfipadé zobrazeni chyb (error messages) srozumitelné (nejen barvou).

P W e

Klavesova navigace: UzZivatel by mél byt schopen projit web kldvesou Tab, srozumitelné zvyraznény fokus.

5.2 Mobilni aplikace

1. Respekt k velikosti textu: Appka by méla reagovat na zvétSeni pisma v nastaveni telefonu.
2. Gesta a ovladani: Alternativy pro uzivatele, ktefi nemohou pouzivat gesta (swipe, pinch).
3. VoiceOver/ TalkBack: Spravné popisky ovladacich prvka (button, slider) pro screenreader.

5.3 Dokumenty a multimedia

1. Titulky a prepisy: Videonahravky s titulky pro neslysici, audio popisy pro nevidomé (pokud je to mozné).
2. Struktura dokumentt: Nadpisy, odrazky, sémantické znacky, aby screenreadery mohly dokument cist
efektivné.

5.4 Inovativni pomucky

e Rozpoznavani feci: Napr. Google Voice, Apple Dictation — pomaha lidem psat text hlasem.
e Hmatové a braillské displeje: Nastroje, jeZ prevadéji digitalni obsah do hmatové podoby.

6. Diskuse: Implementace a vyzvy

6.1 Bariéry v praxi

¢ Nedostatecné povédomi vyvojard a designérd (neznaji WCAG, netestuji s postiZzenymi uZivateli).
e Terminy a rozpocty (projektovi manazefi ne vidy chapou duleZitost pfistupnosti, povazuji ji za , navic”).
e Zmény v designu (nutnost revidovat architekturu produktu, upravit styly, navigaci).

6.2 Mozné motivatory

o Pravni predpisy: Verejné instituce v EU jsou dle smérnice (EU) 2016/2102 povinny dodrZovat urcité
standardy pfistupnosti.

e Konkurenceschopnost: Firmy, které se prezentuji jako inkluzivni, mohou oslovit Sirsi klientelu a podpofit
pozitivni PR.

e Etické argumenty: Rozsiteni lidské dUstojnosti a rovnych Sanci pro vsechny.

7.Zavérecné shrnuti

Etika pFistupnosti a inkluzivni design jsou zakladni kameny skute¢né férového digitalniho svéta. Pfistupnost webu,
aplikaci ¢i dokumentl neni jen technickou véci — jde o spoleéenskou odpovédnost a respekt k lidské rlznorodosti.
WCAG standardy a souvisejici legislativa poskytuji jasné ramce, jak realizovat pristupnost. Je na designérech,
developerech a organizacich, aby tyto zdsady aplikovali od zacatku a tim snizili digitalni propast. Kone¢nym
vysledkem jsou produkty, které skutecné slouZi kazdému, a to je hlavni eticky pfinos: Zadna skupina nebude
opomenuta.
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Dodatek 3: Etika pfistupnosti (accessibility) a inkluze v IT

1. W3C-Web Content Accessibility Guidelines (WCAG)
e https://www.w3.org/WAIl/standards-guidelines/wcag/
o Oficidlni specifikace s Urovnémi A, AA, AAA, ptiklady a technikami.
2.  World Wide Web Consortium (W3C) — Web Accessibility Initiative (WAI)
e https://www.w3.org/WAI/
e Obsahuje informace o tvorbé pristupnych webu, postupy pro designéry i vyvojare.
3. Friedman, A. (2011). Designing for the Digital Age.
e Obsahuje kapitoly o uZivatelském vyzkumu, véetné zahrnuti hendikepovanych uZivateld.
4. Barnes, C., & col. (2019). A Practical Guide to Inclusive Design. UX Press.
e Praktické navody, jak integrovat testovani s rlznymi skupinami uZivateld.
5. European Accessibility Act (EAA)
e Prijaty v roce 2019, rozsifuje povinnosti pro pristupnost produktt a sluzeb v EU. Dokument dostupny na
https://ec.europa.eu/
6. Designing for Accessibility (BBC GEL)
e http://www.bbc.co.uk/guidelines/futuremedia/accessibility/
e BBC sdili své pokyny a zkuSenosti s pristupnosti.
7. Ally Project:
e https://www.allyproject.com/
e Komunitni web s tipy, kontrolnimi seznamy a pfiklady kodu.

8.1 Doporuceni pro dalsi studium a praxi

e Kurzy a workshopy: Mnohé organizace (napf. CZ.NIC, Moravska zemska knihovna) poradaji skoleni o
pristupnosti.

e Testovani s redlnymi uZivateli** se specifickymi potfebami**: Praktické zkusenosti jsou nejcennéjsi.

e Zavést povinnou kontrolu pristupnosti** do vyvojového cyklu** (kéd review, UX review, usability testy).

Tato kapitola navazuje na téma digitalni propasti a rozviji jej z technické i etické stranky. Technologie, které berou
ohled na hendikepované ¢i starsi uzivatele, ptispivaji k inkluzivni spole¢nosti a mensi mire digitalniho vylouceni. Pro
budouci IT profesionaly je proto nezbytné se pristupnosti aktivné zabyvat.
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Pfiloha A: Vzorovy test na klicové pojmy

Pfiloha A: Vzorovy test na klicové pojmy

Instrukce

Odpovézte na uvedené otazky co nejstruc¢néji a nejvystiznéji.

U testu je kombinace uzavrenych (multiple-choice) a kratkych otevienych otazek.
Pokud je uvedeno vice moznych odpovédi, vyberte pouze jednu spravnou.

U otevienych otazek formulujte odpovéd v rozsahu 1-3 vét.

P wnNPE

Cast A: UzavFené otazky (multiple-choice)

1. Kterd z nasledujicich moznosti NEodpovida jednomu z hlavnich principd GDPR?
a) Minimalizace dat
b) Neomezena doba uchovavani dat
¢) Transparentnost a informovani subjektu udaju
d) Presnost zpracovavanych osobnich udajd
2.  Problém tzv. bias v umélé inteligenci znamen3, Ze:
a) Al systému chybi vypocetni vykon a proto selhava.
b) Systém ma tendenci reprodukovat stereotypy nebo predsudky z trénovacich dat.
c) Al pouziva etické principy pro rozhodovani, coz vytvafi nezamyslené efekty.
d) Vyvojafi Al se fidi vyhradné pravnimi predpisy a opomijeji moralni aspekty.
3. Ktery z nasledujicich pojm0 NEpatfi mezi hlavni etické teorie diskutované v kurzu?
a) Deontologie
b) Utilitarismus
c) Etika ctnosti
d) Posthumanismus
4, Kterd organizace je znama svym etickym kodexem pro oblast vypocetni techniky a pocitacovych odbornikd?

a) UNESCO

b) IEEE

¢) Greenpeace
d) NATO

Cast B: Kratké oteviené otazky

1. Uvedte stru¢nou definici pojmu ,hate speech” (nenavistny projev).
Vysvétlete, co se rozumi pojmem filter bubble (algoritmicka bublina) a pro¢ mlzZe byt pro uZivatele internetu

problematicka.
3. Uvedte priklad jednoho redlného etického dilematu souvisejiciho s vyuzitim biometrickych dat. Jaké jsou
klicové etické otazky v tomto pfipadé?
4, \Vysvétlete rozdil mezi etickym a prdvnim rdmcem, pokud jde o nakladani s osobnimi udaji.
Pokyny k hodnoceni (doporucené)
Cast A: Kazdd spravna odpovéd: 1 bod, dohromady 4 body.

Cast B: Kazda otazka hodnocena 0-2 body podle pfesnosti, vécnosti a formulace (max. 8 bod1), celkovy
maximalni pocet bod(: 12.
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Pfiloha B: Zavérecny projekt

Priloha B: Zavérecny projekt

Zadani

Vyberte si jedno konkrétni etické téma spojené s informacnimi technologiemi, daty ¢i kyberprostorem, napfiklad:

Algoritmické rozhodovani v urcité aplikacni oblasti (napf. zdravotnictvi, personalistika).

Kybersikana a jeji dopady (napf. ve skolnim nebo pracovnim prostredi).

Navrh etického kodexu pro firmu zabyvajici se Al (start-up, nadnarodni spole¢nost).

Ochrana soukromi a vyuziti biometrickych dat v konkrétni aplikaci (bankovnictvi, cestovani, bezpecnost).
e Moderace obsahu a fake news na socialnich sitich: etické dilema a moznosti regulace.

V ramci zavére¢ného projektu/eseje provedte:

1. Strucnou analyzu vybraného tématu (cca 1-2 normostrany)
e Popiste, v ¢em konkrétné spociva eticky problém i dilema.
e Uvedte redlné priklady nebo hypotetické situace, na nichz téma ilustrujete.
e Zdlraznéte, proc je toto téma relevantni z hlediska kyberetiky (dopady na jednotlivce, spolecnost,
soukromi, dlivéru, odpovédnost apod.).
2. Aplikaci etickych a pravnich ramcti (cca 1-2 normostrany)
e Zvazte téma z hlediska zakladnich etickych teorii (napf. deontologie, utilitarismus, etika ctnosti).
e Zminéné teorie uplatnéte tak, abyste ukazali, jak by se pfi zvazovani daného problému lisily zavéry (napf.
»,Deontologicky pfistup by vyZzadoval...“, ,Utilitarni pohled by zdlraznoval...”).
e Uvedte relevantni pravni ramec ¢i standardy (napf. GDPR, autorské pravo, etické kodexy IEEE/ACM,
Skolni/korporaéni smérnice).
3.  Navrh feSeni nebo doporuceni (cca 1-2 normostrany)
e Navrhnéte konkrétni opatfeni, postupy nebo pravidla, kterd by pomohla eticky problém fesit.
e Popiste, co by méli délat hlavni aktéfi (napt. IT profesionalové, manazefi, statni organy, uzivatelé) a jak by
to mélo v praxi fungovat.
e ZdUvodnéte, proc je vas navrh realisticky a jaké mize mit pFinosy i limity.
4. Zavér a sebereflexe (cca 1 normostrana)
o Shriite hlavni poznatky a vysvétlete, které etické aspekty jsou podle vas nejzasadnéjsi a proc.
e Zvazte, jak by se problém mohl dale vyvijet (vliv novych technologii, mozna budouci rizika).
e Uvedte, co jste se pri vypracovani projektu naudili a zda byste sva doporuceni uplatnili v redlném kontextu.

Forma a rozsah

e Rozsah: cca 4-6 normostran (1 normostrana = 1800 znakl véetné mezer).

e Formalni tprava: Times New Roman nebo obdobné pismo, velikost 12, fadkovani 1,5. Uvedte jméno a
studijni obor.

e Termin odevzdani: dle pokyn( vyucujiciho (uvedte presné datum).

¢ Forma odevzdani: elektronicky (napr. PDF) nebo dle instrukci vyucujiciho.

Hodnotici kritéria (doporucené)

1. Relevance a hloubka analyzy: Jak dobfte jste identifikovali a popsali etické dilema? Je vase argumentace
podloZena redlnymi pfiklady, vyzkumy nebo odkazy na relevantni zdroje?

2. Schopnost aplikovat etické a pravni ramce: Pfesnost v uZiti pojm(, argumentace vychazejici z etickych teorii,
zminka o prislusné legislativé ¢i kodexech.
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Pfiloha B: Zavérecny projekt

3. Originalita a pfesvédcivost navrhu feSeni: Prakticka proveditelnost, jasné kroky a opatteni, zvazeni moznych
rizik a prinos(.

4. Struktura a formalni Uroven: Logické ¢lenéni textu, spisovna a srozumitelna ¢estina, dodrZeni rozsahu,
spravnd prdce s citacemi a zdroji.

Tipy a inspirace

o Vyuzijte literaturu doporucovanou v kurzu (Floridi, Spinello, Johnson aj.).

e Hledejte aktudlni kauzy z médii nebo vyroéni zpravy firem/organizaci (napf. v oboru Al, eHealth, fintech,
socialni média).

e Pokud si vyberete ndvrh etického kodexu, inspirujte se stavajicimi kodexy (napf. ACM Code of Ethics,
Google Al Principles) a upravte je pro vami zvoleny kontext.
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