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1 Úvod do etiky 
a kyberetiky  

„Síla bez rozumu plodí zkázu. A technologie 
bez etiky? To je nová forma šílenství.“ 

— Katsuhiro Otomo: Akira 

1.1 Úvod a cíl přednášky 
V dnešní digitální době se každý z nás setkává 
s technologiemi na denní bázi – využíváme 
chytré telefony, sociální sítě, cloudová 
úložiště či nástroje umělé inteligence. 
Moderní technologie nám ulehčují život, 
zvyšují efektivitu a otevírají nové možnosti 
komunikace či vzdělávání. Současně však 
vyvolávají řadu etických otázek, například 
ohledně ochrany soukromí, zneužití 
osobních dat, kyberšikany nebo společenské 
odpovědnosti technologických firem. 

Cílem této přednášky je: 

1. Seznámit se se základními pojmy etiky a 
jejího významu ve společnosti. 

2. Pochopit význam a zaměření kyberetiky 
jakožto relativně nového oboru. 

3. Představit rozdíl mezi morálkou 
a etikou a ukázat, jak aplikovat etické 
principy v technologické oblasti. 

4. Diskutovat etické otázky spojené 
s technologiemi. 

5. V rámci praktické aktivity formulovat 
konkrétní etická dilemata v oblasti IT 
a pokusit se je společně rozebrat. 

🟣🟣 EP01: „To je jen školní aplikace…“  
„Hej, viděli jste tu novou appku, co nám škola včera vnutila?“ 
zvedl Marek oči od notebooku. „Prej Škola24+ – rozvrh, 
domácí úkoly, hodnocení, všechno na jednom místě. A běží 
to přes clouďák nějaký zahraniční firmy.“ 

„A co?“ mávl rukou David. „Hlavně že je to přehledný. Mám 
tam dokonce grafy, kolik mám absencí. Už mě sledují i ve 
výuce, kámo.“ 

Lenka ztuhla. „A četli jste vůbec ty podmínky používání? 
Automaticky souhlasíš, že smí zpracovávat tvoje údaje, 
hodnotit tvoje výkony a sdílet data s třetí stranou.“ 

„To je přece normální, všude dáváš souhlas,“ odvětil Tomáš 
znuděně. „Stejně to nikdo nečte.“ 

„Přesně proto je to průšvih,“ řekla Lenka tiše, ale důrazně. 
„Někdo teď ví, kdy jsi nemocnej, jak často máš pětky, s kým 
chodíš do skupiny. A není to školní správce, ale anonymní AI 
systém někde v Irsku.“ 

„Tak co navrhuješ?“ zasmál se Marek. „Vrátit se k papírovým 
žákovským?“ 

„Ne,“ zavrtěla hlavou Lenka. „Ale škola má odpovědnost. A 
my taky. Etika není jen filozofie – je to o tom, kdo má právo 
vidět tvoje chyby a kdo tě má právo hodnotit.“ 

„Takže?“ zvedl obočí Tomáš. 

„Takže se sejdem o přestávce u bufetu a napíšem školnímu 
IT oddělení dotazník. Chci vědět, co všechno o nás ta appka 
ví. A jestli to vědí i oni.“ 

„To už zní jako revoluce,“ uzavřel Tomáš s úsměvem. „Ale 
klidně to podepíšu. Můj etický kompas zatím ukazuje na 
sever.“ 
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1.2 Definice etiky a její význam ve společnosti 
Etika je filozofická disciplína zabývající se zkoumáním lidského jednání z hlediska „dobrého“ a „špatného“. Zaměřuje 
se na principy a normy, které nás vedou k uvažování, jak by člověk měl nebo neměl jednat. Tyto principy často 
vycházejí z hodnot a pravidel dané společnosti, náboženství, osobních přesvědčení či kulturních tradic. 

1.2.1 Proč je etika důležitá? 
• Společenská stabilita: Etické zásady pomáhají udržovat harmonii ve společnosti – nastavují pravidla pro 

mezilidské interakce a usnadňují předvídatelné, zodpovědné chování. 
• Vzájemná důvěra: Lidé se v rámci etiky učí, jak spolupracovat, vyjednávat a řešit konflikty nenásilnou 

formou. 
• Individuální rozvoj: Etické reflexe pomáhají člověku uvědomit si důsledky vlastního jednání a nést za ně 

odpovědnost. Rozvíjejí morální vědomí a osobní integritu. 
• Zodpovědné inovace: V kontextu nových technologií potřebujeme etické zásady, aby inovace probíhaly 

způsobem, který je bezpečný, spravedlivý a ohleduplný k lidským právům či potřebám společnosti. 

1.3 Význam kyberetiky v digitální době 
Kyberetika (někdy také „computer ethics“, „cyber ethics“ či „ICT etika“) je oblast, která zkoumá etické aspekty 
související s: 

• Vznikem, zpracováním a šířením informací. 
• Využíváním a vývojem informačních a komunikačních technologií. 
• Vztahy mezi technologiemi, společností a jednotlivci. 

V digitální éře je kyberetika nesmírně důležitá, protože: 

1. Exponenciální nárůst dat: Objem dostupných digitálních informací stále roste (tzv. big data). Analyzování a 
využívání těchto dat otevírá možnost zneužití – ať už komerčního, politického či kriminálního. 

2. Snadná dostupnost a sdílení informací: Informace se dnes šíří rychle a hranice mezi veřejným a soukromým 
prostorem se rozmazávají. Dochází ke střetům svobody slova a práva na soukromí. 

3. Nové formy komunikace a vztahů: Lidé vytvářejí online komunity, sdílejí své názory na sociálních sítích, 
vyhledávají informace na různých platformách. To vše ovlivňuje jejich identitu, hodnoty i mezilidské vztahy. 

4. Digitální nerovnost (digitální propast): Přístup k technologiím či schopnost je efektivně a bezpečně využívat 
není samozřejmostí pro každého. Otázka etiky zahrnuje i snahu o zajištění spravedlivého přístupu k 
informacím. 

5. Umělá inteligence (AI): Autonomní systémy či strojové učení vyvolávají otázky, zda technologie mohou činit 
nezávislá rozhodnutí, do jaké míry za ně nese odpovědnost člověk a zda by se měly řídit určitým etickým 
kodexem. 

1.4 Rozdíl mezi morálkou a etikou, aplikace etiky v technologii 
• Morálka: Představuje soubor hodnot, přesvědčení a norem, které určují, co je v dané kultuře či skupině 

považováno za dobré nebo špatné. Morálka je často nepsaná, tradiční, předávána z generace na generaci. 
• Etika: Je vědní (filozofická) disciplína, která morálku zkoumá, reflektuje a hledá principy odůvodnění 

jednání. Můžeme říci, že morálka je praktická – vyjadřuje, jak lidé skutečně jednají nebo jak se očekává, že 
budou jednat. Etika je teoretická – analyzuje morálku z hlediska různých argumentů a systémů 
(deontologie, utilitarismus, etika ctností apod.). 
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1.4.1 Aplikace etiky v technologii 
• Etické kodexy pro IT profesionály: Organizace typu ACM (Association for Computing Machinery) či IEEE 

(Institute of Electrical and Electronics Engineers) vypracovávají kodexy, které mají vést IT specialisty k 
etickému a odpovědnému chování. Tyto kodexy se zaměřují na ochranu dat, důvěrnost informací, 
zabezpečení systémů či prevenci diskriminačních přístupů. 

• Projektová a produktová odpovědnost: Při navrhování softwaru či služeb by měli tvůrci reflektovat etické 
dopady svých projektů – např. jak bude software sbírat data, jak je bude zpracovávat a jakou může mít 
dopad na uživatele a společnost. 

• Regulace a legislativa: Zákony a vyhlášky (např. GDPR v rámci Evropské unie) jsou nástrojem, jak vynutit 
určitou formu etického chování (povinnost chránit osobní údaje, transparentně nakládat s daty apod.). 

• Samoregulace, kultura odpovědnosti: Kromě formálních pravidel se do popředí dostává i „kultura 
odpovědnosti“ – dobrovolné dodržování vysokých etických standardů v IT firmách, vzdělávání 
zaměstnanců o etice či vytváření interních kontrolních mechanismů. 

1.5 Diskuse: Jaké etické otázky si klademe v souvislosti 
s technologiemi? 

V této části přednášky (cca 15–20 minut) vyzvěte studenty k přemýšlení a sdílení názorů na konkrétní etické 
problémy spojené s moderními technologiemi. Následují některé příklady otázek k diskusi: 

1. Soukromí a ochrana dat 
• Jak rozlišit mezi legitimním využitím osobních údajů a jejich zneužitím? 
• Jak by se měla regulovat činnost firem, které shromažďují a analyzují osobní data (např. Google, 

Facebook, TikTok)? 
2. Sociální sítě a online chování 

• Měla by existovat cenzura na sociálních sítích v případě tzv. hate speech (nenávistných projevů)? 
• Jak by měli sociální média moderovat obsah, aby se zamezilo šíření dezinformací, a zároveň neporušily 

svobodu slova? 
3. Autorská práva a sdílení informací 

• Kde leží hranice mezi svobodným sdílením obsahu a porušováním autorských práv? 
• Jak se mění pojetí duševního vlastnictví v digitálním prostředí? 

4. Umělá inteligence a rozhodování 
• Může algoritmus diskriminovat určité skupiny obyvatel (tzv. algoritmická předpojatost)? 
• Kdo by měl nést odpovědnost za chybná rozhodnutí AI systémů (např. při samořídicích vozidlech)? 

5. Lidská práce a robotizace 
• Nahrazování lidské práce stroji – je to vždy společensky přínosné, nebo může vést k sociálním 

nerovnostem? 
• Jakou roli hraje etika ve firemní praxi (propouštění kvůli automatizaci, rekvalifikace zaměstnanců)? 

1.6 Praktická aktivita: Identifikace a formulace etických dilemat v 
oblasti IT 

Časová dotace: přibližně 20–25 minut. 

Cíl aktivity: Naučit studenty systematicky přemýšlet o etických otázkách, s nimiž se mohou v praxi setkat, a dokázat 
formulovat etická dilemata, diskutovat jejich aspekty a navrhnout možná řešení. 

Postup: 
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1. Rozdělení do menších skupin 
• Rozdělte studenty do skupin po 3–5 lidech. 

2. Zadání úkolu 
• Každá skupina si vybere (nebo dostane přidělené) jedno téma z oblasti informačních technologií, které 

obsahuje potenciální etické dilema (např. „Veřejné Wi-Fi sítě a možnost sledování uživatelů“, „Chatboti a 
sdílení citlivých informací“, „Automatizované rozpoznávání obličejů“, „Společenská odpovědnost firmy 
vyrábějící mobilní aplikace“ apod.). 

3. Formulace etického problému 
• Skupina popíše, v čem spočívá etické dilema – kdo je (nebo by mohl být) zasažen, jaké hodnoty mohou být 

porušeny, jaká pravidla či principy jsou ve hře. 
4. Identifikace možných řešení a jejich důsledků 

• Skupina navrhne minimálně dvě různé cesty, jak problém řešit (např. technické opatření versus legislativní 
úprava, samoregulace společnosti versus externí audit, atd.). 

• Zhodnotí, jaké důsledky může mít každé řešení pro různé zainteresované strany (uživatelé, firma, 
společnost, stát). 

5. Prezentace a diskuze 
• Každá skupina stručně představí svůj etický problém, možná řešení a přínosy či rizika navrhovaných 

přístupů. 
• Následuje společná diskuse, kde mohou ostatní studenti klást doplňující otázky a rozšířit úhel pohledu. 

Závěr aktivity: Upozorněte, že v praxi neexistují vždy jednoduchá a jasná řešení, ale díky etické reflexi lze 
minimalizovat rizika a hledat možnosti, které jsou co nejvíce spravedlivé a odpovědné. 

1.7 Shrnutí klíčových bodů 
• Etika nám pomáhá promýšlet a zdůvodňovat, proč jednat určitým způsobem, a ne jinak. 
• Kyberetika je v digitální době zásadní kvůli záplavě dat, novým formám komunikace i novým technologiím 

(AI). 
• Rozdíl mezi morálkou a etikou spočívá v tom, že morálka je kulturně či společensky podmíněna (soubor 

pravidel a hodnot), zatímco etika je formální či filozofická reflexe této morálky. 
• Etické otázky v IT se dotýkají celé společnosti (soukromí, zpracování dat, svoboda slova, digitální propast 

atd.). 
• Praktická aktivita nám umožňuje aplikovat teoretické poznatky na konkrétní scénáře a posiluje schopnost 

analyzovat různé pohledy na etické dilema. 

1.8 Doporučená literatura a zdroje 
1. Floridi, L. (2013). The Ethics of Information. Oxford: Oxford University Press. 

• Kniha filozofa Luciana Floridiho, který je považován za jednoho z hlavních teoretiků kyberetiky. 
2. Moor, J. H. (1985). „What Is Computer Ethics?“. Metaphilosophy, 16(4). 

• Jeden z klasických textů, který definoval základní otázky tzv. „computer ethics“ a rozpracovává koncept 
„logické malleability“ technologií. 

3. Spinello, R. A. (2014). CyberEthics: Morality and Law in Cyberspace. Burlington: Jones & Bartlett Learning. 
• Publikace nabízející přehled právních a etických problémů v kybernetickém prostoru s konkrétními příklady. 

4. Bynum, T. W., Rogerson, S. (Eds.) (2004). Computer Ethics and Professional Responsibility. Malden: 
Blackwell. 
• Kniha zaměřená na profesní etiku v počítačových vědách, včetně případových studií. 

5. ACM Code of Ethics and Professional Conduct 
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• Dostupný na oficiálních stránkách ACM.org. Představuje soubor etických principů pro IT profesionály. 
6. Buchanan, E. A., Ess, C. (Eds.) (2009). Ethical Issues in the Use of Computers. In: The Stanford Encyclopedia of 

Philosophy. 
• Přehledový článek zaměřený na různá etická témata (AI, soukromí, duševní vlastnictví). 

7. České zdroje a články: 
• Polčák, R. (2012). Internet a proměny práva. Masarykova univerzita. (Pokrývá právní a částečně etické 

aspekty internetu.) 
• Studie Technologického centra AV ČR – např. Využívání a regulace AI v ČR (zabývá se i etickými dopady 

umělé inteligence). 

1.8.1 Doporučení pro další studium 
• Sledujte vývoj legislativy EU, například GDPR nebo připravované AI Act, které často přímo reagují na etické 

obavy. 
• Zaměřte se na aktuální trendy v technologiích (např. blockchain, kvantové počítače, metaverse) a vnímejte, 

jaké nové otázky vyvolávají. 
• Zapojte se do profesních organizací či komunit zaměřených na etiku (lokálních i mezinárodních) a diskutujte 

reálné příklady z praxe. 

1.9 Závěr 
Etika, a zejména kyberetika, má v dnešním světě nezastupitelné místo. Technologická revoluce s sebou přináší 
nejenom nové možnosti, ale také nové formy ohrožení či zneužití. Proto je důležité, aby odborníci v IT (a vlastně 
každý, kdo s digitálními technologiemi pracuje) byli obeznámeni s etickými principy a dokázali je aplikovat ve své 
každodenní praxi. 

V úvodní přednášce jsme si vyjasnili základní pojmy, význam etiky a kyberetiky, probrali rozdíly mezi morálkou a 
etikou a nastínili hlavní etické otázky v IT. Doufejme, že díky praktické aktivitě a společné diskusi začnete sami 
prohlubovat svou schopnost rozpoznávat etická dilemata a hledat odpovědné způsoby, jak k nim přistupovat. 

V dalších lekcích se budeme věnovat konkrétnějším tématům (např. soukromí na internetu, kyberkriminalita, etické 
kodexy, legislativa, etika umělé inteligence atd.) a rozvineme naše poznatky o informační etice do větší hloubky. 

  

https://www.acm.org/code-of-ethics
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2 Hlavní směry etiky 
„Zákony samy o sobě nejsou zárukou morálky. 

Skutečný boj se odehrává v hlavě každého 
jednotlivce.“ 

— Joe Haldeman: Věčná válka 

2.1 Úvod do problematiky 
Etika jako filozofická disciplína zkoumá základy 
morálního jednání a hledá odpovědi na otázky typu „co 
je dobré a co zlé“ či „jak bychom měli jednat“. 
V průběhu historie vzniklo několik významných 
etických teorií, které se snaží poskytnout odlišné 
pohledy na morálku a vést nás k odůvodněnému, 
konzistentnímu a spravedlivému jednání. Pro 
odborníky v oblasti informačních technologií (IT) je 
znalost hlavních směrů etiky cenná zejména proto, aby 
dokázali promýšlet a řešit etická dilemata spojená 
s vývojem a používáním informačních systémů. 

V této přednášce se zaměříme na tyto klíčové etické 
teorie: 

1. Deontologie (Immanuel Kant a pojetí povinnosti i 
univerzálních pravidel). 

2. Utilitarismus (Jeremy Bentham, John Stuart Mill 
a maximalizace užitku). 

3. Etika ctností (Aristoteles a důraz na formování 
charakteru). 

4. Etický relativismus (morálka jako kulturně nebo 
společensky podmíněná). 

🟣🟣 EP02: Čtyři pohledy na jedno 
heslo 

Tak hele,“ ozval se David a opatrně zabouchal 
laptop. „Ředitel mi psal, že prej někdo narušil 
databázi školního informačního systému. A hádej, 
kdo měl stejné heslo pro přístup do systému a na 
Insta?“ 

„Ty jo…“ hlesl Tomáš. 

„Já?“ zvedl David obočí. „No jo. Ale nejsem 
jedinej. Polovina školy používá 'David123'.“ 

„Tak to je eticky zajímavý,“ přerušila ho Lenka a 
vytáhla zápisník. „Zkusme se na to podívat podle 
různých etických přístupů. Tohle si žádá 
praktickou aplikaci.“ 

� Deontologie (Lenka): 
„Tady není co řešit,“ začala. „Byla to tvoje 
povinnost chránit přístupové údaje. Heslo má být 
silné, unikátní. Máš zodpovědnost, i kdyby se to 
nikdy nestalo. Jinak jsi porušil pravidlo.“ 

„Takže i kdyby to nikdo nikdy nezneužil, pořád je 
to neetické?“ zamračil se David. 

„Ano. Morální zákon platí bez výjimky,“ přikývla 
Lenka. „Nesmíš druhé vystavit riziku, ani 
náhodou.“ 

� Utilitarismus (Marek): 
„Hele, počkej,“ zapojil se Marek. „Podle 
utilitarismu je rozhodující výsledek. Pokud 
Davidova lenost způsobila, že se někomu 
nabourali do známek nebo osobních údajů, tak to 
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V druhé části si ukážeme aplikaci etických teorií na 
rozhodování v IT a společně probereme případovou 
studii spojenou se jménem Edwarda Snowdena, který 
odhalil praktiky masového sledování americkou vládní 
agenturou NSA. Případ whistleblowingu (neboli 
upozornění na nelegální či neetické jednání) je ideální 
ukázkou, kde se střetávají různé etické principy a 
hodnoty. 

2.2 Deontologie 
2.2.1 Základní charakteristika 
Deontologie je etický směr, jehož jedním z nejvlivnějších 
představitelů byl Immanuel Kant (1724–1804). Slovo 
„deontologie“ pochází z řeckého „deon“, které znamená 
„povinnost“. Deontologické teorie proto kladou důraz 
na povinnosti, principy a univerzální pravidla. 
Zjednodušeně řečeno: 

• Čin je dobrý tehdy, pokud je vykonán z 
povinnosti a v souladu s morálním zákonem. 
• Kant věřil, že určité morální zásady platí vždy a 
pro všechny, nezávisle na okolnostech či následcích. 

Kant formuloval svůj slavný kategorický imperativ, který 
lze vyjádřit dvěma způsoby: 

1. Univerzální zákon: „Jednej jen podle takové 
maximy, o které můžeš zároveň chtít, aby se stala 
obecným zákonem.“ 
2. Zásada lidské důstojnosti: „Jednej tak, abys 
člověka (sebe i druhého) používal vždy zároveň jako cíl, 
nikdy pouze jako prostředek.“ 

2.2.2 Deontologie a technologie 
• Důraz na principy: Uplatnění deontologie v IT 
může znamenat, že existují určité neporušitelné normy 
(např. chránit soukromí uživatelů, neohrožovat 
lidskou svobodu, zajistit bezpečnost dat) bez ohledu 
na finanční zisky či společenský tlak. 
• Profesionální povinnost: IT profesionálové 
mohou mít povinnost jednat v nejlepším zájmu 
uživatele a nevyužívat své odborné znalosti k neetickým 
účelům (např. dezinformace, manipulace, porušování 
lidských práv). 

je průšvih. Ale kdyby se nic nestalo, bylo by to 
zbytečný to řešit.“ 

„Takže pokud nebude moc škod, můžeme to 
zamést pod koberec?“ ušklíbl se Tomáš. 

„Ne. Ale když navrhneme opatření, která zabrání 
větším škodám v budoucnu, máme morální plus,“ 
dodal Marek. „Přehodnotit hesla, zavést 
dvoufaktor… win-win.“ 

� Etika ctností (Tomáš): 
„Já bych to bral z pohledu charakteru,“ přemýšlel 
Tomáš. „David se chtěl cítit důležitě, být všude 
přihlášenej, instantní přístup a pohodlí… Ale 
zapomněl, že opravdová důvěra je, když tě lidi 
berou vážně, protože jsi zodpovědnej.“ 

„Myslíš, že to byla morální slabost?“ uchechtl se 
David. 

„Možná ne slabost. Ale příležitost. Můžeš teď 
ukázat, že máš odvahu vzít za to odpovědnost.“ 

� Etický relativismus (David): 
„No a co když v některých kulturách není sdílení 
hesel považovaný za problém?“ kontroval David. 
„V Asii třeba studenti běžně spolupracují i na 
osobních účtech.“ 

„Jasně,“ uznala Lenka. „Ale pořád platí, že žijeme 
v systému, kde to riziko znamená porušení 
školních pravidel i zákona o ochraně dat.“ 

„Takže musím být etický podle lokální normy?“ 
povzdechl si David. „Pak je to všechno otázka 
prostředí. A já to heslo změním. Teda... hned jak si 
vzpomenu, jak se přihlašuju.“ 

���� Závěr scény 
„Vážně jsme právě analyzovali moje heslo podle 
čtyř filozofických směrů?“ zasmál se David, 
zatímco spustil správce hesel. 

„Jo,“ řekl Tomáš. „A víš co? Každej z nich měl 
trochu pravdu. Ale až tvoje jednání ukáže, jakej 
budeš člověk příště.“ 
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2.2.3 Diskuse k deontologii 
• Výhoda: Jasná pravidla a zásady dávají relativně stabilní rámec pro rozhodování a snižují riziko svévolných 

kroků. 
• Nevýhoda: Deontologie může být někdy nepružná vůči reálným situacím, kde je potřeba zohlednit i kontext 

či následky (např. porušit jedno pravidlo v zájmu zachování většího dobra). 

2.3 Utilitarismus 
2.3.1 Základní charakteristika 
Utilitarismus je etický směr kladoucí důraz na výsledky a maximalizaci užitku. Jeho zakladateli byli Jeremy Bentham 
(1748–1832) a John Stuart Mill (1806–1873). Hlavní myšlenkou je: 

• Morální hodnota jednání se posuzuje podle toho, jaký užitek (většinou definovaný jako „štěstí“ nebo 
„prospěch“) přináší co největšímu počtu bytostí. 

• Jednání je dobré, pokud zvyšuje celkový užitek a snižuje utrpení. 

Utilitarismus lze shrnout slavnou zásadou: 

„Největší štěstí pro největší počet.“ 

2.3.2 Typy utilitarismu 
• Hand (aktuální) utilitarismus: Každý jednotlivý čin se posuzuje podle konkrétních okolností a důsledků pro 

maximalizaci užitku. 
• Pravidlový (rule) utilitarismus: Zdůrazňuje vytváření obecných pravidel, která obecně vedou k největšímu 

užitku (např. pravidlo „Nelži“ nebo „Respektuj soukromí“, protože dlouhodobě dodržování tohoto pravidla 
přináší více dobra než škody). 

2.3.3 Utilitarismus a technologie 
• Posuzování prospěchu: V IT by se utilitarismus projevoval např. při návrhu systémů, které minimalizují 

škody a maximalizují užitek pro co nejvíce uživatelů. 
• Kritéria rozhodování: Firmy mohou zdůrazňovat efektivitu, finanční zisk či spokojenost uživatelů. Otázkou 

zůstává, zda se tím dostatečně zohlední menšiny nebo skryté formy poškození (např. zneužití osobních dat). 
• Etická dilemata: Někdy lze ospravedlnit i kontroverzní postupy, pokud slibují velký užitek pro většinu (např. 

masový sběr dat pro „zlepšení“ bezpečnosti). Klíčové je ale pečlivě vážit pozitivní a negativní dopady. 

2.3.4 Diskuse k utilitarismu 
• Výhoda: Zaměřenost na praktické důsledky může být velmi užitečná v situacích, kdy je třeba rychle 

rozhodnout o nejlepším možném výsledku. 
• Nevýhoda: Může dojít k přehlížení individuálních práv a důstojnosti jedince, pokud to vyhovuje „většině“ 

(kritika ze strany deontologie i etiky ctností). 

2.4 Etika ctností 
2.4.1 Základní charakteristika 
Etika ctností čerpá z antické filozofie, zejména od Aristotela (384–322 př. n. l.). Na rozdíl od deontologie 
a utilitarismu se etika ctností nezaměřuje především na pravidla či následky, nýbrž na charakter a morální vlastnosti 
člověka. 
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• Důležité je formovat ctnosti (např. moudrost, spravedlnost, statečnost, rozumnost), které vedou 
k dobrému životu (eudaimonia). 

• Podle etiky ctností je morální jednání výsledkem výchovy, návyku a rozvoje charakteru – nikoli pouhým 
dodržováním příkazů či počítáním užitku. 

2.4.2 Aplikace v kontextu IT 
• Osobní integrita: Programátoři, administrátoři či manažeři IT projektů by měli jednat čestně a spravedlivě, 

a to i v situacích, kdy by se jim vyplatilo neetické chování. 
• Dlouhodobý rozvoj: Etika ctností podporuje soustavné budování dobrých návyků a profesionální cti (např. 

potřeba dodržovat standardy kvality, soukromí a bezpečnosti). 
• Komunitní aspekt: V komunitě IT specialistů je důležitá ctnost spolupráce a sdílení znalostí, které přispívají 

k obecnému dobru (open-source, mentoring mladších kolegů apod.). 

2.4.3 Diskuse k etice ctností 
• Výhoda: Etika ctností poukazuje na důležitost osobního charakteru a motivace člověka, neomezuje se na 

abstraktní pravidla nebo chladné kalkulace. 
• Nevýhoda: Může být obtížné určit, jaké konkrétní ctnosti jsou relevantní pro určitou situaci v IT a jak je 

měřit či prosazovat v širší korporátní sféře. 

2.5 Etický relativismus 
2.5.1 Základní charakteristika 
Etický relativismus vychází z předpokladu, že morálka je kulturně nebo společensky podmíněná a neexistuje 
objektivní nebo univerzálně platný morální standard. Co je považováno za dobré či zlé, se může lišit v různých 
kulturách, náboženstvích či historických obdobích. 

• Kulturní relativismus: Morální hodnoty jsou odrazem kultury, ve které jedinec žije. 
• Subjektivismus: Morálka může být vnímána čistě individuálně – co je dobré pro jednoho, nemusí být pro 

druhého. 

2.5.2 Přínosy a úskalí relativismu v IT 
• Respekt k různým kulturám: V globalizovaném světě informačních technologií je důležité vzít v potaz, že 

uživatelé z různých kultur mají rozličná očekávání či hodnoty (např. vztah k ochraně osobních údajů nebo k 
autorským právům). 

• Problém absence pevných pravidel: Pokud je všechno „relativní“, pak může být obtížné hájit některé 
zásadní principy (např. zákaz digitální šikany, ochranu osobní svobody). Častá kritika relativismu spočívá v 
tom, že otevírá prostor pro ospravedlnění téměř jakéhokoli jednání, pokud je v dané kultuře přijatelné. 

2.5.3 Diskuse k relativismu 
• Výhoda: Umožňuje citlivý přístup k rozmanitosti lidských společností, uznává různé pohledy na morálku. 
• Nevýhoda: Může komplikovat nastavení univerzálních etických norem na globální úrovni (např. 

v mezinárodním právu, kodexech chování pro IT firmy působící ve více zemích). 

2.6 Aplikace etických teorií na rozhodování v IT 
V reálné praxi se často setkáme se směsicí různých přístupů. Tady je několik příkladů, jak mohou teorie formovat 
etické rozhodování: 
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1. Při vývoji softwaru: 
• Deontologický přístup: Tým stanový jasná pravidla (např. žádné narušování soukromí uživatelů, 

transparentní nakládání s daty) a tato pravidla se nesmějí za žádných okolností porušit. 
• Utilitaristický přístup: Přemýšlíme, jak maximalizovat užitek pro uživatele i společnost (např. pohodlí, 

efektivitu, bezpečnost), i kdyby to znamenalo určité kompromisy. 
• Etika ctností: Podporujeme rozvoj takových vlastností v týmu, jako je zodpovědnost, pečlivost, empatie 

vůči uživatelům, čestnost vůči zaměstnavateli i kolegům. 
• Relativistický přístup: Uvědomujeme si rozdíly v legislativě či kulturních očekáváních na různých trzích, 

takže se přizpůsobujeme místním potřebám a zvyklostem. 
2. Při definici firemní etické politiky: 

• Deontologie může prosazovat jasný kodex, který nepřipouští výjimky (např. zákaz využívání dat 
k diskriminaci). 

• Utilitarismus by mohl naopak říct, že některé kontroverzní praktiky (např. personalizovaná reklama) jsou 
ospravedlnitelné, protože přinášejí větší zisk a nevýhody jsou menší ve srovnání s benefity. 

• Etika ctností by kladla důraz na výchovu zaměstnanců k uvědomělému jednání a posilování dobrého jména 
firmy (morální klima). 

• Relativismus by poukázal, že odlišné trhy (Asie vs. Evropa vs. USA) mohou mít různá očekávání ohledně 
ochrany soukromí či svobody projevu a firma by měla volit lokálně přizpůsobené strategie. 

2.7 Případová studie: Snowden a etické dilema whistleblowingu 
2.7.1 Kdo je Edward Snowden? 
Edward Snowden (nar. 1983) je bývalý zaměstnanec americké National Security Agency (NSA) a externí 
spolupracovník CIA. V roce 2013 zveřejnil utajované informace o rozsáhlých programech hromadného sledování a 
sběru dat, které NSA prováděla nejen v USA, ale i v zahraničí. 

2.7.2 Podstata whistleblowingu 
• Whistleblowing označuje jednání, kdy insider (zaměstnanec, člen organizace) zveřejní informace 

o nelegálním, neetickém či nebezpečném chování organizace či vlády, aby upoutal pozornost veřejnosti a 
vyvolal změnu. 

• Snowden argumentoval, že považoval masivní sledování za porušení ústavy a porušení základních práv 
na soukromí. 

2.7.3 Etické otázky spojené se Snowdenovým případem 
1. Deontologický pohled 

• Z pohledu deontologie je důležité respektovat morální a právní principy:  
o Pozitivum: Snowden hájil vyšší princip (lidská práva, veřejný zájem) a jednal na základě 

přesvědčení, že se děje masivní nespravedlnost. 
o Negativum: Porušil zákonné povinnosti a mlčenlivost, ke které se zavázal. 

• Otázka: Je porušení formálních pravidel (zákonů, smluv o mlčenlivosti) ospravedlnitelné, pokud je v sázce 
univerzální morální zásada (svoboda, soukromí)? 

2. Utilitaristický pohled 
• Z pohledu utilitarismu je třeba zvážit, zda zveřejnění informací přineslo větší užitek či škodu. 

o Pozitivum: Vyvolalo celosvětovou debatu o ochraně soukromí, vedlo k zavedení nových 
technických opatření (šifrování) a k větší transparenci. 
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o Negativum: Potenciálně ohrozilo národní bezpečnost a vedlo k diplomatickým problémům; 
některé zdroje tvrdí, že mohlo usnadnit činnost teroristických skupin, protože se dozvěděly 
o sledovacích metodách. 

• Otázka: Je celková bilance kladná (informovaná společnost, ochrana soukromí) nebo záporná (bezpečnostní 
rizika)? Kdo má právo o tom rozhodovat? 

3. Etika ctností 
• Z hlediska etiky ctností se zkoumá Snowdenův charakter a motivace:  

o Snowden tvrdil, že jednal z přesvědčení o nutnosti chránit občanská práva a zachovat integritu 
před budoucí generací. 

o Kritici mohou zpochybňovat jeho loajalitu či obviňovat ho z nepatřičné pýchy (rozhodl se sám, že 
ví, co je pro společnost nejlepší). 

• Otázka: Je Snowdenova volba projevem statečnosti, poctivosti a spravedlnosti, nebo naopak 
nezodpovědnosti a nespravedlivého narušení důvěry? 

4. Etický relativismus 
• Při zohlednění relativismu můžeme mít různé interpretace:  

o V americkém právním a politickém kontextu je whistleblowing silně vázán na zákony o utajení 
informací a národní bezpečnosti. 

o Jiné státy či kultury mohou mít odlišný pohled na ochranu soukromí a roli jednotlivce vůči státu. 
• Snowden byl některými vnímán jako hrdina, jinými jako zrádce. To ukazuje, jak se etické hodnocení liší v 

různých hodnotových rámcích. 

2.7.4 Diskuse a závěr případové studie 
Snowdenův případ je výborným příkladem, jak se mohou etické teorie dostávat do konfliktu: 

• Deontologicky lze obhajovat neporušitelnost lidských práv nebo naopak neporušitelnost služebního 
tajemství. 

• Utilitaristicky se hodnotí důsledky pro společnost (větší transparentnost vs. riziko terorismu). 

• Etika ctností se zaměřuje na osobní integritu a motivaci whistleblowera. 

• Relativistický pohled uznává, že pohled na Snowdena se bude lišit v USA, Rusku či v zemích EU. 

V praxi neexistuje „univerzální“ odpověď, zda Snowden jednal „správně“ či „špatně“. Etické teorie nám však 
poskytují různé interpretace, které mohou obohatit diskusi a pomoci nám zaujmout promyšlený postoj. 

2.8 Závěrečné shrnutí 
Během této přednášky jsme se seznámili s hlavními směry etiky – deontologií, utilitarismem, etikou ctností a 
etickým relativismem. Každá teorie představuje jiný úhel pohledu na to, jak by měl člověk jednat, co je základem 
morálního hodnocení a jak posuzovat etické konflikty. 

• Deontologie: Důraz na univerzální morální zásady a povinnost; je třeba vždy respektovat určité 
neporušitelné principy. 

• Utilitarismus: Soustředí se na výsledky jednání a maximalizaci užitku pro co největší počet lidí; morální 
hodnota se posuzuje dle důsledků. 

• Etika ctností: V centru pozornosti je charakter a ctnosti jedince; dobré jednání vychází z dlouhodobého 
formování morální osobnosti. 

• Etický relativismus: Zpochybňuje existenci univerzálně platných hodnot a poukazuje na kulturní rozdíly a 
různorodost morálních kodexů. 
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V digitálním světě je znalost těchto teorií nesmírně užitečná při řešení otázek ochrany soukromí, přístupu k datům, 
algoritmické spravedlnosti nebo odpovědnosti vývojářů a organizací. Případ Edwarda Snowdena názorně ukazuje, 
jak se teoretické modely mohou promítat do reálných situací a že odpovědi na etická dilemata nejsou vždy 
jednoznačné. 

2.9 Doporučená literatura a zdroje 
1. Aristoteles (2009). Nikomachova etika. Praha: OIKOYMENH. 

• Klasické dílo o etice ctností a formování charakteru. 
2. Bentham, J. (2000). An Introduction to the Principles of Morals and Legislation. Kitchener: Batoche Books. 

• Základní text zakladatele utilitarismu. 
3. Mill, J. S. (1993). Utilitarianism. In: Mill: Utilitarianism, On Liberty, and Essay on Bentham. London: Fontana 

Press. 
• Klíčová práce, ve které Mill zdokonaluje Benthamovy principy a dává jim filozofické ukotvení. 

4. Kant, I. (2002). Groundwork for the Metaphysics of Morals. New Haven: Yale University Press. 
• Základní pramen pro pochopení deontologie a Kantova kategorického imperativu. 

5. Baggini, J., & Fosl, P. S. (2010). The Ethics Toolkit: A Compendium of Ethical Concepts and Methods. Wiley-
Blackwell. 
• Praktická příručka s přehledem etických teorií a konceptů. 

6. Johnson, D. G. (2009). Computer Ethics. 4th ed. Upper Saddle River: Prentice Hall. 
• Užitečná publikace spojující tradiční etické teorie s aplikacemi v IT prostředí. 

7. Floridi, L. (2013). The Ethics of Information. Oxford: Oxford University Press. 
• Pro hlubší porozumění informatické etice a filozofickým otázkám souvisejícím s informacemi a daty. 

8. Glenn Greenwald (2014). No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State. 
Metropolitan Books. 
• Podrobný popis případu Snowden a následné společenské i politické diskuse o hromadném sledování. 

9. Etika ctností v praxi: články v odborných časopisech (např. Ethical Theory and Moral Practice) či sborníky 
věnující se profesní etice. 

2.9.1 Doporučené online zdroje 
• ACM Code of Ethics (Association for Computing Machinery): https://www.acm.org/code-of-ethics 
• IEEE Code of Ethics: https://www.ieee.org/about/corporate/governance/p7-8.html 
• Electronic Frontier Foundation (EFF): https://www.eff.org/ (nezisková organizace zaměřená na obranu 

občanských svobod v digitálním prostředí) 

2.10 Závěr a výhled do budoucna 
Porozumění hlavním etickým teoriím je základním stavebním kamenem pro kritické myšlení o etice v oblasti IT. V 
následujících přednáškách se více zaměříme na konkrétní situace (např. autonomní systémy, umělá inteligence, 
kyberbezpečnost, dezinformace) a budeme se ptát: 

• Jaké dilema tu vidíme? 
• Které teorie nám pomohou nalézt správné řešení nebo alespoň promyšlený kompromis? 
• Jaké konkrétní důsledky pro praxi to může mít? 

Věříme, že pochopení a konstruktivní využití deontologie, utilitarismu, etiky ctností i relativistických východisek 
přispěje k zodpovědnému rozvoji technologií a napomůže tomu, aby novinky v IT sloužily co nejlépe celé 
společnosti. 

https://www.acm.org/code-of-ethics
https://www.ieee.org/about/corporate/governance/p7-8.html
https://www.eff.org/
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3 Vývoj a vymezení 
kyberetiky 

„Vynalezli jsme stroje, které přemýšlí. 
Teď je čas znovu naučit přemýšlet 

sebe.“ 
— inspirace: Norbert Wiener, The Human 

Use of Human Beings 

3.1 Úvod 
V předchozích přednáškách jsme se 
seznámili se základními pojmy etiky 
a kyberetiky, a také jsme nahlédli do 
hlavních etických teorií, které mohou 
pomoci při řešení etických dilemat 
v oblasti technologií. Nyní se zaměříme 
na historický vývoj kyberetiky – tedy jak 
se vyvíjelo chápání etiky v souvislosti s 
rozvojem informačních technologií a 
počítačových sítí. 

Vývoj kyberetiky můžeme sledovat od 
prvních počítačů a počátků kybernetiky 
až po současné otázky spojené s umělou 
inteligencí, datovou analytikou či 
kyberbezpečností. Zvláštní pozornost 
věnujeme Norbertu Wienerovi, který 
bývá označován za „otce kybernetiky“ a 
jenž již v polovině 20. století upozorňoval 
na společenské a morální dopady nových 
technologií. Ukážeme si také, proč je 
kyberetika klíčová nejen v akademickém 
prostředí, ale i v podnikatelském sektoru, 
a formou interaktivního úkolu se 

🟣🟣 EP03: Wiener by se smál  
„Kdo je vůbec ten Wiener?“ zeptal se Marek, když zíral na test z 
informační etiky. „To je jako Wiener schnitzel, nebo co?“ 

„Ne, kámo,“ zavrtěla hlavou Lenka. „Norbert Wiener. Otec 
kybernetiky. A etického přemýšlení o technologiích ještě dřív, 
než vůbec existoval internet.“ 

„Takovej ten 'nepoužívejte lidi jako data' týpek?“ mrknul 
Tomáš. 

„Přesně. Už v roce 1950 psal, že bychom neměli dovolit, aby nás 
stroje převálcovaly jen proto, že to technicky jde,“ dodala 
Lenka. „Dneska by měl infarkt z TikToku.“ 

David si povzdechl. „No… dneska mi přišel e-mail od jedné 
aplikace, že jsem spal špatně, protože jsem měl podle telefonu 
moc vysoký puls v noci. A navrhla mi, ať si zaplatím koučovací 
balíček.“ 

„Tak to je přesně Wienerův hororový scénář,“ poznamenal 
Tomáš. „Informace o tobě používá systém, o kterém nic nevíš, 
ke komerčnímu účelu. Jsi produkt. Ne člověk.“ 

„Ale já mám díky tomu aspoň přehled o svým zdraví,“ namítl 
David. „A lidi si to přece dobrovolně instalujou.“ 

„To je přesně to,“ vstoupila do toho Lenka. „My jsme generace, 
co bez mrknutí oka dala aplikacím právo na všechno. A ani 
nevíme, jestli je to ještě rozhodnutí, nebo jen kulturní tlak. 
Wiener by řekl, že se ztrácí hranice mezi lidským rozhodnutím a 
algoritmickým řízením.“ 

„Takže jsme kyberneticky zmanipulovaný ovce?“ zasmál se 
Marek. 

„Ne,“ usmála se Lenka. „Ale měli bychom být aspoň eticky 
informovaný vlci.“ 
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seznámíme s etickými kodexy předních IT firem. 

3.2 Historie kyberetiky: od počátků počítačových sítí 
po současnost 

3.2.1 Počátky počítačů a počítačových sítí (1940–1960) 
• Druhá světová válka a poválečné období: Vojenské potřeby (šifrování, balistika) urychlily vývoj prvních 

elektronických počítačů, např. ENIAC (1946) v USA. V té době se ještě nehovořilo o „informační etice“ jako 
takové, ale již tu byla patrná otázka zodpovědnosti za využití nových technologií k vojenským účelům. 

• Kybernetika: Termín definoval Norbert Wiener v knize Cybernetics (1948). Kybernetika se zaměřovala na 
řízení a komunikaci v technických i biologických systémech. Wiener byl jedním z prvních, kdo upozornil na 
etické implikace tohoto nového vědního oboru. 

3.2.2 Vznik počítačových sítí a rozvoj akademických diskusí (1960–1980) 
• ARPANET (1969): Prototyp dnešního internetu, který vznikl z iniciativy agentury ARPA (Advanced Research 

Projects Agency) v USA. Původním cílem bylo propojit univerzity a vojenské výzkumné instituce. Tato nová 
forma sdílení informací a vzdálené spolupráce začala vyvolávat otázky ohledně bezpečnosti, soukromí či 
autorských práv. 

• Zárodky oboru „Computer Ethics“: V 70. letech se v akademickém prostředí rozbíhají první debaty o tzv. 
computer ethics, tedy o tom, jakým způsobem výpočetní technika ovlivňuje lidské jednání, osobní 
odpovědnost programátorů, zneužití počítačů k nelegálním účelům a podobně. 

3.2.3 Formulace „počítačové etiky“ a první etické kodexy (1980–1990) 
• Důležité mezníky:  

o James Moor (1985): Publikoval vlivný článek What Is Computer Ethics? ve kterém popisuje, že 
počítače jsou „logicky ohebné“ a mohou se uplatnit prakticky v každé oblasti lidské činnosti. Tím 
vznikají nová etická dilemata, např. jak zacházet s digitálními daty, kdo nese odpovědnost za 
softwarové chyby či neoprávněný přístup. 

o První etické kodexy: Profesní organizace jako ACM (Association for Computing Machinery) a IEEE 
(Institute of Electrical and Electronics Engineers) začaly vytvářet a publikovat kodexy chování a 
zásady pro IT profesionály (zaměřené zejména na ochranu dat, bezpečnost, respektování 
soukromí a odpovědnost vůči uživatelům). 

3.2.4 Rozšíření pojmu „Kyberetika“ (od 90. let do současnosti) 
• Globalizace internetu: S nástupem komerčního internetu (90. léta) a sociálních sítí (2000+) se otázky 

spojené s etikou přesunuly ze sféry odborníků (programátoři, vědci) k široké veřejnosti (masové používání 
e-mailů, on-line diskusních fór, sociálních sítí atd.). 

• Nové technologické trendy:  
o Big data a data mining 
o Umělá inteligence (AI) 
o Blockchain a decentralizované systémy 
o Internet věcí (IoT) 
o Virtuální a rozšířená realita 

Každá z těchto inovací přináší nová etická dilemata: jak regulovat využití osobních údajů, jak řešit 
algoritmickou předpojatost, jak zodpovědně vyvíjet a nasazovat autonomní systémy atd. 
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• Kyberetika se etablovala jako samostatná disciplína s průnikem do informační vědy, filozofie, sociologie a 
práva. Například Luciano Floridi se zabývá etikou informací (Information Ethics) v širším smyslu, tj. jak 
informace utvářejí náš svět a jak chránit „informační prostředí“. 

3.3 Práce Norberta Wienera a jeho pohled na kybernetiku a etiku 
Norbert Wiener (1894–1964) byl matematik, filozof a zakladatel oboru kybernetiky. Jeho přínos pro informační 
etiku je v tom, že: 

1. Identifikoval potenciál nových technologií: Uvědomil si, že stroje mohou zpracovávat informace podobně 
jako živé organismy a tím otevírají prostor pro automatizované řízení i učení. 

2. Varoval před neuváženým používáním: V knize The Human Use of Human Beings: Cybernetics and Society 
(1950) upozorňuje na to, že řízení a komunikace (základ kybernetiky) mohou být manipulativní, pokud se 
dostanou do rukou těch, kdo je chtějí zneužít. 

3. Etická dimenze kybernetiky: Wiener zdůrazňoval, že lidé nesmějí ztratit kontrolu nad technologiemi, aby se 
nestali pouze pasivním „materiálem“ pro stroje a informační systémy. Mluvíme tu o prvních náznacích rizik 
„odlidštění“ (dehumanizace) či „automatizace společnosti“. 

4. Základní postulát: Podle Wienera je nutné zkoumat společenské dopady kybernetiky a informačních 
technologií, a současně rozvíjet etické principy pro jejich odpovědné využívání. Jeho varování jsou v mnoha 
ohledech aktuální i dnes, kdy řešíme např. etiku umělé inteligence a automatizovaných rozhodovacích 
systémů. 

3.4 Význam kyberetiky v akademickém a podnikatelském sektoru 
3.4.1 Akademické prostředí 

• Výuka a výzkum: Univerzity a výzkumné instituce řeší, jak začlenit etiku do kurikula technických oborů, aby 
budoucí inženýři či programátoři rozuměli rizikům a zodpovědnostem spojeným se svou prací. 

• Ochrana dat: Akademické instituce často spravují velké množství citlivých informací (výzkumná data, 
osobní údaje studentů). Kyberetika se tak promítá do otázek bezpečnosti, soukromí a povinností vůči 
studentům i veřejnosti. 

• Multidisciplinarita: Kyberetika propojuje obory (filozofie, sociologie, právo, informační technologie), čímž 
vytváří bohatý prostor pro spolupráci a výměnu znalostí. 

3.4.2 Podnikatelský sektor 
• Reputace a důvěra: Firmy, které dodržují etické standardy (např. transparentně nakládají s daty, respektují 

soukromí zákazníků), získávají lepší kredibilitu a konkurenční výhodu. 
• Právní regulace: Např. GDPR v Evropské unii či různé zákony na ochranu osobních údajů v USA a jinde. 

Dodržování těchto nařízení je zčásti motivováno i etickým rozměrem ochrany soukromí. 
• Inovace a udržitelnost: Etické jednání v IT se stává klíčovým pilířem pro udržitelný rozvoj firem. Špatné 

praktiky (např. neoprávněné sbírání dat, neetické algoritmické praktiky) mohou vést k bojkotu zákazníků 
nebo k vysokým pokutám. 

• Interní etické kodexy: Většina velkých IT společností má vlastní etické kodexy, které často vycházejí z 
profesních zásad (ACM, IEEE) nebo reflektují současné legislativní a společenské požadavky. 
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3.5 Interaktivní úkol: studenti vyhledají etické kodexy významných 
IT firem 

3.5.1 Cíl úkolu 
Tato aktivita (cca 15–20 minut) studenty prakticky seznámí s tím, jak se přední IT společnosti (např. Google, 
Microsoft, Apple, IBM, Meta/Facebook, Amazon) staví k etickým otázkám. Studenti se tak naučí vyhledávat 
a kriticky hodnotit oficiálně publikované etické zásady. 

3.5.2 Zadání 
1. Rozdělení do menších skupin (2–3 studenti): 

• Každá skupina si vybere jednu globální IT firmu (nebo dostane přidělenu). 
2. Vyhledání etického kodexu: 

• Skupina má za úkol najít oficiální kodex chování (code of conduct) či firemní etická pravidla (ethics policy) 
na webu dané společnosti. 

• Pokud firma takový dokument nemá veřejně přístupný, studenti to poznamenají (i to je cenná informace). 
3. Analýza dokumentu: 

• Identifikujte klíčové oblasti, které kodex řeší (např. ochrana osobních údajů, boj s diskriminací, zásady pro 
dodavatele, transparentnost, protikorupční pravidla). 

• Zhodnoťte, jak jsou tyto zásady konkrétní či obecné: uvádí firma přímé pokyny, jak se zaměstnanci mají v 
určitých situacích zachovat? Nebo jde spíše o obecné prohlášení dobré vůle? 

4. Prezentace a diskuse: 
• V krátkém shrnutí (cca 3 minuty na skupinu) představte nalezený kodex celé třídě. Zvažte:  

o V čem je tento kodex jedinečný? 
o Které etické teorie (deontologie, utilitarismus, etika ctností, relativismus) by se v něm daly 

rozpoznat? 
o Je podle vás kodex dostatečně konkrétní a vymahatelný? 

5. Závěry: 
o Diskuse o rozdílech mezi jednotlivými firmami: Jak se liší přístup k bezpečnosti, soukromí, 

diverzitě či společenské odpovědnosti? 
o Upozorněte, že se mohou reálné praktiky firem od jejich deklarovaných zásad lišit. Etický kodex 

je důležitým nástrojem, ale jeho dodržování je dalším krokem. 

3.6 Závěr 
Historický vývoj kyberetiky ukazuje, že naše chápání morálních a společenských souvislostí technologií se postupně 
prohlubovalo. Zatímco v počátcích (40.–60. léta 20. století) šlo hlavně o teoretické úvahy (Norbert Wiener, 
kybernetika), s rozvojem výpočetní techniky a internetu (70.–80. léta) nastaly konkrétní výzvy spojené se 
zabezpečením dat, ochranou soukromí a profesní odpovědností. 

Dnešní kyberetika je velmi rozsáhlá disciplína, zasahující do práva, sociologie, filozofie, informační vědy či 
podnikové kultury. Je důležitá pro všechny, kdo se zabývají technologiemi, od akademických pracovníků po IT 
profesionály ve firmách. Podniky si uvědomují, že etický přístup je zásadní pro udržení důvěry uživatelů 
a dlouhodobé reputace. Interaktivní úkol, který jste absolvovali, dokládá, že řada společností své etické zásady 
formuluje veřejně – avšak účinnost těchto zásad v praxi je často předmětem diskusí. 

V dalších lekcích se budeme věnovat konkrétnějším problémům, jako jsou ochrana soukromí, etika umělé 
inteligence nebo právní regulace IT. Kyberetika je dynamický obor, který se neustále vyvíjí v návaznosti na 
technologický pokrok i společenské proměny. 
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3.7 Doporučená literatura a zdroje 
1. Wiener, N. (1948). Cybernetics: Or Control and Communication in the Animal and the Machine. Cambridge: 

MIT Press. 
• Základní dílo, kterým Wiener zakládá kybernetiku; předznamenává i budoucí etické diskuse. 

2. Wiener, N. (1950). The Human Use of Human Beings: Cybernetics and Society. Boston: Houghton Mifflin. 
• Wienerova kniha, která se zaměřuje na společenské a morální dopady kybernetiky. 

3. Moor, J. H. (1985). „What Is Computer Ethics?“. Metaphilosophy, 16(4), 266–275. 
• Jeden z prvních moderních textů rozebírajících etické otázky v oblasti počítačů a programování. 

4. Floridi, L. (2013). The Ethics of Information. Oxford: Oxford University Press. 
• Kniha o informační etice v širším filozofickém kontextu. 

5. ACM Code of Ethics and Professional Conduct: https://www.acm.org/code-of-ethics 
• Jeden z nejznámějších etických kodexů pro IT profesionály. 

6. IEEE Code of Ethics: https://www.ieee.org/about/corporate/governance/p7-8.html 
• Další vlivný kodex zaměřený na inženýry a technické profese. 

7. Johnson, D. G. (2009). Computer Ethics. 4th ed. Upper Saddle River: Prentice Hall. 
• Přehled základních témat spojených s počítačovou etikou, rozbor konkrétních případů. 

8. Bynum, T. W. (2001). „Computer Ethics: Its Birth and Its Future“. Ethics and Information Technology, 3(2), 
109–112. 
• Článek o formování oboru počítačové etiky a jeho dalším směřování. 

3.7.1 Doporučení pro další studium 
• On-line databáze a zdroje: Např. The Stanford Encyclopedia of Philosophy (heslo Computer and Information 

Ethics), Ethics in Computing Portal apod. 
• Aktuální trendy: Sledujte diskuze o etice umělé inteligence, big data analytice či blockchainu, neboť právě 

tyto oblasti představují v současnosti nejvýznamnější etické výzvy. 

Závěrem: Kyberetika čerpá inspiraci z dlouhé filozofické tradice, avšak neustále reaguje na měnící se technologie a 
společenské kontexty. Pochopení její historie nám pomáhá lépe porozumět současným debatám a předvídat etické 
dopady budoucích inovací. V dalších přednáškách budeme pokračovat v rozboru konkrétních témat, abyste byli lépe 
připraveni orientovat se v tomto fascinujícím, ale i náročném oboru. 

  

https://www.acm.org/code-of-ethics
https://www.ieee.org/about/corporate/governance/p7-8.html
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4 Digitální občanství a etické 
výzvy  

„Když jsi na síti, všechno, co řekneš, může být použito proti 
tobě. A bude.“ 

— Cory Doctorow: Malý bratr 

4.1 Úvod 
S rozvojem internetu a sociálních sítí se téměř každý člověk, který 
se připojuje k síti, stává součástí nové digitální komunity. Tento 
jev se často označuje pojmem „Netizens“ (internetoví občané). 
V dnešní době již nejde jen o pasivní využívání internetu – 
naopak, uživatelé aktivně vytvářejí, sdílejí a hodnotí informace a 
formují si vlastní online identitu. 

Cílem této přednášky je: 

1. Definovat pojem Netizens a zkoumat jejich odpovědnost v 
digitálním prostoru. 

2. Představit online etiketu a ukázat důsledky tzv. digitální 
stopy. 

3. Uvést případové studie vlivu sociálních sítí na chování 
uživatelů. 

4. V interaktivní aktivitě vyzkoušet formou simulace, jaká 
etická rozhodnutí mohou provázet správu a budování 
online identity. 

4.2 Definice pojmu Netizens 
(internetoví občané) a jejich 
odpovědnost 

4.2.1 Co znamená pojem Netizens? 
Pojem Netizens (spojení anglických slov internet a citizens) 
označuje uživatele internetu, kteří: 

🟣🟣 EP04: Kdo jsi online? 
„Někdo vytvořil fejkový účet na Insta 
a dává tam Marekovy fotky z loňského 
turnaje,“ ozval se David. „Bez popisku, 
jen s komentáři jako ‚Pozér‘ nebo ‚Proč 
se furt chlubí?‘.“ 

Marek ztuhl. „Cože? To je z mého 
starýho veřejnýho profilu. Já to pak 
smazal…“ 

„Ale internet nezapomíná,“ zamumlala 
Lenka. „To je tvoje digitální stopa, 
kámo.“ 

Tomáš se přidal: „Tohle už není jen 
sranda nebo trolling. To je forma 
digitální šikany.“ 

„A co s tím?“ zeptal se Marek tiše. 

„První krok – nahlásíme to. Druhej 
– zjistíme, kdo za tím stojí,“ rozhodla 
Lenka. 

David pokrčil rameny. „Hele, bejt 
Netizen neznamená jen sdílet memes a 
mít followers. Znamená to taky chránit 
svoje prostředí.“ 

„Jako digitální občan,“ dodal Tomáš. 
„Máš právo být zapomenut, ale taky 
povinnost nebýt kretén.“ 

„To je citace?“ zvedl Marek obočí. 

„Z mojí školní eseje. Dostal jsem za ni 
mínus, protože jsem použil to slovo. Ale 
pointa platí.“ 
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• Vnímají internet jako součást svého sociálního a kulturního prostředí (někdy i primární komunikační 
platformu). 

• Nejsou pouhými konzumenty online obsahu, ale aktivně se zapojují do tvorby, diskusí a sdílení informací. 
• Sdílejí s ostatními uživateli určité etické principy (např. vzájemný respekt, odpovědnost, dodržování 

netikety). 

Termín „Netizen“ se rozšířil během 90. let, kdy se internet stal přístupnějším široké veřejnosti. Jedním 
z popularizátorů pojmu byl Michael Hauben, který v polovině 90. let psal o internetové komunitě a jejích principech 
v knize Netizens: On the History and Impact of Usenet and the Internet. 

4.2.2 Odpovědnost Netizens 
Být „internetovým občanem“ s sebou nese určitou individuální i kolektivní odpovědnost. Ta se může týkat: 

1. Obsahu: Co a jak sdílíme. Měli bychom zvážit pravdivost informací, které publikujeme, a uvědomovat si 
dopad dezinformací či nenávistných projevů. 

2. Respektu: Jak komunikujeme s ostatními. Respekt k různým názorům a kulturám je v globální síti klíčový pro 
udržení konstruktivní diskuze. 

3. Online bezpečnosti: Zodpovědné zacházení s hesly, citlivými daty, opatrnost při stahování souborů nebo v e-
mailové komunikaci. 

4. Společenského dopadu: Rozhodnutí sdílet intimní nebo kontroverzní informace může ovlivnit nejen nás 
samotné, ale i širší komunitu (například vyvoláním strachu, paniky či ohrožením soukromí druhých). 

4.3 Etiketa online komunikace, digitální stopa a její důsledky 
4.3.1 Etiketa online komunikace (Netiketa) 
Termín Netiketa označuje soubor neformálních pravidel, která mají usnadnit a zpříjemnit komunikaci v online 
prostředí. Netiketa vychází z obecných zásad slušného chování, ale reflektuje i specifika psané digitální komunikace 
(např. nedorozumění vzniklá absencí neverbálních signálů). 

Zásady netikety obvykle zahrnují: 

• Zdvořilost: Vyhýbání se urážkám, osobním útokům, trollingům apod. 
• Respekt k času a pozornosti druhých: Nezahlcování komunikačních kanálů nepotřebnými informacemi či 

řetězovými zprávami. 
• Jasná a srozumitelná komunikace: Formulovat věty s ohledem na to, že chybí neverbální signály (smajlíky 

mohou napomoci vyjádřit emoci, ale také mohou být snadno špatně pochopeny). 
• Dodržování autorských práv a soukromí: Neukládat, nešířit ani nevyužívat materiály chráněné autorským 

zákonem bez souhlasu autora. 
• Nadnárodní charakter: Uvědomit si, že online komunikace není vázána jen na jednu kulturu či jazyk. To, co 

je považováno za normu v jedné zemi, může být v jiné zemi vnímáno odlišně. 

4.3.2 Digitální stopa 
Pojem digitální stopa (digital footprint) označuje veškeré informace, které za sebou uživatel zanechává při pohybu 
v online prostředí. Tato stopa zahrnuje: 

• Veřejné příspěvky na sociálních sítích, komentáře v diskusních fórech, osobní blogy. 
• Sledovací data generovaná navštívenými webovými stránkami, cookies, IP adresou. 
• Interakce s mobilními aplikacemi, umístění příspěvků, sdílení polohy (GPS data). 
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• Obsahy e-mailů, konverzací v chatech (i když tyto mohou být soukromé, zůstávají často uloženy na 
serverech provozovatelů). 

4.3.3 Důsledky digitální stopy 
1. Reputace: Uveřejněné fotografie nebo příspěvky mohou později ovlivnit kariérní příležitosti (např. 

zaměstnavatelé běžně procházejí profily kandidátů na sociálních sítích). 
2. Soukromí: Sbírání dat o uživatelích je dnes masivní, a to jak ze strany sociálních sítí, tak vyhledávačů, e-shopů 

a dalších služeb. Tato data mohou být prodávána třetím stranám, zneužita k personalizované reklamě nebo i 
k manipulačním účelům. 

3. Bezpečnost: Přílišné sdílení detailů (adresa bydliště, informace o majetku, čísla dokumentů) může vést k 
rizikům kyberkriminality (phishing, krádeže identity). 

4. „Zapomnění“ na internetu: Informace zveřejněné online se obtížně trvale odstraňují, což vedlo v EU 
k zavedení konceptu „práva být zapomenut“ (součást obecného nařízení o ochraně osobních údajů – GDPR). 

4.4 Případové studie: sociální sítě a jejich vliv na chování uživatelů 
4.4.1 Sociální sítě jako prostředek sociálního kapitálu i manipulace 
Sociální sítě (např. Facebook, Instagram, Twitter – dnes X, TikTok, LinkedIn aj.) nabízejí: 

1. Možnost budovat sociální kapitál: Uživatelé mohou navazovat kontakty, rozvíjet profesní vztahy, získávat 
přátele či fanoušky. 

2. Rychlou výměnu informací: Vytváření a sdílení obsahu je prakticky okamžité, což usnadňuje komunikaci i 
organizaci (např. ve společnosti, v byznysu, v politice). 

3. Nástroj pro marketing a brand building: Firmy, umělci či politici mohou cíleně oslovovat konkrétní publikum 
(mikrocílení na základě dat). 

Rizika a manipulace 

• Filter bubble (E. Pariser): Uživatelé vidí převážně obsah, se kterým souhlasí, což posiluje polarizaci 
společnosti. 

• Fake news a dezinformace: Sociální sítě mohou šířit neověřené či záměrně lživé zprávy mnohem rychleji 
než tradiční média. 

• Sociální tlak a FOMO (Fear of Missing Out): Neustálé sdílení „dokonalých“ fotek či úspěchů přispívá k 
psychické nepohodě a pocitu, že je člověk stále pozadu. 

4.4.2 Příklady reálných událostí 
1. Cambridge Analytica (2018): Únik a zneužití osobních dat milionů uživatelů Facebooku k politickému 

mikrocílení v prezidentských volbách v USA (2016) a v kampani před referendem o brexitu (UK). 
• Etický problém: Firmy získávají a využívají údaje z profilů uživatelů pro přesnou segmentaci a ovlivňování 

volebních preferencí. 
• Diskuse: Kdo nese odpovědnost – platforma, která umožní „těžbu“ dat, či společnost, která s daty 

manipuluje? 
2. „Cancel culture“ a online lynč: Případy, kdy se uživatelé na sociálních sítích sjednotí, aby kritizovali 

či bojkotovali (zrušili) osobu, značku nebo instituci, často na základě jednoho kontroverzního výroku 
či chování. 
• Etický problém: Může docházet k psychické šikaně, neoprávněnému odsouzení či degradaci reputace bez 

možnosti spravedlivé obrany. 
• Diskuse: Jak hledat rovnováhu mezi svobodou projevu a obranou před šikanou či dehonestací? 
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3. Sebe-prezentace a „insta život“: Uživatelské profily na sítích často ukazují idealizovanou verzi reality (luxusní 
dovolené, stylová jídla, úspěchy). 
• Etický problém: Vzniká zkreslené vnímání běžného života, rostou tlaky na vzhled a konzumní životní styl, 

což může mít dopad na duševní zdraví mladších uživatelů. 
• Diskuse: Nakolik by měly sociální sítě nést odpovědnost za obsah, který posiluje nezdravé vzory chování či 

poruchy příjmu potravy? 

4.5 Aktivita: simulace etických rozhodnutí při správě online 
identity 

4.5.1 Cíl aktivity 
Aktivita je zaměřena na zvýšení povědomí o důsledcích rozhodnutí, která děláme při budování a správě vlastní 
online identity. Studenti si vyzkoušejí různé scénáře a budou muset zvážit etické dopady svých voleb. 

4.5.2 Průběh aktivity (cca 20–25 minut) 
1. Rozdělení do skupin: 

• Třída se rozdělí do menších týmů (3–4 studenti). 
2. Zadání modelového scénáře: 

• Každý tým obdrží scénář s popisem fiktivní osoby (student, zaměstnanec firmy, influencer, politik atd.). 
Součástí scénáře budou i dílčí situace – např. nastavení profilu na sociální síti, sdílení příspěvků, reagování 
na kontroverzní komentáře, výběr obsahu, který zveřejňují. 

3. Analýza etických dilemat: 
• Tým musí diskutovat o tom, jak by jejich fiktivní postava měla správně jednat v různých situacích, například:  

o „Mám zveřejnit negativní recenzi restaurace, i když se obávám reakce provozovatele?“ 
o „Je vhodné sdílet fotku kamarádů, kteří nevědí, že je fotím, a nejsou s tím srozuměni?“ 
o „Zveřejním na svém profilu jen vybrané úspěchy a vytvořím tak idealizovanou image?“ 

4. Hodnocení dopadů: 
• Každé rozhodnutí si vyžádá krátké vyhodnocení:  

o Jak ovlivní moje rozhodnutí mou digitální stopu a reputaci? 
o Jaké důsledky může mít na mé přátele, rodinu, kolegy či širší komunitu? 
o Souzní mé jednání s principy netikety a s mou vlastní morálkou? 

5. Prezentace a reflexe: 
• Po vypršení času představí každý tým svůj scénář a klíčová rozhodnutí. Diskutuje se, zda existovala 

alternativní řešení a jaké argumenty hovořily pro a proti nim. 

4.5.3 Závěry z aktivity 
Cílem je ukázat, že správa online identity není jen technická záležitost (nastavení soukromí, výběr hesla), ale 
především etická a sociální výzva. Každá volba, každé kliknutí či sdílení může mít dlouhodobé důsledky. Studenti si 
mají odnést povědomí, že: 

• Digitální občanství zahrnuje respekt k ostatním a uvědomění si vlastního vlivu na druhé. 
• Odpovědnost jde ruku v ruce s osobní integritou a autenticitou. 
• Kritické myšlení je nezbytné pro rozlišení mezi hodnotným obsahem a manipulací či dezinformací. 
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4.6 Závěr 
Digitální občanství a etické výzvy spojené s online prostředím patří k základním tématům kyberetiky. Od každého 
uživatele internetu – tedy od každého z nás – se očekává zodpovědnost, slušnost a kritický odstup. Je důležité si 
uvědomovat, že naše digitální stopa má reálné dopady na náš vlastní život i na životy ostatních. 

• Netizens nejsou jen pasivní konzumenti, ale spolu-tvůrci obsahu, komunit a virtuálních vztahů. 
• Netiketa usnadňuje komunikaci a předchází konfliktům či nedorozuměním. 
• Digitální stopa je nejen obrazem naší online aktivity, ale i zdrojem potenciální manipulace nebo ztráty 

soukromí. 
• Sociální sítě ovlivňují naše vztahy, jednání a názory, proto je nutné reflektovat jejich možná rizika – od 

dezinformací po budování nereálných standardů úspěchu. 
• V rámci interaktivní aktivity jsme si vyzkoušeli, jak složité může být eticky vyvážit naše vlastní zájmy a práva 

s ohledem na zodpovědnost k ostatním. 

4.7 Doporučená literatura a zdroje 
1. Hauben, M., Hauben, R. (1997). Netizens: On the History and Impact of Usenet and the Internet. Wiley-IEEE 

Computer Society Press. 
o Kniha, která popularizuje koncept netizens a přináší historický kontext jejich vzniku. 

2. Pariser, E. (2011). The Filter Bubble: What the Internet Is Hiding from You. Penguin Books. 
• Popisuje problematiku „informační bubliny“ vznikající personalizací obsahu na sociálních sítích 

a vyhledávačích. 
3. Turkle, S. (2011). Alone Together: Why We Expect More from Technology and Less from Each Other. Basic 

Books. 
• Kritický pohled na vliv digitálních technologií na mezilidské vztahy a vytváření online identity. 

4. Rheingold, H. (2000). The Virtual Community: Homesteading on the Electronic Frontier. MIT Press. 
• Jedna z prvních knih o online komunitách; popisuje, jak se lidé sdružují na internetu a jaké tam platí 

nepsané normy. 
5. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall. 

• Obsahuje kapitoly zaměřené na netiketu, soukromí a právní aspekty online komunikace. 
6. Boyd, D. (2014). It’s Complicated: The Social Lives of Networked Teens. Yale University Press. 

• Zaměřuje se na chování a sociální dynamiku mladších uživatelů sociálních sítí, možné konflikty v souvislosti 
se soukromím a sebeprezentací. 

7. ACM Code of Ethics and Professional Conduct: https://www.acm.org/code-of-ethics 
• Etický kodex pro IT profesionály, obsahující i zásady spojené s uživatelským chováním v digitálním 

prostředí. 
8. Elektronická publikace o netiketě (v češtině): 

• Např. materiály Správy základních registrů ČR či Ministerstva školství ČR k internetové bezpečnosti 
a slušnému chování online. 

4.7.1 Další tipy k samostudiu 
• Online kurzy na platformách Coursera, edX aj. – často nabízejí moduly zaměřené na digitální občanství, 

ochranu soukromí a kyberbezpečnost. 
• Webové stránky projektů zaměřených na mediální gramotnost (v ČR např. projekt E-Bezpečí, JSNS – Jeden 

svět na školách). 

https://www.acm.org/code-of-ethics
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• Odborné články v časopisech jako Ethics and Information Technology, Cyberpsychology, Behavior, and 
Social Networking. 

Závěrem lze říci, že principy digitálního občanství jsou úzce svázány s rozvojem online komunikačních prostředků a 
s přijetím kolektivní odpovědnosti za stav virtuálního prostoru. Jedině uvědomělým a eticky zakotveným přístupem 
můžeme zajistit, že internet zůstane místem konstruktivního sdílení a vzájemného obohacování – nikoli zdrojem 
chaosu, nedůvěry a manipulace. 
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5 Kybernetické hrozby 
a kyberetika  

„Síť je hluboká a temná. A my v ní plaveme jako ryby, 
aniž bychom vždy věděli, kdo tahá za nitky.“ 

— Masamune Shirow: Ghost in the Shell 

5.1 Úvod 
Digitální svět se stal nedílnou součástí našich životů 
– komunikace, sdílení informací, práce a zábava se stále 
více přesouvají do online prostředí. S tím ovšem vyvstávají 
kybernetické hrozby, které mohou mít vážné dopady na 
psychické i fyzické zdraví jednotlivců, na společenské klima 
a v neposlední řadě na funkčnost demokracie. 

V této přednášce se zaměříme na tři klíčové okruhy: 

1. Cyberstalking a kyberšikana (psychické dopady, 
legislativní rámec, jak se bránit) 

2. Hoaxy a fake news (charakteristika dezinformací, 
nástroje ověřování) 

3. Manipulace informací a role sociálních sítí (virální 
šíření, algoritmy, echo chambers) 

Na závěr se studenti zúčastní skupinové práce, kde si 
prakticky vyzkouší ověřování pravdivosti určité zprávy 
z internetu. 

5.2 Cyberstalking a kyberšikana: 
dopady na jednotlivce 
a právní rámec 

5.2.1 Definice a příklady 
• Cyberstalking (kybernetické pronásledování) je 

forma dlouhodobého obtěžování oběti v online prostředí. Může zahrnovat nepřetržité zasílání zpráv, 
vyhrožování, sledování aktivit na sociálních sítích, „stalking“ virtuálních účtů a komunikačních kanálů. 

🟣🟣 EP05: Pravda se šíří pomalu 
„Hele, viděli jste to video o Markovi?“ zeptala 
se Lenka ráno u automatu. 

„Který video?“ nechápal David. 

„To, jak se 'prý' rozčílil na rozhodčího a hodil 
gamepadem po spoluhráči,“ odpověděla 
Lenka. „Už to má dvě stovky sdílení 
a komentáře typu 'agresor na esport scéně'.“ 

Marek přišel právě včas, aby to slyšel. 

„Cože?! Já nikdy neházel gamepadem!“ 
vybuchl. „To je video z tréninku. Někdo ho 
upravil, vystřihl zvuk a dotočil komentář.“ 

Tomáš otevřel laptop. „Jo, je to deepfake. Zvuk 
je úplně jiný a ten komentář mluví o jiném 
týmu. Klasický fake news – ideálně virální, 
ideálně škodlivý.“ 

„Ale lidi to sdílejí jak šílení,“ povzdechl si 
Marek. „Moje máma mi volala, jestli jsem 
někoho zranil.“ 

Lenka vytáhla mobil. „Zkusím dohledat 
původní zdroj. A taky to nahlásím. Tohle je 
cílená diskreditace.“ 

David mezitím prohlížel komentáře. „A víš co je 
nejhorší? Že i když to smažou, lidi si to budou 
pamatovat.“ 

Tomáš se na něj podíval. „Pravda se šíří 
pomalu. Ale o to víc záleží, kdo ji hájí.“ 
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• Kyberšikana (kyberbullying) znamená úmyslné napadání, zesměšňování či ponižování druhé osoby pomocí 
digitálních platforem (chat, sociální sítě, e-mail, mobilní aplikace). 

Příklady 

1. Ponižující videa nebo fotografie sdílené proti vůli oběti. 
2. Falešné profily na sociálních sítích, vydávající se za oběť nebo zveřejňující zkreslené informace. 
3. Hrozby a nátlak – vydírání zveřejněním citlivých materiálů (revenge porn). 

5.2.2 Dopady na jednotlivce 
• Psychické následky: Oběti kyberšikany často trpí depresemi, úzkostmi, ztrácí sebevědomí, mohou se u nich 

projevit psychosomatické potíže. 
• Sociální izolace: Strach z dalšího napadení vede k omezení online kontaktů a vyhýbání se veřejné 

komunikaci. 
• Zhoršení studijních či pracovních výsledků: Soustředění i motivace mohou dramaticky klesat, pokud je 

člověk vystaven neustálému stresu. 

5.2.3 Právní rámec 
V České republice se kyberšikana a cyberstalking neřeší ve zvláštním zákoně samostatně, ale lze je stíhat na základě 
různých paragrafů Trestního zákoníku (např. pomluva, nebezpečné vyhrožování, nebezpečné pronásledování, 
omezování osobní svobody, vydírání). Existuje také možnost občanskoprávní ochrany (žaloba na ochranu 
osobnosti). 

Klíčové body: 

• Při sběru důkazů je důležité uchovávat printscreeny, e-maily a jiné materiály. 
• Je možné se obrátit na Policii ČR, Linku bezpečí (zejména u dětských obětí), E-bezpečí a další neziskové 

organizace specializované na prevenci a pomoc. 

5.3 Hoaxy a fake news: jak rozpoznat dezinformace 
5.3.1 Definice 

• Hoax: Nepravdivá nebo klamná zpráva, kterou někdo vytváří a šíří (často virálně) za účelem pobavení, 
vyvolání paniky či zmatku. 

• Fake news: Zprávy, které záměrně uvádějí falešné nebo překroucené informace s cílem manipulovat 
veřejné mínění, vydělat na kliknutí (clickbait) či poškozovat určité osoby nebo skupiny. 

5.3.2 Charakteristiky dezinformací 
• Emocionální zabarvení: Často jsou psány tak, aby vyvolaly strach, vztek nebo znechucení. 
• Nejasné zdroje: Zpráva se odkazuje na „důvěryhodné zdroje“, které však nejsou konkrétně citovány (např. 

„vědci zjistili“, „zasvěcený zdroj uvedl“). 
• Výzvy ke sdílení: „Sdílejte dál, než to smažou“, „Média o tom mlčí!“. 
• Extrémní tvrzení bez důkazů: Například 100% zaručená léčba vážné nemoci, konspirační teorie 

o mimozemšťanech, kabalách apod. 

5.3.3 Jak rozpoznat a ověřit informace 
1. Kontrola zdroje: Existuje reálné médium či autor? Ověřit si doménu, kdo za ní stojí. 
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2. Srovnání s jinými zdroji: Pokud jde o opravdu významnou zprávu, měly by ji uvádět i další (věrohodná) 
média. 

3. Fakt-checking: Vyhledat klíčová slova (včetně jmen, čísel) – existují stránky, které se věnují ověřování (např. 
Manipulátoři.cz, Demagog.cz, AFP Fact Check, Snopes.com). 

4. Zamyslet se nad motivací: Kdo může mít zájem na šíření této zprávy? 

5.4 Manipulace informací a role sociálních sítí 
5.4.1 Algoritmy a echo chambers 
Sociální sítě (Facebook, Instagram, Twitter/X, TikTok, YouTube atd.) využívají reklamní model založený na 
personalizaci obsahu. To vytváří tzv. echo chambers (ozvěnové komory): 

• Uživatelům se zobrazuje především obsah, se kterým souzní (like, share). 
• Prohlubuje se názorová bublina a klesá šance setkat se s jinými pohledy. 

Z etického hlediska nastává problém, když algoritmy upřednostňují virální a emotivní příspěvky bez ohledu na jejich 
pravdivost či společenskou škodlivost. 

5.4.2 Virální šíření a manipulace 
• Rychlost: Informace (i dezinformace) se šíří mnohonásobně rychleji než v tradičních médiích. 
• Selektivita: Uživatelé mají tendenci sdílet senzace, které potvrzují jejich postoje (confirmation bias). 
• Ovlivňování veřejného mínění: Cílené kampaně, ať už politické, komerční či dezinformační, mohou 

zasáhnout široké publikum a manipulovat jím v relativně krátkém čase. 

5.4.3 Odpovědnost sociálních platforem 
• Moderování obsahu: Mají provozovatelé sítí právo či povinnost mazat nepravdivé či nebezpečné 

příspěvky? Kde končí svoboda slova? 
• Transparentnost algoritmů: Diskutuje se o tom, zda by firmy měly zveřejňovat principy, podle nichž 

zobrazují příspěvky, a omezit tak šíření nepravdivých informací. 
• Regulace: Státy (EU, USA) hledají právní nástroje, jak bojovat proti dezinformacím, ale zároveň nenarušit 

svobodu projevu. 

5.5 Skupinová práce: analýza a ověření pravdivosti konkrétní 
zprávy z internetu 

5.5.1 Cíl aktivity 
Studenti si prakticky vyzkouší postup ověřování zprávy, aby rozlišili mezi věrohodnou a falešnou informací. 
Rozvinou si dovednost kritického myšlení i práce s online zdroji. 

5.5.2 Postup 
1. Rozdělení do skupin (3–4 studenti): 

• Každé skupině vyučující rozdá či promítne konkrétní zprávu z internetu – může jít o text, obrázek, případně 
krátký video výstřižek se senzačním tvrzením. 

2. Analýza zprávy: 
• Skupiny mají 10–15 minut na to, aby provedly základní kroky:  

o Ověřily zdroj (autora, webovou doménu, datum zveřejnění). 
o Hledaly klíčová jména, místa a data na internetu, zda existují ověřitelné reference. 
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o Zvážily možnou motivaci – kdo by profitoval z šíření takové informace? 
3. Prezentace výsledků: 

• Každá skupina představí (cca 3–5 minut) své nálezy, argumenty pro a proti věrohodnosti a případné závěry 
(např. „zdá se to být hoax“, „pravdivé, ale silně vytržené z kontextu“, apod.). 

4. Diskuse: 
• Vyučující moderuje reflexi: jak složité či snadné bylo zprávu vyvrátit nebo ověřit? Jakou roli hrály použité 

metody (fakt-checking, srovnání s oficiálními zdroji)? 

5.6 Závěr 
Kybernetické hrozby představují závažný problém, ať už se jedná o cílené útoky na jednotlivce (kyberšikana, 
cyberstalking) nebo o manipulaci širší veřejnosti prostřednictvím hoaxů a dezinformací. Digitální komunikační 
platformy mají ohromnou moc a vliv – mohou ovlivňovat názory, chování i psychický stav. Právě z tohoto důvodu je 
kriticky důležité: 

1. Vzdělávat uživatele v tom, jak rozpoznat falešné zprávy a jak se bránit kyberšikaně. 
2. Posilovat digitální gramotnost v celé společnosti, včetně starších generací a ohrožených skupin. 
3. Čelit manipulaci a zneužívání dat tím, že budeme dbát na svou vlastní bezpečnost a podporovat 

transparentní fungování sociálních sítí. 
4. Hledat rovnováhu mezi svobodou slova a ochranou před šířením nebezpečných informací. 

Tímto přístupem lze snižovat škody, které kybernetické hrozby a dezinformační praktiky působí, a posilovat etické 
a zodpovědné chování v online prostředí. 

5.7 Doporučená literatura a zdroje 
1. Van Dijk, J. (2020). The Network Society. SAGE Publications. 

• Kniha, která se zabývá rolí internetu v globalizovaném světě, včetně témat sociálních sítí a digitálních 
nerovností. 

2. Turkle, S. (2011). Alone Together: Why We Expect More from Technology and Less from Each Other. Basic 
Books. 
• Přináší kritický pohled na vliv digitální komunikace na mezilidské vztahy a psychické zdraví. 

3. Boyd, D. (2014). It’s Complicated: The Social Lives of Networked Teens. Yale University Press. 
• Autorka mapuje, jak teenageři využívají sociální sítě a jak se vyrovnávají s fenoménem kyberšikany a sdílení 

intimních dat. 
4. Fiala, R., Vejvodová, P. (2018). Dezinformace v českém mediálním prostoru. Naše vojsko. 

• Publikace s příklady reálných hoaxů a metod, jak je odhalit. 
5. Jakub Horák a kol. (2019). Falešné zprávy: průvodce postpravdivým světem. Universum. 

• Česká publikace zaměřená na fenomén fake news, uvádí praktická doporučení pro čtenáře. 
6. Trestní zákoník (zákon č. 40/2009 Sb.): 

• Právní rámec pro řešení extrémních případů kyberšikany a cyberstalkingu (např. § 353 Nebezpečné 
vyhrožování, § 354 Nebezpečné pronásledování). 

7. Online nástroje a projekty: 
• E-bezpečí (e-bezpeci.cz) – prevence a řešení kyberšikany v ČR, vzdělávací materiály. 
• Demagog.cz – projekt ověřující výroky politiků a šířící osvětu o kritickém myšlení. 
• Manipulátoři.cz – český nezávislý web věnující se fakt-checkingu a analýze dezinformací. 
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5.7.1 Doporučení pro další studium 
• Kurz digitální bezpečnosti (např. na Coursera, Udemy): Praktické tipy, jak se vyhnout kyberútokům a jak 

bezpečně sdílet informace. 
• Psychologie manipulace: Studium publikací o lidském chování a rozhodovacích procesech (např. Robert 

Cialdini – Influence: The Psychology of Persuasion). 
• Zahraniční fact-check platformy (PolitiFact, Snopes.com, FactCheck.org): Ukazují mezinárodní rozměr boje 

s dezinformacemi. 

Závěrem lze konstatovat, že kybernetické hrozby jsou stále sofistikovanější a zasahují do všech oblastí života. Klíčem 
k jejich zvládání je informovanost, vytrvalá prevence a etická zodpovědnost jak jednotlivců, tak poskytovatelů 
internetových služeb. 
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6 Etické otázky softwaru 
a digitální ekonomiky 

„Data nejsou pravda. Jsou to jen stíny, které 
někdo zanechal v síti.“ 

— Tsutomu Nihei: BLAME! 

6.1 Úvod 
Software a digitální technologie jsou páteří dnešní 
globální ekonomiky. Způsob, jakým se software 
vyvíjí, distribuuje a používá, s sebou nese řadu 
etických otázek – od komerčních praktik, které 
mohou být zavádějící (vaporware), přes nerovný 
přístup k technologiím (digitální propast) až po 
ideologické spory mezi open-source 
a proprietárním modelem vývoje. V této přednášce 
se zaměříme na čtyři klíčové oblasti: 

1. Vaporware – neetické praktiky při vývoji 
a propagaci softwaru. 

2. Digitální propast (Digital Divide) – nerovnosti 
v přístupu k technologiím a co z toho vyplývá. 

3. Etická dilemata open-source vs. 
proprietárního softwaru – výhody, nevýhody 
a hodnotové základy obou přístupů. 

4. Debata: Je správné, když firmy vydávají 
nehotové produkty (např. tzv. beta verze 
s placeným přístupem)? 

Cílem je porozumět, jakým způsobem etika 
ovlivňuje softwarový průmysl a proč by měli IT 
profesionálové i koncoví uživatelé usilovat 
o zodpovědné a transparentní chování v tomto 
odvětví. 

🟣🟣 EP06: Beta verze reality 
„Novej systém školní docházky bude prý revoluční,“ 
oznámil Marek, když dorazil do učebny. „Jmenuje se 
SmartAttendance 3.0 a testuje se v naší třídě.“ 

„Jasně, další 'chytrá věc', co neumí spočítat absenci, 
když sedíš v zadní lavici,“ zabručel Tomáš. 

David mezitím rozklikl stránky projektu. „Hle, slibujou 
AI rozpoznávání tváří, propojení s elektronickým 
rozvrhem a možnost rodičovského dohledu 
v reálném čase.“ 

„To je hezký,“ poznamenala Lenka. „A je to funkční?“ 

„No…“ odkašlal si Marek, „je to early access. Beta. 
Takže občas chybí záznamy, někdy tě označí jako 
'nepřítomného', i když jsi ve třídě.“ 

„Takže klasickej vaporware se školní příchutí,“ 
uzavřela Lenka. 

Tomáš: „Když něco testuješ na studentech, tak bys jim 
to měl říct. A dát jim možnost to odmítnout.“ 

Lenka: „A hlavně – my nejsme betatesteři. Neplatí 
nám za to. Ale oni data sbírají. To je eticky dost šedá 
zóna.“ 

David: „Ale třeba to pomůže jiným školám. My 
budeme ti průkopníci.“ 

Marek: „Pokud se ten systém rozjede a bude zdarma 
pro ostatní školy, tak to je aspoň něco. Ale zatím to 
spíš dělá bordel.“ 
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6.2 Vaporware – neetické praktiky v software developmentu 
6.2.1 Definice a příklady 
Vaporware označuje software (nebo i hardware), který je oznámen, často s velkou reklamní kampaní a přísliby 
revolučních funkcí, avšak není ve skutečnosti hotový (nebo ani ve vývoji) a často se nikdy nedočká vydání v podobě, 
v jaké byl slíben. Typicky se uživatelé (nebo investoři) nechají nalákat na futuristické prezentace a trailery, jen aby 
o několik měsíců či let později zjistili, že reálný produkt nedosáhne slíbených parametrů, nebo se projekt zcela zruší. 

Příklady vaporware mohou být: 

• Operační systémy, které slibují převratnou stabilitu a rychlost, ale vývoj se neustále odsouvá (či končí ve 
slepé uličce). 

• Hry, které tvůrci anoncují na herních veletrzích se skvělou grafikou a příběhem, ale vydání se opakovaně 
odkládá. 

• Podnikový software, slibující inovativní funkce (např. AI moduly, big data analýzy), které se ve finální verzi 
nikdy neobjeví. 

6.2.2 Motivace pro vaporware 
Proč k vaporware dochází? 

1. Marketingový tlak: Firmy chtějí udržet pozornost médií a investorů, přestože produkt není připraven. 
2. Konkurenční boj: Někdy firma anoncováním „revolučních“ funkcí záměrně odradí zákazníky od nákupu 

konkurenčního produktu (ti totiž mohou čekat na slibovanou novinku). 
3. Finanční účely: Investoři či akcionáři mohou poskytnout dodatečné zdroje, pokud projekt působí vizionářsky. 

6.2.3 Etické aspekty 
Z etického hlediska je vaporware problematický, protože: 

• Klamání spotřebitelů: Společnost vytváří falešná očekávání, a tím může uživatelům (či investorům) způsobit 
finanční i časovou ztrátu. 

• Narušení důvěry: Opakované sliby, které se nenaplní, poškozují celé odvětví IT a posilují nedůvěru 
v oficiální oznámení. 

• Nespravedlivá soutěž: Konkurenční produkty mohou být kvalitní, ale jsou nespravedlivě odsunuté do 
pozadí mediálním humbukem kolem domnělé „novinky“. 

Kritickou otázkou zůstává, zda by měly existovat právní postihy za vědomě falešné sliby, nebo zda je to pouze v 
rovině firemní etiky a reputace. 

6.3 Digitální propast (Digital Divide) – nerovný přístup 
k technologiím 

6.3.1 Co je digitální propast? 
Termín digitální propast označuje rozdíly v přístupu k digitálním technologiím (zejména k internetu, počítačům, 
mobilním zařízením) mezi různými skupinami obyvatelstva či mezi jednotlivými státy. Faktory, které propast 
prohlubují: 

• Ekonomická situace (nízké příjmy, nedostatek infrastruktury). 
• Vzdělání (nedostatek digitálních dovedností). 
• Geografie (venkovské oblasti, rozvojové země). 
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• Kulturní či jazykové bariéry (obsah a technologie nejsou lokalizovány). 

6.3.2 Důsledky digitální propasti 
1. Socioekonomické nerovnosti: Lidé bez přístupu k internetu přicházejí o pracovní příležitosti, vzdělávání, 

zdravotní informace či státní online služby. 
2. Izolace: Komunitám vyloučeným z digitálního světa schází participace na veřejné diskusi, nemohou se tak 

plně zapojit do politického a kulturního života. 
3. Neetické dopady: Společnost, která neumí či nechce zajistit dostupnost digitální infrastruktury, vytváří 

nerovné podmínky pro plnohodnotné uplatnění občanů. 

6.3.3 Jak ji zmírňovat? 
• Vzdělávání: Iniciativy, které učí digitální gramotnost. 
• Veřejné investice: Dotace do internetové infrastruktury v odlehlých regionech. 
• Spolupráce soukromého a veřejného sektoru: Technologické firmy mohou nabízet levné či bezplatné 

internetové připojení, vzdělávací programy, darovat vyřazenou techniku. 
• Legislativa a podpora: Státy mohou prosazovat politiky, které garantují základní internetovou konektivitu 

jako součást občanských práv (ať už přístup k úřadům, či školní výuce). 

6.4 Etická dilemata open-source vs. proprietárního softwaru 
6.4.1 Definice pojmů 

• Open-source software (OSS): Zdrojový kód je veřejně přístupný, uživatelé mají právo jej studovat, 
upravovat a distribuovat dál. Klasickým příkladem je operační systém Linux nebo kancelářský balík 
LibreOffice. 

• Proprietární software: Zdrojový kód je uzavřený, vlastněný konkrétní firmou či autorem. Uživatelé mají 
pouze licencované právo software používat, nikoli ho dále měnit či šířit. Příkladem je Microsoft Windows, 
Adobe Photoshop atd. 

6.4.2 Etické aspekty open-source 
1. Svoboda: Umožňuje každému nahlédnout do zdrojového kódu a ověřit, zda software neobsahuje škodlivé 

nebo neetické funkce (např. šmírování). 
2. Spolupráce: Komunitní vývoj umožňuje transparentnější a rychlejší odhalování chyb a inovaci, protože na 

projektu může spolupracovat velké množství vývojářů. 
3. Dostupnost: Často se jedná o bezplatné programy, což může snižovat digitální propast a umožnit 

technologický pokrok i v chudších oblastech. 

6.4.3 Etické aspekty proprietárního softwaru 
1. Odměna vývojářů a firem: Placený model může lépe motivovat k rozsáhlému vývoji, poskytování podpory a 

záruk. Finanční příjem firmě umožňuje investovat do výzkumu a stabilních verzí. 
2. Kontrola kvality a bezpečnosti: Některé společnosti argumentují, že interní týmy dokážou zajistit vyšší 

úroveň testování a zodpovědnosti, než je tomu u roztříštěné komunity. 
3. Uzavřenost: Současně ale dochází ke koncentraci moci a informací u konkrétních subjektů (firem), což může 

vést k monopolním praktikám, omezování interoperability či špehování uživatelů (bez jejich plného vědomí). 
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6.4.4 Hlavní etické dilema 
• Společenské dobro (široká dostupnost, transparentnost, veřejný prospěch) vs. soukromé vlastnické právo 

(legitimní ochrana duševního vlastnictví, právo na finanční zisk). 
• V reálu se často uplatňují hybridní modely (např. základ zdarma, prémiové funkce placené; otevřený 

software financovaný sponzory či crowdfundingem; proprietární jádro s open-source moduly apod.). 

6.5 Debata: je správné, když firmy vydávají nehotové produkty? 
6.5.1 Kontext současné praxe 

• Časté beta verze: Mnoho softwarů, včetně her, se dnes vydává v tzv. „early access“ nebo „beta“ fázi. 
Uživatelé platí za přístup k produktu, který je teprve ve vývoji. 

• Výhody:  
1. Zpětná vazba od komunity – firmě pomáhá rychleji odhalovat chyby a zlepšovat design. 
2. Finanční příjem pro další vývoj (crowdfundingový model, např. Kickstarter). 

• Nevýhody:  
1. Riziko zklamání: Produkt nemusí nikdy dosáhnout očekávané kvality. 
2. Nejasné hranice: Spotřebitelé si nejsou jisti, kdy bude verze „hotová“ a jaké funkce nakonec opravdu 

dostanou. 

6.5.2 Klíčové etické otázky 
1. Transparentnost: Informují firmy jasně uživatele, že kupují nedokončený produkt? 
2. Zodpovědnost vůči zákazníkům: Měla by existovat garance vrácení peněz v případě, že slibované funkce 

nejsou splněny? 
3. Dlouhodobý dopad: Pokud se tento model stane normou, posouvá to etické standardy v celém odvětví – 

může to vést k rozšíření mentality „nedodělaného“ softwaru, který se spoléhá na placenou komunitu, aby jej 
otestovala. 

6.5.3 Struktura debaty ve výuce 
1. Rozdělení na dva tábory: Zastánci vývoje formou „early access“ a kritici, kteří požadují, aby firma produkt 

vydávala až po kompletním otestování. 
2. Argumentace: Každý tábor musí vycházet z etických teorií (utilitarismus, deontologie, etika ctností) 

i praktických hledisek (náklady vývoje, potřeby trhu, očekávání zákazníků). 
3. Hledání kompromisu: Existuje cesta, jak vyvážit inovace a práva spotřebitelů? Například dobrovolné 

betatestování zdarma nebo s vrácením peněz, různé licence s rozdílnou mírou garancí. 

6.6 Závěr 
Etické otázky softwaru a digitální ekonomiky jsou komplexní a neustále se vyvíjejí společně s technickým pokrokem. 
Vaporware ukazuje, jak neetické praktiky mohou poškozovat důvěru zákazníků i bránit konkurenčnímu prostředí. 
Digitální propast připomíná, že ne všichni mají stejné možnosti přístupu k technologiím, což vytváří nové formy 
sociální nerovnosti. Open-source vs. proprietární software představuje dilema mezi svobodou a sdílením na straně 
jedné a ekonomickými zájmy a uzavřeností na straně druhé. 

Závěrečná debata o vydávání nehotových produktů klade otázku, zda současné modely (beta verze, early access) 
jsou pro trh a společnost přínosné, nebo spíše riskují další snížení kvalitativních standardů. Z etického hlediska 
bychom měli usilovat o: 

• Transparentní komunikaci s uživateli. 
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• Odpovědný přístup k funkcionalitě a stabilitě softwaru. 
• Zvažování důsledků (sociálních, ekonomických, environmentálních) pro celou společnost. 

6.7 Doporučená literatura a zdroje 
1. Brooks, F. P. (1995). The Mythical Man-Month: Essays on Software Engineering. Addison-Wesley. 

• Klasická publikace o řízení softwarových projektů, která poukazuje na problémy s odhadováním termínů a 
vývoje. 

2. Raymond, E. S. (1999). The Cathedral & the Bazaar: Musings on Linux and Open Source by an Accidental 
Revolutionary. O’Reilly. 
• Základní dílo o open-source vývoji, popisuje komunitní model a jeho výhody/nevýhody. 

3. Lessig, L. (2006). Code: Version 2.0. Basic Books. 
• Autor se zabývá regulací v kyberprostoru a dopadem softwaru na společnost, reflektuje i otázky vlastnictví 

a otevřenosti kódu. 
4. Freedman, D. H. (1998). „The Real Story of Vaporware“. Forbes, 5(9). 

• Analýza fenoménu vaporware z dob, kdy se pojmenování stalo populární. Přináší pohled do zákulisí 
marketingové strategie. 

5. Van Dijk, J. (2020). The Network Society. SAGE Publications. 
• Rozebírá fenomén digitální propasti a různé dimenze nerovností v informační společnosti. 

6. DeTienne, K. B., & Lewis, L. W. (2005). The Pragmatic and Ethical Barriers to Corporate Social Responsibility 
Disclosure: The Nike Case. Journal of Business Ethics. 
• Sice se nezaměřuje čistě na software, ale dobře ukazuje, jak firemní marketing ovlivňuje etiku 

a transparentnost (aplikovatelné i na IT firmy). 
7. Open Source Initiative (OSI): https://opensource.org 

• Obsahuje informace a definice open-source licencí, zdůrazňuje etické a sociální aspekty svobodného 
softwaru. 

8. Free Software Foundation (FSF): https://www.fsf.org/ 
• Stránky Richarda Stallmana a komunity okolo projektu GNU. Zabývají se filozofií svobodného softwaru a 

obhajobou uživatelských práv. 
9. Digital Divide Network: http://www.digitaldivide.net/ 

• Online portál s materiály a výzkumy o tom, jak snižovat digitální propast ve světě. 

6.7.1 Doporučení pro další studium a praxi 
• Pravidelně sledovat vývoj v oblasti softwarového průmyslu, analyzovat případy „vaporware“ a hodnotit je z 

hlediska marketingu i etiky. 
• Zapojovat se do diskusí o digitální inkluzi (např. participovat na veřejných projektech, které podporují 

digitální gramotnost). 
• Zvážit vlastní přístup k softwarovým licencím a zvolit takové, které budou reflektovat osobní či firemní 

hodnoty (otevřenost, podpora komunity, ekonomický model). 
• Vyvážený pohled v debatě o vydávání nehotových produktů: hledat cesty, jak inovovat, ale nepoškozovat 

důvěru spotřebitelů. 

Závěrem je třeba zdůraznit, že otázky softwarové etiky mají dlouhodobý dosah, a to nejen na IT sektor, ale i na 
celkový chod společnosti. Zodpovědní vývojáři, informovaní uživatelé a eticky orientované firmy mohou přispět k 
tomu, aby digitální ekonomika byla spravedlivější, transparentnější a udržitelná pro všechny. 

  

https://opensource.org/
https://www.fsf.org/
http://www.digitaldivide.net/
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7 Hacking, cracking 
a etické dilema 

„Zločin není jen v činu. Někdy začíná už 
v rozhodnutí, co budeš ignorovat.“ 

— Psycho-Pass (scénář: Gen Urobuchi) 

7.1 Úvod 
V dnešním světě se informační systémy 
a počítačové sítě staly nenahraditelnou součástí 
firemních procesů i osobního života. Tato 
provázanost zároveň vytváří značnou 
zranitelnost: kybernetické útoky mohou ohrozit 
soukromí lidí, způsobit finanční ztráty nebo 
ochromit chod důležitých infrastruktur. V rámci 
kyberetiky se proto setkáváme s fenoménem 
hackingu – nejde přitom zdaleka jen o kriminální 
činnost, ale také o legitimní snahy posílit 
bezpečnost systémů. 

Tato přednáška se zaměří na následující okruhy: 

1. Rozdíl mezi hackerem, crackrem 
a etickým hackerem: terminologie, 
motivace a praktiky. 

2. Principy etického hackingu a jeho význam 
pro kyberbezpečnost. 

3. Slabiny systémů a odpovědnost organizací 
za ochranu dat. 

4. Případová studie: kauza Anonymous 
a etické otázky tzv. „hacktivismu“. 

🟣🟣 EP07: Klíč bez zámku 

„Kdo se sakra naboural do učitelský databáze?“ ptala se 
Lenka, zatímco listovala mobilními screenshoty známek, 
které někdo anonymně rozeslal po škole. 

„To musí být fake,“ zabručel Marek. „Nebo deepfake.“ 

„Ne, je to reálný. Ale učitelé to zatím tají, protože neví, 
co všechno bylo staženo,“ řekl potichu Tomáš. 

David poklepal prstem na stůl. „No, možná jsem slyšel, že 
jeden nejmenovaný člověk objevil slabinu v autentizační 
vrstvě. Přes starý login do suplování.“ 

„To jako TY?“ vyhrkla Lenka. 

„Já jsem jen otestoval, jestli to fakt není zabezpečený. A 
pak jsem jim napsal anonymní tip, co mají opravit.“ 

„Aha,“ poznamenal Tomáš suše. „White hat s maskou 
šaška.“ 

Lenka: „Tohle už je penetrační test bez svolení. I kdyby to 
bylo v dobré víře, tak jsi porušil etickou hranici. Nikdo tě 
nepožádal, abys kontroloval jejich chyby.“ 

Tomáš: „Na druhou stranu – kdyby to neudělal, tak se do 
systému dřív nebo později dostane někdo horší. A pak už 
to nebude jen o známkách.“ 

Marek: „Ale proč jsi to rovnou nenahlásil IT správci?“ 

David: „Protože by to nikdo neřešil. Ale když unikly 
známky, najednou se bezpečnost stala prioritou.“ 
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7.2 Rozdíl mezi hackerem, crackrem a etickým hackerem 
7.2.1 Původ pojmu „hacker“ 
Slovo hacker původně označovalo nadšeného a zručného programátora či člověka, který rád zkoumá možnosti 
systémů a hledá kreativní řešení. V 60. a 70. letech se takto označovali např. studenti na MIT, kteří fascinovaně 
bádali nad počítači a snažili se je vylepšit. 

V populární kultuře se však výraz „hacker“ postupně zúžil na představu pachatele počítačové kriminality. Abychom 
lépe reflektovali realitu, začaly se používat přesnější kategorie. 

7.2.2 Cracker vs. hacker 
• Cracker: 

o Člověk, který nelegitimním způsobem vstupuje do cizích systémů s cílem škodit (krást data, 
peníze, narušovat provoz, ničit soubory, vydírat). 

o Může používat sofistikované nástroje k prolomení ochrany softwaru, k úpravě kódu či k odcizení 
osobních údajů. 

o Hlavní motivací je často finanční zisk, sabotáž, někdy i osobní „potěšení“ z překonávání 
zabezpečení. 

• Hacker (v původním významu): 
o Osoba s pokročilými technickými dovednostmi, která ráda experimentuje se systémy a nalézá 

jejich limity. 
o Hacking nemusí být nutně ilegální – může jít např. o snahu porozumět, jak systém funguje, 

optimalizovat ho nebo odstraňovat chyby. 
o V praxi se dnes často užívají přívlastky jako „white hat“ hacker (etický), „black hat“ hacker 

(kriminální) a „grey hat“ hacker (balancuje mezi legálním a nelegálním konáním). 

7.2.3 Etický hacker (white hat) 
Etický hacker je profesionál, který: 

1. Provádí testování zabezpečení systémů (tzv. penetrační testy) na legitimní objednávku organizací. 
2. Pomáhá nalezené chyby popsat, odstranit a zamezit tak jejich zneužití crackery. 
3. Podepisuje smlouvy (Non-Disclosure Agreement) a působí v souladu s právními předpisy i vnitřními pravidly 

společnosti. 
4. Zastává názor, že prevence a transparentnost jsou klíčem k bezpečnosti, a upozorňuje na nedostatky, aniž by 

je sám zneužíval pro vlastní prospěch. 

7.3 Principy etického hackingu a jeho význam pro 
kyberbezpečnost 

7.3.1 Hlavní zásady etického hackera 
1. Autorizace: Penetrační test se provádí pouze se souhlasem a vědomím vlastníka systému. 
2. Plná dokumentace: Jakmile etický hacker objeví chybu, zdokumentuje ji, včetně způsobu útoku a možných 

protiopatření. 
3. Legitimnost: Etický hacker dodržuje právní rámec a neprovádí akce, které nejsou v zadání nebo by mohly 

způsobit neočekávané škody mimo dohodnutý rozsah. 
4. Diskrétnost: Informace o slabinách systému se nesmí vyzradit třetím stranám, aby se zamezilo jejich zneužití. 
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7.3.2 Význam pro kyberbezpečnost 
• Včasné odhalení zranitelností: Firmy a organizace mohou chyby opravovat ještě dřív, než jsou využity 

crackery. 
• Zvyšování kvality softwaru: Penetrační testy vedou k hlubší analýze kódu, snižování počtu chyb 

a posilování zabezpečení. 
• Budování důvěry: Společnosti, které provádějí etické hackování a pravidelné audity, si udržují lepší reputaci 

a důvěru zákazníků. 
• Ochrana osobních údajů: Silná kyberbezpečnost snižuje riziko úniku citlivých dat (např. z kreditních karet, 

zdravotní dokumentace, osobních zpráv). 

7.3.3 Metody a nástroje 
• Penetrační testy (pentesty): Simulované útoky na síťovou infrastrukturu, webové aplikace, databáze a další 

kritické body. 
• Vulnerability scanning: Nástroje, které hledají známé zranitelnosti (např. špatně nastavené servery, 

neaktualizovaný software). 
• Sociální inženýrství: Etický hacker testuje „lidský faktor“ – může zkoušet phising, manipulaci zaměstnanců, 

aby zjistil, zda lze interní postupy zneužít. 
• Forenzní analýza: Studium logů a záznamů, které pomáhá zjistit, jestli už do systému nepronikl 

neautorizovaný uživatel. 

7.4 Slabiny systémů a odpovědnost organizací za bezpečnost dat 
7.4.1 Nejčastější slabiny 
1. Zastaralé aplikace a operační systémy: Bez pravidelných aktualizací může software obsahovat stovky 

zranitelností. 
2. Slabá hesla a lidský faktor: Uživatelé si vybírají jednoduchá hesla (123456, password) nebo je sdílejí s kolegy. 
3. Nešifrovaná komunikace: Přenos dat v plaintextu umožňuje odposlech na veřejných Wi-Fi či na úrovni 

poskytovatele připojení. 
4. Chybné konfigurace: Otevřené porty, špatná přístupová práva a nechráněné testovací prostředí usnadňují 

neoprávněný přístup. 

7.4.2 Právní a etické hledisko 
• Odpovědnost organizací: Firmy mají povinnost chránit osobní údaje (např. podle GDPR v EU) a dbát na to, 

aby nedocházelo k únikům dat kvůli nedbalosti. 
• Legislativa: V některých státech jsou normy, které vyžadují minimální bezpečnostní standardy (např. pro 

zdravotnická zařízení, banky, kritickou infrastrukturu). 
• Etika práce s daty: Organizace by měly mít transparentní pravidla pro nakládání s daty a pravidelně 

prověřovat svůj systém. Ignorování varovných signálů či odkládání investic do bezpečnosti je projevem 
nedostatečné firemní odpovědnosti. 

7.4.3 Role preventivních opatření 
• Bezpečnostní policy: Interní předpisy definující, jak zacházet s hesly, s daty, jak reagovat na incidenty. 
• Pravidelné testování: Spolupráce s etickými hackery, bug bounty programy, do nichž se mohou zapojit 

nezávislí bezpečnostní experti. 
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• Vzdělávání zaměstnanců: Osvěta v oblasti phishingu, sociálního inženýrství a základů bezpečného chování 
na internetu. 

7.5 Případová studie: kauza Anonymous a etické otázky 
hacktivismu 

7.5.1 Kdo jsou Anonymous? 
Anonymous je volná, decentralizovaná skupina (či spíše hnutí) lidí, kteří se označují za „hacktivisty“. V médiích se 
proslavili kybernetickými útoky namířenými proti vládám, korporacím či jednotlivcům, jež považují za 
zkorumpované nebo morálně problematické. Členové Anonymous často vystupují s maskou Guye Fawkese (symbol 
převzatý z filmu V jako Vendeta). 

7.5.2 Motivace a cíle hacktivistů 
• Politický protest: Upozornit na cenzuru, omezování svobody slova či další nespravedlnosti. 
• Odplata za „prohřešky“: Například útoky proti vládním webům v reakci na potlačování lidských práv, proti 

firmám, které spolupracují na sledování uživatelů. 
• Zdůraznění etického principu: Členové Anonymous se často prezentují jako „strážci“ svobody informací. 

Paradoxně přitom sami útočí na servery, kradou či zveřejňují soukromá data. 

7.5.3 Etické otázky hacktivismu 
1. Cíl vs. prostředky: Je legitimizováno porušování zákona (nezákonné nabourání do systému) kvůli „vyššímu 

dobru“? 
2. Úder proti nevinným: Někdy útok na vládní či korporátní infrastrukturu zasáhne i nevinné uživatele (omezení 

služeb, únik osobních dat). 
3. Odpovědnost a anonymita: Anonymous zdůrazňují, že nemají centrální vedení. Jak ale potom posuzovat 

jejich akce z hlediska právní zodpovědnosti i etické soudržnosti? 
4. Veřejné mínění: Část společnosti je vnímá jako „internetové rebely“ bojující proti nespravedlnosti, druzí je 

označují za kriminálníky, kteří poškozují druhé ve jménu nejasných cílů. 

7.5.4 Konkrétní příklad 
• Operation Payback (2010–2011): Anonymous zahájili útoky typu DDoS na weby společností, které přerušily 

financování WikiLeaks (např. PayPal, MasterCard). Chtěli tak protestovat proti cenzuře a blokaci finančních 
toků.  

o Etický spor: WikiLeaks zveřejňovalo tajné diplomatické depeše; pro některé byl Julian Assange 
hrdina svobody slova, pro jiné zločinec ohrožující národní bezpečnost. Anonymous svým útokem 
zasáhli platební systémy, což mělo dopad i na běžné uživatele. 

7.6 Závěrečné shrnutí 
Hacking a cracking jsou složité fenomény, které nelze paušálně odsoudit či vychvalovat. Etický hacking hraje 
klíčovou roli v prevenci kyberútoků a zvyšování bezpečnosti systémů. Přesto je mnoho lidí, kteří využívají stejné 
znalosti a nástroje k ilegální činnosti, jež poškozuje firmy i jednotlivce. 

Případ Anonymous a dalších hacktivistických skupin nastoluje otázku, zda je legitimní obhajovat neautorizované 
průniky do systémů jako formu protestu. V etice a právu se názory liší – někteří to vnímají jako nutnou rebelii proti 
zneužívání moci, jiní jako nepřijatelný zásah do cizího majetku a možné ohrožení nevinných. 

Klíčové body, které si odnést: 
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1. Rozlišení mezi etickým a neetickým hackingem není jen otázkou techniky, ale i morálních postojů 
a legislativy. 

2. Odpovědnost organizací za bezpečnost dat je stále zásadnější – zanedbání této oblasti může vést k závažným 
společenským dopadům. 

3. Hacktivismus otevírá debaty o hranicích svobody projevu, práva na informace i legitimity občanské 
neposlušnosti ve virtuálním prostoru. 

7.7 Doporučená literatura a zdroje 
1. Levy, S. (1984). Hackers: Heroes of the Computer Revolution. Penguin Books. 

• Klasická kniha mapující vznik hackovací kultury v 60.–80. letech a počátky „hacker ethic“. 
2. Mitnick, K. D., & Simon, W. L. (2011). Ghost in the Wires: My Adventures as the World's Most Wanted 

Hacker. Little, Brown and Company. 
• Autobiografické dílo slavného „black hat“ hackera, který se později stal expertem na bezpečnost. 

3. Cole, E., et al. (2012). Hackers Beware. Syngress. 
• Přehled technik používaných hackery a hlavní bezpečnostní protiopatření. 

4. EC-Council (2019). Certified Ethical Hacker (CEH) Study Guide. Wiley. 
• Oficiální studijní příručka pro jednu z nejznámějších certifikací v oblasti etického hackingu. 

5. Omand, D., et al. (2018). Principled Spying: The Ethics of Secret Intelligence. Oxford University Press. 
• Kniha se zabývá etickými otázkami zpravodajských služeb a využití hackingových metod v rámci národní 

bezpečnosti. 
6. Andress, J., Winterfeld, S. (2013). Cyber Warfare: Techniques, Tactics and Tools for Security Practitioners. 

Syngress. 
• Popisuje moderní kybernetické útoky a strategie obrany, včetně praktického pohledu na hacktivismus. 

7. Nissenbaum, H. (2004). Hackers and the Contested Ontology of Cyberspace. New Media & Society, 6(2), 
195–217. 
• Akademická studie z filozofického pohledu na hackování a jeho dopad na společnost. 

8. Webové zdroje a organizace: 
• OWASP (Open Web Application Security Project): https://owasp.org/ Bezplatné materiály k testování 

bezpečnosti webů. 
• HackerOne: https://www.hackerone.com/ Platforma pro bug bounty programy, sdružuje etické hackery a 

firmy hledající bezpečnostní testy. 
• Chaos Computer Club: https://www.ccc.de/en/ Jedna z nejstarších a nejvýznamnějších hackerských 

komunit v Evropě. 

7.7.1 Doporučení pro další studium 
• Penetrační testy v praxi: Vyzkoušet si nástroje jako Kali Linux, Metasploit, Nmap ve speciálně chráněných 

virtuálních prostředích (CTF – Capture The Flag). 
• Právní pohled: Seznámit se s legislativou vztahující se ke kybernetickým útokům (např. zákon 

o kybernetické bezpečnosti, GDPR, mezinárodní úmluvy). 
• Etické diskuse: Zkoumat hraniční případy, kdy se hackování pohybuje v šedé zóně (např. whistleblowing, 

politický aktivismus, boj za lidská práva). 

Závěrem lze shrnout, že hacking jako takový není nutně kriminální činnost – rozhodující je motivace a postupy. V 
kontextu kyberetiky je klíčové, zda hacker usiluje o legitimní posílení bezpečnosti a ochranu soukromí, či zda 
porušuje zákon ve snaze obohatit se, poškodit druhé nebo rozvrátit stabilitu systémů. Pochopení této problematiky 
nám pomůže lépe si uvědomit hodnotu kyberbezpečnosti a odpovědnost, kterou neseme při navrhování a používání 
informačních technologií. 

https://owasp.org/
https://www.hackerone.com/
https://www.ccc.de/en/
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8 Online hazard, gambling 
a závislosti  

„Hazard není o štěstí. Je to past, která tě nutí věřit, že máš 
šanci.“ 

— Nobuyuki Fukumoto: Tobaku Mokushiroku Kaiji (Gambling 
Apocalypse Kaiji) 

8.1 Úvod 
Moderní informační technologie umožnily přechod mnoha 
tradičních odvětví do online prostředí. Jednou 
z nejvýznamnějších oblastí, která tímto přechodem prošla, je 
hazard a herní průmysl – od online kasin a sportovních sázek 
až po tzv. loot boxy a mikrotransakce v počítačových hrách. 
Tento vývoj s sebou přináší řadu etických, sociálních a 
psychologických otázek. 

V této přednášce se zaměříme na: 

1. Etické otázky hazardních her online – jejich regulace, 
snadná dostupnost a problematické aspekty. 

2. Loot boxy a mikrotransakce – zda se jedná o legitimní 
obchodní model, nebo o skrytý hazard. 

3. Psychologické dopady her – vznik závislosti, vliv na 
duševní zdraví. 

4. Simulaci: týmové rozhodování o regulaci online 
hazardu. 

8.2 Etické otázky hazardních her 
online 

8.2.1 Charakteristika online hazardu 
• Online kasina: Nabízí širokou škálu her – ruleta, 

blackjack, sloty (výherní automaty) atd. Hráči mohou 
sázet reálné peníze přímo z domova. 

🟣🟣 EP08: Tisíc korun za kostým 

„Lenko, podívej,“ zaradoval se David 
a ukazoval mobil. „Mám tu novou 
legendární skin do NightZone! Stačilo 
otevřít jen deset beden!“ 

„A kolik to stálo?“ zeptala se Lenka. 

„Pohoda. Dvě stovky. Teda... teď už asi 
patnáct set, ale v té poslední to bylo!“ 

Tomáš zvedl obočí. „Takže tři kliknutí od 
závislosti, že?“ 

„Ale no tak,“ mávl David rukou. „Je to moje 
kapesný, neva? Navíc je to jen kosmetika.“ 

„To říkají všichni, co mají problém. A pak 
sedíš tři hodiny u mobilu a čekáš, až padne 
další barevná kravina,“ ucedila Lenka. „Víš, 
že u loot boxů se neuvádí reálná 
pravděpodobnost výhry?“ 

Marek se připojil: „A víš, že některý vývojáři 
schválně zvyšují šanci na první výhru, aby tě 
přitáhli?“ 

„Počkej… to je jako kasíno?“ zarazil se 
David. 

„Jenom bez výčepu a barmanky. Ale o to víc 
neviditelné a nonstop otevřené,“ dodal 
Tomáš. „A hlavně si sám nosíš peněženku k 
výhernímu automatu.“ 
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• Online sázkové kanceláře: Jedná se o sázky na sportovní nebo společenské události, vše probíhá skrze web 
nebo mobilní aplikaci. 

• Virtuální herny: Speciální platformy zaměřené na poker či jiné karetní hry. 

Hlavní etický problém tkví v tom, že snadná dostupnost (24/7) a anonymita online prostředí mohou zvyšovat riziko 
rozvoje hazardního chování a ztráty kontroly nad hraním. 

8.2.2 Otázky regulace a zodpovědnosti 
1. Věková omezení: Online platformy by měly spolehlivě ověřovat věk hráčů a zabránit přístupu nezletilým. V 

praxi ověřování někdy probíhá formálně a nedůsledně. 
2. Transparentnost: Hráči by měli být jasně informováni o kurzech, pravděpodobnostech výhry, poplatcích 

apod. Mnohdy se setkáváme s agresivním marketingem bez adekvátních upozornění na rizika. 
3. Sebeomezující nástroje: Některé země nebo platformy nabízejí možnost nastavit si denní / týdenní limit, 

„time-outy“ nebo se zcela vyloučit z hraní. Etické platformy je povinně zavádějí nebo aktivně propagují. 
4. Globální dosah: Online hazardní společnosti často sídlí v zemích s benevolentní legislativou, což komplikuje 

dozor a vymáhání pravidel. 

8.2.3 Problém patologického hráčství 
• Patologický hráč (dle klasifikace ICD nebo DSM) vykazuje ztrátu kontroly nad hraním, zanedbává své 

finanční i rodinné závazky, často se zadlužuje a může se uchylovat k podvodům nebo krádežím, aby mohl 
pokračovat ve hře. 

• Online prostředí situaci zhoršuje – hráč nemusí odcházet z domu a může bez přerušení hrát. Navíc má k 
dispozici rychlou, anonymní platební metodu (kreditní karty, e-peněženky). 

8.3 Loot boxy a mikrotransakce – forma skrytého hazardu? 
8.3.1 Definice loot boxů a mikrotransakcí 

• Loot box: Digitální „balíček“ nebo „bedna“, kterou si hráč může koupit (či získat v rámci hry) a poté ji 
otevřít, přičemž uvnitř se náhodně nachází herní předměty (kosmetické úpravy, zbraně, postavy, vylepšení 
atd.). 

• Mikrotransakce: Menší platby, často v řádu desítek až stovek korun, za herní obsah či výhody (např. 
virtuální měnu, prémiový účet). 

8.3.2 Kontroverze kolem loot boxů 
1. Mechanika náhody: Hráč platí předem za výsledek, který nemá zaručený a ani nezná přesnou 

pravděpodobnost získání „vzácných“ předmětů. 
2. Podobnost s hazardem: Psychologicky se loot box může chovat jako loterie – vyvolává napětí, „štěstí z 

výhry“, a může vést k opakovaným pokusům. 
3. Dopad na děti: Loot boxy se objevují v hrách určených i mladším uživatelům (např. v mobilních či PC 

titulech), což vyvolává otázku, zda jde o formu hazardu pro nezletilé. 

8.3.3 Regulace loot boxů ve světě 
• Belgie a Nizozemsko: Zaujaly přísný přístup – některé loot boxy zakázaly nebo vyžadují, aby jejich 

provozovatelé měli hazardní licenci. 
• Velká Británie: Diskutuje se, zda loot boxy zařadit do zákona o hazardu. Zatím se omezují doporučením 

vydavatelům, aby uváděli pravděpodobnosti výhry. 
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• USA: Právní úprava je rozdílná stát od státu. Obecně se loot boxy brání označení za hazard tím, že nabízené 
předměty nemají reálnou peněžní hodnotu (byť na šedých trzích je obchod s herními předměty běžný). 

8.3.4 Etická rovina 
• Transparentnost: Hráči by měli vědět, jaké procentuální šance mají na získání určitého předmětu. 
• Odpovědnost vývojářů: Měli by zohlednit, že mnoho hráčů je nezletilých nebo snadno náchylných 

k impulzivnímu chování. 
• „Pay-to-win“ model: Vyvolává nespravedlnost ve hře – kdo zaplatí více, může získat významnou výhodu, 

což demotivuje hráče, kteří chtějí hrát férově. 

8.4 Psychologické dopady her na hráče 
8.4.1 Mechanismy vzniku závislosti 

• Variabilní odměna: Chování je posilováno nepravidelnými a částečnými odměnami, což je silný faktor v 
budování návykového chování (podobně jako u hazardu). 

• Okamžitá zpětná vazba: Hry poskytují rychlé emoční uspokojení (výhry, zlepšování postavy, levely). 
• Sociální tlak: Spoluhráči, online komunity a klany posilují závazek „být aktivní“ a nutí hráče trávit více času 

hraním. 

8.4.2 Negativní dopady 
1. Časové a finanční ztráty: Hráč může do mikrotransakcí a loot boxů investovat velké částky, často skrytě a 

impulzivně. 
2. Zhoršení psychického stavu: U některých jedinců může nadměrné hraní vést k úzkostem, depresím či sociální 

izolaci. 
3. Rozhodovací paralýza: Nadbytek nabídek v herních obchodech (mikrotransakce) může vést k horším 

rozhodnutím či nezdravému „sbírání“ položek. 

8.4.3 Ochranné faktory 
• Vzdělávání hráčů (zejména dětí) o riziku závislosti a nutnosti rozpočtu času i peněz. 
• Rodičovská kontrola: Stanovit limity pro útraty, sledovat herní aktivity dětí. 
• „Healthy gaming“: Vývojáři mohou do her implementovat časové limity, varování při dlouhém hraní, 

dobrovolné omezení nákupů. 

8.5 Simulace: týmové rozhodování o regulaci online hazardu 
8.5.1 Cíl aktivity 
Studenti si v týmové simulaci vyzkouší zaujmout roli zákonodárců (nebo členů komise) a rozhodovat o tom, jak 
regulovat online hazard (včetně loot boxů). Aktivita rozvíjí kritické myšlení, argumentační schopnosti a vnímání 
více perspektiv (ekonomické, etické, sociální). 

8.5.2 Postup 
1. Rozdělení do skupin (4–5 studentů): 

• Každá skupina představuje odlišnou roli (např. zástupci herního průmyslu, spotřebitelské organizace, státní 
úřad, neziskovka zabývající se prevencí závislostí). 

2. Zadání: 
• Skupiny mají 15–20 minut na diskusi a přípravu společného návrhu regulace:  
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o Jak by se měl kontrolovat přístup mladistvých k online hazardu? 
o Mají být loot boxy považovány za hazard a tedy licencované? 
o Jaké nástroje zodpovědného hraní a sebeomezení by měly být povinné? 

3. Debata: 
• Každá skupina shrne svůj postoj a návrhy (cca 3 minuty). 
• Následuje moderovaná diskuse, kde se skupiny snaží hledat kompromisy (např. omezení reklamy, 

vylučovací registry, povinné uvádění pravděpodobností v loot boxech, vyšší daň pro provozovatele hazardu 
atd.). 

4. Závěry: 
• Vyučující vyhodnotí silné i slabé stránky jednotlivých řešení. Upozorní na to, že v reálné praxi se v oblasti 

online hazardu prosazuje legislativa velmi obtížně, a přesto má zásadní význam pro ochranu hráčů. 

8.6 Závěr 
Online hazard a herní průmysl procházejí prudkým rozvojem a vytvářejí komplexní prostor, ve kterém se mísí 
zábava, riziko závislosti a ekonomické zájmy firem. Internet usnadňuje přístup k sázkám, online kasinům, ale i k 
virtuálnímu hazardu formou loot boxů či mikrotransakcí. To vše vyvolává zásadní etické otázky: 

1. Nakolik by měly být hazardní prvky regulovány, zejména pokud se týkají nezletilých hráčů? 
2. Jaká je zodpovědnost herních společností za psychické a sociální dopady jejich modelu monetizace? 
3. Jak vybalancovat svobodu podnikání a potřebu chránit zranitelné skupiny před riziky závislosti a finančních 

ztrát? 

V praxi jde o kombinaci informování hráčů, zodpovědného přístupu vývojářů, legislativních opatření a osobní 
disciplíny každého zúčastněného. Diskuse o tom, kde přesně leží hranice mezi legitimní formou zábavy a 
nebezpečným hazardem, je stále otevřená a do budoucna lze očekávat větší tlak na mezinárodní spolupráci v této 
oblasti. 

8.7 Doporučená literatura a zdroje 
1. Griffiths, M. D. (2003). „Internet Gambling: Issues, Concerns, and Recommendations“. CyberPsychology & 

Behavior, 6(6), 557–568. 
• Průkopnická studie o psychologických aspektech online hazardu. 

2. King, D. L., Delfabbro, P. H. (2018). Video Game Monetization (e.g. ‘Loot Boxes’). Current Addiction Reports, 
5, 263–274. 
• Analyzuje loot boxy z hlediska závislosti a podobností s hazardem. 

3. Wardle, H., et al. (2019). The Impact of the Global Economic Crisis on Gambling Behaviour: Evidence from 
England. Social Science & Medicine. 
• Studie o socioekonomických dopadech hazardu, včetně kontextu online her. 

4. Parke, J., Parke, A. (2019). The Psychology of Gambling. Routledge. 
• Komplexní přehled psychologických teorií týkajících se hazardu, včetně online aspektu. 

5. Zendle, D., Cairns, P. (2018). „Video game loot boxes are linked to problem gambling: Results of a large-scale 
survey“. PLoS ONE, 13(11). 
• Empirický výzkum spojující loot boxy s vyšší mírou problematického hráčství. 

6. Responsible Gambling Council: https://www.responsiblegambling.org/ 
• Web zaměřený na prevenci a programy pro zodpovědné hraní, aktuality o regulaci hazardu. 

7. Zákon o hazardních hrách (zákon č. 186/2016 Sb.) – Česká republika. 
• Legislativní rámec pro provoz hazardních her, včetně online. Stanovuje podmínky a požadavky na 

provozovatele. 

https://www.responsiblegambling.org/
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8. ESRB (Entertainment Software Rating Board): https://www.esrb.org/ 
• Hodnotí obsah videoher a zavedlo označení „In-Game Purchases (Includes Random Items)“ pro loot boxy. 

8.7.1 Další doporučení 
• Studovat roli psychologie v návrhu herních mechanismů a uvědomit si, jak marketing využívá principu 

„FOMO“ (Fear of Missing Out) či tzv. whales (hráči, kteří utratí velké sumy). 
• Zapojit se do diskuse o legislativě týkající se loot boxů – sledovat vývoj v EU, rozhodnutí soudů apod. 
• Spolupráce s odborníky na závislosti a psychology při vývoji her, aby byly včas identifikovány a odstraněny 

toxické designové prvky. 

Závěrem se ukazuje, že téma online hazardu a herních mechanismů typu loot box není jen oblastí zábavního 
průmyslu, ale i klíčovým etickým a společenským problémem. Zodpovědné chování všech zúčastněných (vývojářů, 
hráčů, státu) je nezbytné, chceme-li minimalizovat negativní dopady a zároveň zachovat pozitivní prvky herní 
kultury. 

  

https://www.esrb.org/
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9 Spamming, Hate Speech 
a odpovědnost  
„Ve světě, kde algoritmy živí hněv, se nenávist stává 

obchodním modelem.“ 
— inspirováno: Black Mirror & Ghost in the Shell 

9.1 Úvod 
V současném digitálním prostředí je sdílení informací 
a komunikace extrémně snadné. Tato dostupnost s sebou ovšem 
nese i negativní jevy, jako je spamming (rozesílání nevyžádaných 
zpráv) či hate speech (nenávistné projevy), které mohou ohrozit 
soukromí, důstojnost i bezpečnost uživatelů. Přednáška se zaměří 
na tyto klíčové oblasti: 

1. Co je spamming a jeho regulace (GDPR, CAN-SPAM Act). 
2. Hate Speech – definice, hranice mezi svobodou projevu a 

nenávistí. 
3. Role sociálních sítí a algoritmů v šíření nenávistných 

projevů. 
4. Skupinová práce: Návrh etického kodexu pro moderaci 

online diskuzí. 

9.2 Co je spamming a jeho regulace 
9.2.1 Definice spamu 

• Spam (též „junk mail“) je označení pro nevyžádané 
hromadné zprávy rozesílané elektronickými kanály. 
Nejčastěji se jedná o e-maily, ale spam se objevuje i ve 
formě SMS, zpráv na sociálních sítích nebo komentářů v 
diskuzních fórech. 

• Cíl spamu: Zprávy mohou obsahovat reklamu, podvodné 
nabídky (phishing), malware nebo odkazy na weby s pochybným obsahem. 

🟣🟣 EP09: Vždyť to byl jen 
názor 
„Kdo dal ten komentář pod školní 
video?“ vyhrkla Lenka hned u vchodu. 

„Myslíš ten s tím memem o 'zbytečných 
lidech na dotacích'?“ zvedl Tomáš obočí. 
„Viděl jsem to. Klasickej hatebait.“ 

„To nebyl meme,“ zamumlal David. „To 
jsem psal já. Byla to reakce na to, jak 
škola promuje inkluzi. Mám na to právo, 
ne?“ 

Všichni ztichli. 

„Máš právo na názor,“ řekla Lenka 
pomalu. „Ale ne na to, abys ponižoval 
konkrétní skupinu lidí.“ 

„Byl to obecnej výrok,“ bránil se David. 
„Navíc to jen nasdíleli. Já to nepůvodně 
nevymyslel.“ 

„A přesto jsi to dál šířil,“ řekl Marek tiše. 
„Víš, kdo má bráchu na vozíku? Klára z 
vedlejší. Byla z toho úplně rozhozená.“ 

Tomáš přidal: „Tohle není o cenzuře. 
Tohle je o odpovědnosti za to, co 
vypouštíš do světa.“ 
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9.2.2 Formy a motivace 
• Komunikační přetížení: Podniky i jednotlivci často využívají hromadné rozesílky pro marketing. Pokud je to 

bez souhlasu příjemce, jde o spam. 
• Podvody: Phishing a scam zprávy se snaží získat citlivé údaje (hesla, čísla karet). 
• Provozovatelé botnetů: Používají napadené počítače k rozesílání velkého množství spamu. 

9.2.3 Legislativní rámec 
9.2.3.1 GDPR (General Data Protection Regulation) – EU 

• V rámci EU stanovuje pravidla pro zpracování osobních údajů. 
• Souhlas příjemce: Subjekty musí získat předem souhlas se zasíláním obchodních sdělení. 
• Právo být zapomenut a právo na přenositelnost dat také přispívají k ochraně před nevyžádanými zprávami. 

9.2.3.2 CAN-SPAM Act (USA) 
• Federální zákon (2003), který vyžaduje:  

o Identifikaci komerčního e-mailu (třeba v předmětu). 

o Fyzickou adresu odesílatele. 

o Možnost odhlášení (unsubscribe link). 

• Porušení tohoto zákona může vést k vysokým pokutám. 

9.2.4 Etické a praktické aspekty spamu 
• Obtěžování a ztráta času: Příjemci jsou zahlceni nevyžádanými zprávami, což snižuje efektivitu komunikace. 
• Bezpečnostní rizika: Mnoho spamu obsahuje odkazy na phishing či malware, což ohrožuje soukromí 

i firemní bezpečnost. 
• Důvěra v digitální komunikaci: Masivní rozesílání spamu podkopává důvěru mezi uživateli a platformami. 

9.3 Hate Speech: kde je hranice mezi svobodou slova a nenávistí? 
9.3.1 Definice a příklady 

• Hate speech (nenávistný projev) se vyznačuje verbálními útoky na základě rasy, národnosti, etnického 
původu, náboženství, pohlaví, sexuální orientace apod. 

• Projevuje se v podobě urážek, výhrůžek, ale také vybízení k diskriminaci či násilí proti určité skupině lidí. 

9.3.1.1 Příklady 
• Rasistické urážky a „vtipy“. 
• Výzvy k násilí vůči konkrétní menšině (např. muslimové, židé, LGBT). 
• Propagace extrémistické ideologie (např. neonacismus) a popírání historických událostí (např. holokaust). 

9.3.2 Právní rámec 
• Evropské země (včetně ČR) mají zákony, které trestají podněcování k nenávisti, schvalování genocidy nebo 

zločinů proti lidskosti. 
• USA: Tamní ústava silně chrání svobodu projevu. Trestání nenávistných projevů je omezenější, pokud 

nedochází k bezprostřednímu podněcování násilí. 
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• Mezinárodní dohody (např. Listina základních práv EU) uznávají limit pro svobodu slova tam, kde dochází k 
vyvolávání nenávisti a ohrožení bezpečnosti. 

9.3.3 Etická dimenze 
• Svoboda slova vs. ochrana lidské důstojnosti: Kde končí legitimní kritika a začíná nenávistný projev? 
• Stigmatizace a marginalizace: Hate speech posiluje předsudky, zraňuje konkrétní komunity, vytváří 

prostředí strachu. 
• Odpovědnost jednotlivce: Každý uživatel internetu by měl zvažovat dopady svých slov na ostatní, zejména 

na zranitelné skupiny. 

9.4 Role sociálních sítí a algoritmů v šíření nenávistných projevů 
9.4.1 Viralita a bubliny 

• Algoritmy sociálních sítí (Facebook, Twitter/X, YouTube, TikTok) upřednostňují obsah, který vyvolává silné 
emoce. Nenávistné a kontroverzní příspěvky tak mohou získávat více interakcí (like, share, komentáře). 

• Filter bubble (informační bublina): Uživatelé vidí hlavně příspěvky, které potvrzují jejich názory. To může 
posilovat extremistické postoje. 

9.4.2 Moderování obsahu 
• Automatické filtry: Sociální sítě využívají software ke sledování klíčových slov, obrázků nebo zvuků. Při 

podezření na závadnost příspěvky odstraní či omezí jejich dosah. 
• Lidská moderace: Větší platformy zaměstnávají moderátory, kteří posuzují nahlášený obsah. Tato práce je 

psychicky náročná, ne vždy konzistentní. 
• Kontroverze: Některé skupiny obviňují platformy z „cenzury“, jiné naopak z nedostatečného zásahu proti 

nenávistným projevům. 

9.4.3 Odpovědnost platforem 
• Bezpečnost vs. svoboda projevu: Platforem se často týkají výzvy, aby lépe chránily uživatele před 

nenávistnými útoky. 
• Dezinformace: Hate speech může být propojená i s šířením dezinformací a radikalizací uživatelů. 
• Právní postihy: V některých zemích (např. Německo – NetzDG) existují zákony, které ukládají sociálním 

sítím vysoké pokuty, pokud neodstraní nezákonný obsah v zákonné lhůtě. 

9.5 Skupinová práce: návrh etického kodexu pro moderaci online 
diskuzí 

9.5.1 Cíl aktivity 
Studenti si formou skupinové práce vyzkoušejí, jak vytvořit etický kodex pro platformu, která umožňuje online 
diskuze (např. komunitní fórum, web s komentáři nebo sociální síť). Pracovní verze kodexu by měla řešit: 

1. Stanovení hranic pro nenávistný obsah. 
2. Pravidla pro uvádění zdrojů informací (boj proti spamu a dezinformacím). 
3. Mechanismy moderace a sankcí za porušení pravidel. 

9.5.2 Postup 
1. Rozdělení do skupin (3–4 studenti): 
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• Každá skupina si představí, že je tým provozující online diskuzní platformu. 
2. Diskuze a tvorba dokumentu (15–20 minut): 

• Identifikujte hlavní druhy nežádoucího obsahu (hate speech, osobní útoky, spam, off-topic). 
• Nastavte jasné definice a příklady, co je již za hranou. 
• Navrhněte proces moderace: Jak se příspěvky nahlašují, kdo je posoudí, jaká jsou možná opatření 

(varování, smazání, dočasný či trvalý ban)? 
• Určete sankce: Rozlišujte mezi méně závažným porušením pravidel a opakovaným agresivním chováním. 

3. Prezentace výstupů (5–8 minut na skupinu): 
• Každá skupina stručně představí svůj etický kodex. 
• Ostatní mohou klást dotazy a navrhnout vylepšení. 

4. Reflexe: 
• Diskutujte, zda vámi navržené postupy respektují svobodu projevu i potřebu chránit uživatele před 

nenávistí a spamem. 
• Zvažte, jak náročná by byla vynutitelnost a důsledná aplikace kodexu v reálném provozu. 

9.6 Závěrečné shrnutí 
Spamming a hate speech patří mezi klíčové problémy online komunikace. Spam způsobuje ztráty času, ohrožuje 
bezpečnost a podkopává důvěru v digitální prostředí. Regulace (GDPR, CAN-SPAM Act) sice existuje, ale v praxi se 
potýká s celou řadou obtíží při vymáhání. 

Nenávistné projevy (hate speech) testují hranice svobody slova – je nutné rozlišovat mezi kritikou a nenávistí či 
vyzýváním k násilí. Výraznou roli hrají sociální sítě a jejich algoritmy, které mohou nenávistný obsah zvýhodňovat v 
rámci virálního šíření. V důsledku toho nabývá na významu moderace a etické kodexy platforem. Tyto procesy se 
neobejdou bez právního rámce, jasných pravidel a zapojení celé komunity uživatelů. 

Z pohledu kyberetiky jde o dilema mezi zajištěním bezpečného prostoru pro komunikaci a uchováním plurality 
názorů. Konsensus vyžaduje spolupráci legislativy, samotných platforem i široké veřejnosti, která by měla rozumět 
nejen svým právům, ale i zodpovědnosti za obsah, který sdílí či šíří. 
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9.7 Doporučená literatura a zdroje 
1. European Commission: https://ec.europa.eu/info/ 

• Informace o GDPR, legislativě proti nenávistným projevům a projektům zaměřeným na online bezpečnost. 
2. CAN-SPAM Act (zákon USA o nevyžádaných e-mailech): 

• Oficiální text a příručky: https://www.ftc.gov/business-guidance/resources/can-spam-act-compliance-
guide-business 

3. Delgado, R., Stefancic, J. (2017). Critical Race Theory: An Introduction. NYU Press. 
• Kapitoly o roli jazyka a diskurzu při formování předsudků a nenávistných projevů. 

4. Citron, D. K. (2014). Hate Crimes in Cyberspace. Harvard University Press. 
• Zabývá se problematikou hate speech a kyberšikany, možnostmi právní ochrany obětí. 

5. Napoli, P. M. (2019). Social Media and the Public Interest. Columbia University Press. 
• Věnuje se mechanismům šíření obsahu na sociálních sítích, včetně nenávistných projevů a dezinformací. 

6. Weber, A. (2009). Manual on Hate Speech. Council of Europe Publishing. 
• Právní a etické aspekty boje proti hate speech, evropský kontext. 

7. Šlerka, J. (2019). V síti: Sociální sítě, algoritmy a my. 
• Česká publikace zaměřená na fungování sociálních sítí a roli algoritmů při formování názorů. 

8. Organizace na ochranu lidských práv (např. Amnesty International, Human Rights Watch) 
• Monitorují případy hate speech po celém světě a nabízí doporučení pro vlády i platformy. 

9.7.1 Doporučení pro další studium 
• Online kurzy o kybernetické bezpečnosti a regulacích (edX, Coursera). 
• Specializované konference zabývající se moderací obsahu a rolí platforem (např. RightsCon). 
• Pravidelná reflexe a zapojení do diskuze – blogy, fóra, semináře o aktuálních výzvách v online komunikaci. 

Závěrem lze shrnout, že boj proti spamu a nenávistným projevům vyžaduje zodpovědný přístup všech aktérů: 
zákonodárců, technologických firem a uživatelů. Kyberetika v této oblasti znamená neustálé hledání rovnováhy mezi 
svobodou projevu a ochranou důstojnosti a bezpečí lidí, kteří spolu komunikují v digitálním prostředí. 

  

https://ec.europa.eu/info/
https://www.ftc.gov/business-guidance/resources/can-spam-act-compliance-guide-business
https://www.ftc.gov/business-guidance/resources/can-spam-act-compliance-guide-business
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10  Vědecké přístupy 
ke kyberetice  

„Hledáme pravdu... Ale jakou pravdu? O světě? O sobě? 
O své vlastní pravdě v odrazu zrcadla, které jsme si sami 

vytvořili?“ 
— Stanisław Lem: Solaris 

10.1 Úvod 
Kyberetika je poměrně nový, multidisciplinární obor, který 
čerpá jak z filozofie, tak ze sociálních věd, práva, 
informačních technologií či psychologie. Zkoumá etické 
aspekty vzniku, šíření a využívání informací v digitálním 
prostředí. 

Tato přednáška se zaměří na: 

1. Empirické zkoumání etického chování v informační 
sféře. 

2. Metody analýzy digitálních etických problémů. 
3. Případovou studii věnovanou akademickému 

plagiátorství a etice výzkumu. 
4. Diskusi o hranicích vědeckého zkoumání etiky jako 

takové. 

10.2 Jak lze empiricky zkoumat 
etické chování v informační 
sféře 

10.2.1 Význam empirického 
výzkumu 

• Etické chování v digitálním světě (např. postoj 
k soukromí, ochota sdílet nelegální obsah, míra 
dodržování autorských práv) lze zkoumat pomocí 
empirických metod. 

🟣🟣 EP10: Ctrl+C a svědomí  
„Napsalas to fakt celý sama?“ zeptal se Marek 
podezřívavě, když Lenka odevzdávala 
seminárku z kybernetické bezpečnosti. 

„No jasně,“ usmála se. „Ale o to nejde. Spíš mě 
zaráží, kolik lidí to jen poslepovalo z netu. Tři z 
pěti prací v našem ročníku prošly detekcí 
plagiátu.“ 

„Moje taky,“ přiznal se tiše Tomáš. „Měl jsem 
zpoždění a použil pár odstavců z článků. 
Upravil jsem je... tak napůl.“ 

„Takže vědomě?“ zeptala se Lenka. 

„Nechtěl jsem podvádět. Chtěl jsem to mít za 
sebou,“ řekl Tomáš a dodal: „Nejsem sám. 
Učitel to ví. Ale říkal, že na střední se na to ještě 
nehledí tak přísně.“ 

David pokrčil rameny: „A co kdyby někdo tohle 
zkoumal? Jak moc lidi fakt porušují pravidla a 
proč. To by byly zajímavý data.“ 

„To už se děje,“ řekla Lenka. „Dotazníky, 
analýzy textů, rozhovory. Ale víš, co je na tom 
nejzajímavější? Že všichni tvrdí, že by nikdy 
neopsali – a pak to stejně udělají.“ 

Tomáš se zasmál: „Takže i výzkum etiky 
potřebuje etiku?“ 

„Přesně,“ přikývla. „A stejně jako my máme 
svědomí, musí ho mít i ten, kdo nás zkoumá. 
Jinak z toho bude jen další kopie reality. Bez 
pochopení.“ 
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• Empirický výzkum poskytuje data o tom, jak se lidé skutečně chovají, zatímco tradiční filozofické přístupy 
analyzují jak by měli jednat. 

• Díky empirii lze odhalit, kde jsou největší mezery mezi ideálními etickými normami a reálným chováním. 

10.2.2 Typy empirických metod 
1. Kvantitativní výzkum 

• Dotazníky, ankety, velké vzorky respondentů. 
• Měření postojů, frekvence určitého jednání, zjišťování statistických souvislostí (např. korelace mezi věkem a 

ochotou platit za online obsah). 
2. Kvalitativní výzkum 

• Hloubkové rozhovory, focus groups, případové studie. 
• Detaily chování a motivace jednotlivců, např. proč lidé používají adblock, jak vnímají ochranu osobních dat, 

co je vede k plagiátorství. 
3. Experimentiální metody 

• Laboratorní nebo on-line experimenty, kde výzkumníci simulují určité situace (např. anonymitu, podmínky 
pro stahování). 

• Umožňují sledovat, jak se lidé rozhodují a nakolik jsou ochotni porušit pravidla. 
4. Sekundární analýza dat 

• Prozkoumávání velkých datasetů (např. logy z online platforem, data z e-learningových systémů). 
• Možnost odhalit vzorce chování (kolikrát uživatel klikl na pirátský obsah, četnost úspěšné detekce plagiátu). 

10.2.3 Výzvy a omezení empirického výzkumu v etice 
• Sociální žádoucnost: Respondenti ve výzkumu mohou uvádět morálně „správné“ odpovědi, nikoliv své 

skutečné chování. 
• Etika výzkumu: Samotný výzkum by měl respektovat soukromí, souhlas účastníků a bezpečnost dat 

(zejména při zkoumání citlivých témat, např. hacking). 
• Interpretace výsledků: Kvantitativní data nemusí vždy poskytnout hluboké pochopení motivace; kvalitativní 

zase nemusí být reprezentativní. 

10.3 Metody analýzy digitálních etických problémů 
10.3.1 Multidisciplinární přístup 
Digitální etické problémy (např. ochrana osobních údajů, kyberšikana, autorská práva) se dotýkají práva, 
technologie i společenských aspektů. Analýza proto často probíhá: 

1. Filozoficko-právní metodou: zkoumání základních norem, právních předpisů, filozofických teorií 
(deontologie, utilitarismus, etika ctností). 

2. Sociálně-vědní metodou: zjišťování postojů a chování lidí v praxi (např. dotazníkový průzkum ohledně 
sdílení osobních dat). 

3. Technickou metodou: testování bezpečnostních a privacy mechanismů, zkoumání architektury 
informačních systémů (co lze reálně implementovat). 

10.3.2 Typické nástroje a přístupy 
• Case study (případová studie): Analýza jednoho konkrétního incidentu nebo firmy (např. únik uživatelských 

dat, spor o autorská práva). 
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• Risk assessment: Hodnocení rizik (pravděpodobnost vs. dopad) a hledání možností prevence (např. 
kybernetická bezpečnost, anonymizace dat). 

• Cost-benefit analýza: Zvažování ekonomických a sociálních dopadů různých etických rozhodnutí (např. kolik 
investovat do ochrany dat vs. pohodlí uživatele?). 

• Etické kodexy: Hodnocení stávajících kodexů (ACM, IEEE, firemní kodexy) a jejich aplikovatelnost na 
digitální problémy. 

10.3.3 Vznik mezioborových standardů a doporučení 
• Mnohé profesní organizace (např. Association for Computing Machinery – ACM) vydávají etické směrnice. 
• Mezinárodní organizace (UNESCO, OECD) se snaží nastavit globální rámce pro etická a právní pravidla v 

digitální éře (AI governance, ochrana soukromí). 
• Vědecké konference (např. ETHICOMP, CEPE) nabízejí platformu pro prezentaci výzkumu a diskuse 

o etických otázkách IT. 

10.4 Případová studie: akademické plagiátorství a etika výzkumu 
10.4.1 Plagiátorství v akademické sféře 

• Plagiátorství je přivlastnění si cizí práce či myšlenky, bez řádné citace. V digitální éře je kopírování a vkládání 
textu extrémně snadné. 

• Motivace: Tlak na publikace, nedostatek času, snaha rychle „seskládat“ seminární či diplomovou práci. 
• Dopady: Eroze důvěry ve výzkum, narušení férové soutěže, snížení kvality vzdělávání. 

10.4.2 Etika výzkumu 
• Základní principy: Poctivost, transparentnost, reprodukovatelnost, respekt k autorství. 
• Institucionální regulace: Vysoké školy, vědecké grantové agentury a nakladatelství vyžadují, aby autoři 

dodržovali etické standardy (citace zdrojů, uvádění konfliktu zájmů). 
• Software pro odhalování plagiátů: Turnitin, Odevzdej.cz aj. – automaticky porovnávají texty se širokou 

databází a označují možné shody. 

10.4.3 Empirický výzkum plagiátorství 
• Dotazníky mezi studenty: Jak vnímají závažnost plagiátorství, jak často se s ním setkávají, co je motivuje k 

podvádění? 
• Analýza odevzdaných prací: Kolik procent obsahuje shodné pasáže? Jaká témata jsou nejvíce riziková? 
• Kvalitativní rozhovory: Zjišťování postojů a racionalizace (např. „tohle dělají všichni“, „učitel to stejně 

nečte“). 

10.4.4 Proč jde o etický problém? 
• Poškození vědecké komunity: Publikace s ukradeným obsahem falešně zvyšují reputaci a narušují originalitu 

myšlenek. 
• Nedostatek důvěry: Pokud se plagiátorství toleruje, zpochybňuje to hodnotu daného diplomu či výzkumu. 
• Etická výchova: Vysoké školy i vědecké týmy mají odpovědnost vychovávat studenty k poctivé tvorbě 

a uvědomělému používání zdrojů. 
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10.5 Diskuse: Jaké jsou hranice vědeckého zkoumání etiky? 
10.5.1 Filozofický vs. empirický přístup 

• Filozofie má dlouhou tradici v teoretické reflexi dobra a zla, povinností a ctností. 
• Empirie se ptá, jak lidé opravdu jednají, co je k danému jednání vede, jaké faktory ovlivňují jejich 

rozhodování. 
• Hranice: Lze říci, že empirický výzkum nám nenabídne morální imperativy, ale spíše data. Morální soudy se 

odvíjejí od etických teorií a hodnot. 

10.5.2 Otázky zodpovědnosti výzkumníků 
• Zkoumání vs. zasahování: Je eticky přípustné pozorovat lidi v jejich online chování bez jejich vědomí (např. 

analýza dat z veřejných účtů)? 
• Výzkum nebezpečných jevů: Studování hackerských fór, extremistických skupin může znamenat i riziko 

(etické, právní). Výzkumník musí dbát na bezpečnost i legitimitu svého zkoumání. 
• Zveřejňování výsledků: Někdy může publikační činnost odhalit citlivé informace o aktérech (např. privacy, 

anonymita). Je nutné pečlivě zvážit, zda výsledky nepoškozují subjekty výzkumu. 

10.5.3 Budoucnost vědeckých přístupů k informační etice 
• Velká data a AI: Rozvoj sběru dat a pokročilé analýzy otevírá nové možnosti, ale i etické dilema ohledně 

soukromí. 
• Interdisciplinární spolupráce: Probíhají výzkumy kombinující psychologie, právo, IT, etiku. Tato synergie 

nabízí komplexnější porozumění problematiky. 
• Regulace a standardy: Vznikají pokusy o globální kodexy pro etický výzkum v digitálním prostředí (např. v 

oblasti AI ethics). 

10.6 Závěrečné shrnutí 
Vědecké přístupy k informační etice zahrnují empirické metody i tradiční filozoficko-právní analýzy. Jejich 
kombinace přináší: 

1. Data o reálném chování uživatelů (co, proč a jak dělají). 
2. Nástroje pro interpretaci těchto dat ve světle etických teorií a právních rámců. 
3. Praktické dopady – tvorba doporučení, kodexů, strategií pro organizace a společnosti. 

Případ akademického plagiátorství ukazuje, jak se v informační době určitá forma neetického chování (kopírování 
textů) stává jednodušší, ale také snáze odhalitelnou díky technologiím. Studie tohoto fenoménu (pomocí dotazníků, 
analýz textů a rozhovorů) může pomoci školám i výzkumným institucím předcházet neetickým praktikám a 
upevňovat standardy vědecké poctivosti. 

Diskuse o hranicích vědeckého zkoumání etiky nám připomíná, že data a empirická zjištění samy o sobě nedávají 
normativní návod, co je správné či špatné. Rozhodující je slučování empirických poznatků s filozofickými a 
společenskými hodnotami. V oblasti kyberetiky to platí dvojnásob, protože technologie i společnost procházejí 
rychlými změnami a vyžadují pružné, ale důkladně promyšlené reakce. 

10.7 Doporučená literatura a zdroje 
1. Floridi, L. (2013). The Ethics of Information. Oxford University Press. 

• Klasické dílo zkoumající informační etiku z filozofické perspektivy, zároveň bere v potaz empirické poznatky. 
2. Buchanan, E. A., Ess, C. (2009). „Internet Research Ethics: The Field and Its Critical Issues“. In The Handbook 

of Internet Studies. Wiley-Blackwell. 
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• Přehled etiky internetového výzkumu a metodologických dilemat. 
3. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall. 

• Základní text propojující teoretické a praktické otázky, včetně metod zkoumání chování uživatelů. 
4. Resnik, D. B. (2020). The Ethics of Research with Human Subjects. Oxford University Press. 

• Řeší obecné otázky etiky výzkumu, přenositelné i na digitální kontext (souhlas, anonymita, ochrana dat). 
5. Shadish, W. R., Cook, T. D., Campbell, D. T. (2002). Experimental and Quasi-Experimental Designs for 

Generalized Causal Inference. Houghton Mifflin. 
• Užitečné pro pochopení experimentálních metod, které lze aplikovat i při zkoumání etického chování. 

6. Case, D. O., Given, L. M. (2016). Looking for Information: A Survey of Research on Information Seeking, 
Needs, and Behavior. Emerald. 
• Přináší kvantitativní i kvalitativní pohled na chování lidí v prostředí informací, relevantní pro empirické 

studie. 
7. Pan, M., et al. (2022). „Plagiarism Detection in the Digital Era: Tools and Practices in Academia“. Journal of 

Educational Technology, 45(2), 110–126. 
• Přehled nástrojů pro odhalování plagiátů a diskuse o jejich etických i praktických aspektech. 

8. ETHICOMP: https://www.ethicomp.net/ 
• Série konferencí zaměřených na výzkum v oblasti etiky a počítačů, včetně empirických přístupů. 

10.7.1 Další zdroje a doporučení 
• Časopisy: Ethics and Information Technology, Journal of Information Ethics, Computers in Human 

Behavior. 
• Organizace: Association for Practical and Professional Ethics (APPE), International Center for Information 

Ethics (ICIE). 
• Nástroje: Specializované softwary pro plagiátorství (Turnitin, iThenticate), platformy pro online 

experimenty (Amazon Mechanical Turk, Prolific). 

Závěrem: Vědecké zkoumání kyberetiky potřebuje empirické metody, aby popsalo reálné chování uživatelů 
a organizací, a teoretické reflexe, aby poskytlo kontext pro interpretaci výsledků. Případové studie, jako je 
akademické plagiátorství, názorně ukazují, jak lze spojit obojí, a tím nacházet účinné strategie pro prevenci 
neetických jevů v digitálním prostředí. 

  

https://www.ethicomp.net/
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11 Etické kodexy 
v informačních 
technologiích 

„Etika je poslední záruka, že moc technologií nebude 
použita bez rozumu.“ 

— Isaac Asimov: Já, robot 

11.1 Úvod 
Etické kodexy v oblasti informačních technologií (IT) mají 
za cíl vymezit základní morální zásady a sloužit jako návod 
pro profesionály, jak se chovat ve složitých situacích, kdy 
může dojít ke konfliktu mezi technickými možnostmi, 
zájmy firem, uživateli a širší společností. Tyto kodexy 
vytvářejí rámec pro rozhodování a stanovují minimální 
standard etického jednání. V této přednášce: 

1. Přehled etických kodexů (IEEE, ACM, IFLA) – jejich 
původ, zaměření a klíčové principy. 

2. Kodexy profesní etiky v IT – jaká je jejich závaznost, 
kdo je vytváří, jak se prosazují. 

3. Analýza konkrétních pravidel etického chování v IT 
firmách – příklady z praxe, firemní kodexy. 

4. Aktivita: Vytvoření vlastního etického kodexu pro 
fiktivní IT firmu. 

11.2 Přehled etických kodexů 
(IEEE, ACM, IFLA) 

11.2.1 IEEE Code of Ethics 
• IEEE (Institute of Electrical and Electronics 

Engineers) je mezinárodní organizace sdružující 
odborníky z oborů elektroniky, elektrotechniky, informačních technologií a příbuzných oblastí. 

🟣🟣 EP11: Než to 
naprogramujeme špatně   
„Hele, máme reálnýho klienta,“ oznámil Marek 
s úsměvem. „Startup chce, abychom jim 
postavili mobilní aplikaci pro školní rozvrhy.“ 

„Taková věc už existuje desetkrát,“ zamumlal 
David. „V čem to má být jiný?“ 

„Sledování pozornosti pomocí gyroskopu, 
počítání pohybů a detekce zívání přes 
kameru,“ řekla Lenka tiše. „Četla jsem 
specifikaci.“ 

Tomáš ztichl. „To jako že učitel uvidí, kdo 
zíval?“ 

„A že někdo nebyl 'dostatečně aktivní'. Je to 
spojený s docházkou a hodnocením aktivity,“ 
dodal Marek. 

Nastalo ticho. 

„Uděláme to?“ zeptala se Lenka. „Nebo si 
nejdřív sepíšeme, co nikdy nebudeme 
programovat, i kdyby to zaplatili zlatem?“ 

Tomáš vytáhl tablet. „Náš etický kodex. První 
verze. Pravidlo číslo jedna: nikdy nesledovat 
lidi bez jejich výslovného vědomí a 
svobodného souhlasu.“ 

„Pravidlo dvě,“ připojil se David, „nevyvíjet 
nástroje, které vytvářejí falešný dojem 
objektivity, když jde o lidské chování.“ 
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• IEEE Code of Ethics vyzývá profesionály, aby:  
1. Zachovávali nejvyšší standardy čestnosti, zodpovědnosti a kvality. 
2. Chrání bezpečnost, zdraví a blahobyt uživatelů a veřejnosti. 
3. Odmítali korupci, diskriminaci a střet zájmů. 
4. Komunikovali pravdivě a transparentně o vědeckých a technických poznatcích a možných rizicích. 

11.2.2 ACM Code of Ethics and Professional Conduct 
• ACM (Association for Computing Machinery) je jednou z nejstarších a nejvýznamnějších profesních asociací 

v IT. 
• ACM Code of Ethics zahrnuje čtyři hlavní sekce:  

1. Obecné etické zásady: Respektovat lidskou důstojnost, bránit diskriminaci, zajišťovat dostupnost a 
použitelnost technologií. 

2. Profesní odpovědnost: Udržovat kompetence, chránit soukromí uživatelů, jednat v zájmu zákazníků a 
veřejnosti. 

3. Vedení organizací: Vedoucí pracovníci mají zajišťovat, aby produkty a projekty byly bezpečné, 
spolehlivé a sloužily obecnému blahu. 

4. Souhlas s kódem: Každý člen ACM se zavazuje eticky jednat a podporovat ostatní v dodržování 
kodexu. 

11.2.3 IFLA Code of Ethics for Librarians and other Information 
Workers 

• IFLA (International Federation of Library Associations and Institutions) je zaměřena na knihovníky 
a informační profesionály. 

• Její Code of Ethics klade důraz na:  
1. Svobodu informací a přístup k nim pro všechny uživatele. 
2. Ochranu soukromí a osobních údajů čtenářů. 
3. Respekt k autorským právům a intelektuálnímu vlastnictví. 
4. Nestrannost a boj proti cenzuře či manipulaci s informacemi. 

11.2.4 Klíčové společné rysy 
• Respekt k lidem: Důstojnost, soukromí, nediskriminace. 
• Zodpovědnost: Ve vztahu k uživatelům, klientům, veřejnosti i životnímu prostředí. 
• Transparentnost: Průhledné procesy, pravdivost, komunikace rizik a omezení. 
• Profesní růst: Neustálé vzdělávání, úsilí o kvalitu a spolehlivost. 

11.3 Kodexy profesní etiky v IT a jejich závaznost 
11.3.1 Vznik a funkce profesních kodexů 

• Profesní organizace (IEEE, ACM, BCS, atd.) vyvíjejí kodexy, které vyjadřují hodnoty a zásady oboru. 
• Kodexy slouží jako morální kompas, pomáhají profesionálům rozlišit, co je přípustné a co překračuje 

hranice. 
• Poskytují rámec pro sebereflexi a argumenty v případě etických dilemat (např. konflikt zájmů, ochrana dat 

vs. ekonomický tlak). 
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11.3.2 Závaznost a vynutitelnost 
1. Dobrovolné přijetí: Členové organizací (např. ACM) se zavazují dodržovat kodex, aby si udrželi členství a 

profesní prestiž. 
2. Omezené pravomoci: Profesní spolky obvykle nemají právní pravomoc vymáhat dodržování kodexu. Může 

dojít k vyloučení z organizace, ale nikoli k právním sankcím. 
3. Tlak trhu a reputace: Firmy se často dobrovolně hlásí k dodržování etického kodexu (např. firemního), aby 

budovaly důvěru klientů a investorů. 
4. Zákonné normy: V případě porušení právních předpisů (např. GDPR, autorské právo) je možné soudní řízení 

nezávisle na etickém kodexu. 

11.3.3 Etické komise a proces řešení stížností 
• Některé profesní organizace mají zřízeny etické komise, které posuzují stížnosti na členy (např. 

plagiátorství, manipulace s daty). 
• Výsledkem může být důtka, pozastavení členství, v extrémních případech vyloučení. 
• Pro firmy: Kodex může stanovit interní disciplinární řízení při porušení pravidel. 

11.4 Analýza konkrétních pravidel etického chování v IT firmách 
11.4.1 Struktura firemního etického kodexu 
Větší IT společnosti často mají interní kodexy, které se opírají o obecné principy a zároveň reflektují specifické 
potřeby daného byznysu. Typické oblasti: 

1. Ochrana dat a soukromí: Způsoby nakládání s uživatelskými a zaměstnaneckými daty, prevence úniků. 
2. Bezpečnost: Závazek k bezpečnostním standardům, testování a informování o zranitelnostech. 
3. Zamezení konfliktu zájmů: Definice, co je střet zájmů (např. práce pro konkurenční firmu, osobní profit na 

úkor společnosti). 
4. Duševní vlastnictví: Respekt k autorským právům, interním inovacím, používání open-source softwaru. 
5. Vztahy se zákazníky: Transparentní komunikace, pravdivá reklama, férové smluvní podmínky. 
6. Zodpovědnost k zaměstnancům: Rovné příležitosti, diverzita, ochrana proti šikaně a diskriminaci. 

11.4.2 Příklady z praxe 
• Google má dlouhodobé heslo „Don’t be evil“ (nyní spíše „Do the right thing“), přesto čelí kritikám 

v souvislosti s ochranou soukromí či cenzurou v některých zemích. 
• Microsoft uvádí ve svém kodexu zásady pro boj proti diskriminaci, ochranu dat a orientaci na spokojenost 

zákazníků. Zveřejňuje také zprávy o transparentnosti a správě dat. 
• IBM vsází na důvěru a inovace, zdůrazňuje význam compliance programů a organizuje workshopy pro 

zaměstnance na téma etika a řízení rizik. 

11.4.3 Výhody a limity firemních kodexů 
• Výhody:  

o Zvyšují důvěru a reputaci firmy. 
o Pomáhají zaměstnancům řešit dilemata, poskytují jim návody a podporu. 
o Usnadňují internalizaci hodnot v rámci firemní kultury. 

• Limity:  
o Kodex je často dobrovolný, může postrádat reálné vynucení. 
o Může sloužit pouze jako PR nástroj, pokud se nekontroluje jeho dodržování. 
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o Odlišné kulturní a právní kontexty v pobočkách po světě mohou komplikovat jednotné 
prosazování. 

11.5 Aktivita: vytvoření vlastního etického kodexu pro fiktivní IT 
firmu 

11.5.1 Popis aktivity 
Cílem je, aby si studenti prakticky vyzkoušeli sestavit etický kodex pro fiktivní IT společnost (např. vývoj softwaru, 
provoz cloudových služeb, e-commerce apod.). Aktivita trvá cca 20–25 minut. 

11.5.2 Kroky 
1. Rozdělení do skupin (4–5 studentů) 

• Každá skupina si zvolí, na co se fiktivní IT firma specializuje (vývoj her, mobilní aplikace, cloud pro 
zdravotnictví atd.). 

2. Brainstorming (10 minut) 
• Jaké hlavní etické problémy se mohou ve firmě vyskytnout? (zpracování citlivých dat, herní závislost, 

monetizace, AI a diskriminační algoritmy atd.). 
• Které hodnoty by firma chtěla prosazovat? (transparency, privacy by design, well-being zákazníků, rovnost, 

diverzita). 
3. Struktura kodexu (5–10 minut) 

• Výčty konkrétních pravidel:  
5. Ochrana dat a soukromí. 
6. Respekt k duševnímu vlastnictví. 
7. Férová komunikace a marketing. 
8. Sociální a environmentální zodpovědnost. 
9. Sankce za porušení kodexu. 

• Definovat způsoby prosazování: interní školení, reporting line pro etické obavy, kontrolní mechanismy. 
4. Prezentace a diskuse 

• Každá skupina krátce představí svůj etický kodex. 
• Ostatní kladou otázky, hodnotí realizovatelnost a navrhují zlepšení. 

11.5.3 Reflexe 
• Jak se liší teoretická pravidla od praktického prosazení v reálné firmě? 
• Bylo těžké vyvážit zájmy (zisk, inovace) s etickými principy? 
• Jak by vypadal mechanismus kontroly a jaké důsledky by nastaly při porušení kodexu? 

11.6 Závěrečné shrnutí 
Etické kodexy v informačních technologiích jsou důležitým nástrojem k udržení zodpovědného a ohleduplného 
přístupu v dynamickém a rychle se vyvíjejícím oboru IT. Mají různé formy: od profesních organizací (IEEE, ACM, 
IFLA), přes odvětvové standardy (např. v oblasti kyberbezpečnosti, ochrany dat) až po firemní kodexy. 

I když jejich právní vymahatelnost je často omezená, sehrávají klíčovou roli v prevenci neetických praktik, posilují 
důvěru u zákazníků a investorů a poskytují zaměstnancům morální kompas. Jejich zásadami jsou typicky respekt k 
lidem a životnímu prostředí, zodpovědnost a transparentnost. 

Cílem je nejen formálně deklarovat hodnoty, ale integrovat je do každodenní praxe IT odborníků. V rámci aktivity 
studenti viděli, jaké je to čelit konkrétním etickým rizikům a jak hledat pravidla, která by jim čelila. V diskusi se 
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ukázalo, že zavedení a zejména dodržování etického kodexu vyžaduje průběžné úsilí, péči o firemní kulturu a 
zapojení všech stakeholderů. 

11.7 Doporučená literatura a zdroje 
5. IEEE Code of Ethics: 

https://www.ieee.org/about/corporate/governance/p7-8.html 
6. ACM Code of Ethics and Professional Conduct: 

https://www.acm.org/code-of-ethics 
7. IFLA Code of Ethics for Librarians and other Information Workers: 

https://www.ifla.org/publications/node/11092 
8. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall. 

• Základní dílo propojující teoretické etické koncepty se situacemi v praxi IT. 
9. Spinello, R. A. (2014). CyberEthics: Morality and Law in Cyberspace. Jones & Bartlett Learning. 

• Podrobně rozebírá otázky zodpovědnosti firem a etické standardy v kyberprostoru. 
10. Bynum, T. W. (2015). „The Foundation of Computer Ethics“. Philosophy & Technology, 28(4), 341–358. 

• Výklad historických kořenů profesních kodexů a jejich filozofického pozadí. 
11. Floridi, L. (2013). The Ethics of Information. Oxford University Press. 

• Filozofický pohled na etiku informací, důležité koncepční rámce. 
12. Firemní kodexy: 

• Google: Code of Conduct 
• Microsoft Standards of Business Conduct,  
• IBM Business Conduct Guidelines. 

11.7.1 Doporučení pro další studium 
• Sledovat profesní organizace (IEEE, ACM) a jejich aktualizace kodexů, které reagují na nové fenomény (AI, 

big data, IoT). 
• Kurzy a konference (např. ETHICOMP, CEPE, ICIS) zaměřené na etiku v IT. 
• Zapojit se do diskusí ve firmách a organizacích, zjišťovat, jak reálně aplikují své kodexy a jak řeší případná 

etická dilemata. 

Závěrem: Profesní a firemní etické kodexy odrážejí hodnoty a závazky IT profesionálů vůči společnosti, uživatelům 
i sobě navzájem. Představují důležitý krok k systémové kultivaci celého odvětví, jehož produkty a služby mají velký 
vliv na životy nás všech. 

  

https://www.ieee.org/about/corporate/governance/p7-8.html
https://www.acm.org/code-of-ethics
https://www.ifla.org/publications/node/11092
https://abc.xyz/investor/other/google-code-of-conduct/
https://www.microsoft.com/en-us/legal/compliance/BusinessConduct
https://www.ibm.com/ibm/responsibility/ibm_business_conduct_guidelines.html
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12 Problémové kauzy 
kyberetiky  

„Někdy nestačí řídit se zákonem. Někdy musíš 
chránit to, co je správné.“ 

— inspirováno: Isaac Asimov, Edward Snowden 

12.1 Úvod 
V oblasti kyberetiky se setkáváme s případy, které 
formují diskusi o právech, odpovědnosti a ochraně 
jednotlivců ve stále digitalizovanějším světě. 
Některé z nich získaly velkou pozornost médií a 
veřejnosti a proměnily pohled na to, jak vnímat 
soukromí, svobodu či bezpečnost. Tato přednáška 
se zaměří na tři významné kauzy: 

1. Facebook – Cambridge Analytica: zneužití dat 
milionů uživatelů, které ovlivnilo i politické 
kampaně. 

2. Edward Snowden: problematika rozsáhlého 
státního dohledu nad občany a únik 
utajovaných informací. 

3. Apple vs. FBI: spor o šifrování a ochranu 
soukromí versus národní bezpečnost. 

V závěru si vyzkoušíme skupinovou simulaci 
– budeme se ptát, jak by měli jednat klíčoví aktéři 
těchto kauz. 

🟣🟣 EP12: Co víme a co s tím?   
Lenka dorazila do učebny s nevýrazným výrazem. 
„Hele... máme problém. A nebo zítřejší prezentaci 
roku.“ 

„Co se stalo?“ zeptal se Marek. 

„Testovala jsem náš skript na veřejná studentská data 
z rozvrhového systému. Je tam volně dostupný 
přístup k exportu – a v metadatech jsem našla, mimo 
jiné, i logy připojení učitelů. Včetně jejich IP adres, 
času a přístupových vzorů.“ 

„Počkej, jako... sledovací data?“ zvedl Tomáš hlavu. 
„To má škola nechráněný?“ 

David se usmál: „To je jak malá verze Snowdena.“ 

„Takže otázka zní,“ pokračovala Lenka, „co s tím 
uděláme? Můžeme to dát do naší práce 
o bezpečnosti. Ale tím v podstatě upozorníme 
veřejně na slabinu systému. A možná někoho 
dostaneme do potíží.“ 

David: „Měli bychom to zveřejnit. Nejsme povinni to 
tajit. Škola má vědět, že má problém.“ 

Tomáš: „Ale možná by bylo fér to nejdřív nahlásit 
správci. Dát šanci to opravit, než s tím vyjdeme ven.“ 

Marek: „A co když to zakopou pod koberec? Nebo to 
hodí na nás?“ 

Lenka: „Tak co? Budeme whistlebloweři? Nebo to 
otočíme do čistě technické analýzy, bez zmínky 
o konkrétním systému?“ 
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12.2 Kauzy Facebook–Cambridge Analytica: etické otázky zneužití 
dat 

12.2.1 Kontext a průběh kauzy 
• Facebook je jednou z největších sociálních sítí na světě, umožňující sběr rozsáhlých dat o uživatelích 

(příspěvky, lajkování, osobní údaje, kontakty). 
• Cambridge Analytica byla britská firma specializovaná na analýzu uživatelských dat pro marketing 

a politické kampaně. 
• V roce 2018 prasklo, že Cambridge Analytica získala data až 87 milionů uživatelů Facebooku 

prostřednictvím kvízové aplikace. Tato data byla poté využita k politickému mikrocílení (např. v kampani 
Donalda Trumpa či během referenda o brexitu). 

12.2.2 Etické problémy 
1. Neinformovaný souhlas: Mnoho uživatelů nebylo dostatečně informováno, k jakým účelům budou jejich 

data využita. 
2. Mikrocílení a manipulace: Pomocí detailních profilů uživatelů mohla být politická propaganda šířena velmi 

efektivně a skrytě, což zpochybňuje férovost demokratických voleb. 
3. Odpovědnost Facebooku: Společnost měla uživatelská data chránit a kontrolovat, jak je třetí strany 

zpracovávají. Kritici tvrdí, že Facebook selhal v dohledu a transparentnosti. 
4. Obchod s daty: Z kauzy vyplývá, že data uživatelů jsou cennou komoditou, a firmy s nimi mohou nakládat 

způsobem, který není vždy eticky (a někdy ani legálně) ospravedlnitelný. 

12.2.3 Důsledky a reakce 
• Vyšetřování a pokuty: Facebook obdržel v roce 2019 rekordní pokutu od FTC (5 miliard dolarů). 

V EU i dalších zemích probíhala i jiná vyšetřování. 
• Zpřísnění ochrany dat: Mediální a společenský tlak vedl k větší pozornosti nad GDPR v Evropě a obdobnými 

zákony jinde. 
• Ztráta důvěry: Mnoho lidí začalo pochybovat o tom, zda sociální sítě dokážou jejich soukromí skutečně 

chránit. 

12.3 Kauza Snowden a problematika státního dohledu nad občany 
12.3.1 Kdo je Edward Snowden? 

• Edward Snowden je bývalý spolupracovník NSA (National Security Agency) a CIA v USA. 
• V roce 2013 zveřejnil utajované materiály, z nichž vyplývalo, že americká vláda v rámci programu PRISM a 

dalších rozsáhlých dozorových aktivit masově shromažďuje telefonní hovory, e-maily a další elektronickou 
komunikaci mnoha občanů (nejen v USA). 

12.3.2 Etické otázky státního dohledu 
1. Bezpečnost vs. soukromí: Obrana státu proti terorismu a kriminalitě často slouží jako argument pro 

rozšiřování sledovacích pravomocí. Nakolik lze ospravedlnit široký sběr dat milionů lidí, kteří nejsou z ničeho 
podezřelí? 

2. Whistleblowing: Byl Snowden hrdina odhalující zneužití moci, nebo zrádce, který ohrozil národní 
bezpečnost? 
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3. Technologická kapacita: Moderní informační technologie umožňují masivní sledování. Od koho se očekává 
odpovědnost – od vlád, zpravodajských agentur, poskytovatelů komunikačních služeb (telco, cloud)? 

4. Demokratické principy: Tajné programy (bez veřejné kontroly) mohou podrývat důvěru v demokratický 
systém. Snowden tvrdil, že veřejnost by měla vědět, co vláda dělá s jejich daty. 

12.3.3 Důsledky 
• Debata o zákonnosti a ústavnosti: V USA i ve světě se rozproudila diskuse o tom, zda masové sledování 

není v rozporu s ústavními právy na soukromí a svobodu slova. 
• Reforma zpravodajských zákonů: V některých zemích došlo k úpravám předpisů, ovšem v praxi se často 

kapacita dohledu zvětšuje. 
• Šifrování a anonymizační nástroje: Kauza Snowden přiměla firmy (např. Google, Apple) začít používat 

výchozí šifrování dat a uživatelé se více zajímají o kryptokomunikaci (Signal, Tor). 

12.4 Případ Apple vs. FBI: etika šifrování a ochrany soukromí 
12.4.1 Konkrétní případ (San Bernardino) 

• V roce 2015 došlo v americkém San Bernardinu k teroristickému útoku. Jeden z útočníků měl iPhone, který 
FBI chtěla odblokovat a získat z něj data. 

• Apple odmítl vyhovět požadavku FBI, aby vytvořil speciální verzi iOS s oslabovanou bezpečností (tzv. 
backdoor), díky níž by se agenti mohli do telefonu dostat. Argumentoval, že by to ohrozilo důvěru 
a bezpečnost všech uživatelů. 

12.4.2 Etické a právní otázky 
1. Soukromí a bezpečnost: Má vláda právo požadovat po výrobcích, aby jim umožnili přístup k zašifrovaným 

zařízením? Kde leží hranice mezi veřejným zájmem (vyšetření terorismu) a ochranou soukromí? 
2. Precedent: Pokud by Apple vyhověl, mohl by být tlačen i v dalších případech a jiných zemích, včetně režimů 

porušujících lidská práva. 
3. Technologická neutralita?: Tvůrci technologií tvrdí, že není možné vytvořit zadní vrátka jen pro „dobré“ 

účely, protože podobná slabina by se mohla zneužít kýmkoli (hackeři, organizovaný zločin). 
4. Společenská odpovědnost: Odpůrci postoje Applu namítali, že firma hájí své obchodní zájmy na úkor 

vyšetřování terorismu. 

12.4.3 Vyústění sporu 
• FBI nakonec telefon odemkla pomocí externí firmy, aniž by Apple musel upravit iOS. 
• Kauza nicméně zdůraznila polarizaci mezi obhájci digitálního soukromí a bezpečnostními složkami států. 
• Dodnes trvá spor, zda by měl být zaveden povinný backdoor (tzv. „key escrow“) v komerčním softwaru. 

12.5 Skupinová simulace: jak by měli jednat klíčoví aktéři těchto 
kauz? 

12.5.1 Popis aktivity 
Studenti se rozdělí do menších skupin (4–5 osob) a každá si vybere jednu z výše zmíněných kauz (Facebook-
Cambridge Analytica, Snowden, Apple vs. FBI). Úkolem je diskutovat a simulovat, jak by se měli zachovat hlavní 
aktéři (tj. firma, státní orgán, whistleblower, uživatelé) z hlediska etického i právního. 
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12.5.2 Role a otázky k zamyšlení 
1. Firma (např. Facebook, Apple): 

• Mám vždy spolupracovat s vládou? Nebo chránit data uživatelů? 
• Kde leží hranice společenské odpovědnosti vs. komerční zájem? 

2. Státní orgán (FBI, NSA, regulační úřad): 
• Jak vyvážit bezpečnost a práva občanů? 
• Je legitimní tajné monitorování komunikace či požadavek na oslabení šifrování? 

3. Whistleblower / zaměstnanec: 
• Kdy je morálně oprávněné odhalit utajené informace veřejnosti? 
• Jak chránit veřejný zájem a zároveň neporušit zákony či loajalitu k zaměstnavateli? 

4. Uživatel / občan: 
• Jak se mohu bránit zneužití svých dat? 
• Mám důvěřovat velkým technologickým firmám, že s mými daty nakládají eticky? 

12.5.3 Postup 
1. Vymezení problému: Každá skupina stručně představí kontext kauzy (fakta, klíčové body). 
2. Role-playing: Členové týmu se rozdělí do rolí (firma, stát, whistleblower, občan). Diskutují dilemata, 

argumenty. 
3. Prezentace: Skupina shrne, k jakým závěrům došla (např. Jaké kompromisy jsou možné? Jaká by měla být 

politika firmy? Co by mělo být legislativně upraveno?). 
4. Reflexe: Všechny skupiny společně hodnotí reálnost řešení, etické argumenty a možné dopady. 

12.6 Závěrečné shrnutí 
Každá z prezentovaných kauz představuje dilemata, jež se dotýkají současné informační společnosti: 

• Facebook-Cambridge Analytica ukazuje na křehkou rovnováhu mezi sběrem dat, cílenou reklamou a 
rizikem manipulace veřejného mínění. 

• Edward Snowden odhalil, jak moderní technologie usnadňují plošné sledování a přiměl svět diskutovat o 
mezích státního dohledu i roli whistleblowerů. 

• Apple vs. FBI rozvířil otázku, zda můžeme kvůli národní bezpečnosti omezit soukromí a šifrování, a zda 
takový krok neohrozí bezpečí všech uživatelů. 

Klíčovým poznatkem je, že v informační etice se střetávají různé zájmy (ekonomické, politické, bezpečnostní i 
lidskoprávní) a neexistuje jednoduché „správné“ řešení. Rozhodování v těchto kauzách vyžaduje komplexní pohled, 
propojení legislativy, technologických znalostí, etických zásad a aktivní role veřejnosti. Simulace ukázala, že je 
důležité vyslechnout všechny strany a hledat rozumné kompromisy, které chrání bezpečnost i základní svobody. 

12.7 Doporučená literatura a zdroje 
1. Bartlett, J. (2018). The People Vs Tech: How the Internet Is Killing Democracy (and How We Save It). Ebury 

Press. 
• Rozebírá vliv online platforem a zneužití dat na demokracii. 

2. Greenwald, G. (2014). No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State. 
Metropolitan Books. 
• Detailní popis kauzy Snowden a diskuse o masovém sledování. 

3. Harding, L. (2014). The Snowden Files: The Inside Story of the World's Most Wanted Man. Vintage. 
• Žurnalistický pohled na život a motivace Edwarda Snowdena. 
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4. Zuboff, S. (2019). The Age of Surveillance Capitalism. PublicAffairs. 
• Zásadní dílo o tom, jak firmy těží z dat a formují naše chování (Facebook, Google a další). 

5. O'Neill, C. (2016). Weapons of Math Destruction: How Big Data Increases Inequality and Threatens 
Democracy. Crown. 
• Kritický rozbor algoritmického zpracování dat, manipulace a sociálních dopadů. 

6. Podrobné informace k případu Apple vs. FBI: 
• ACLU – American Civil Liberties Union – Obsahuje analýzy a právní argumenty. 
• EFF – Electronic Frontier Foundation, sekce o šifrování a soukromí. 

7. Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World. W.W. 
Norton & Company. 
• Technický a bezpečnostní pohled na masový sběr dat vládami i korporacemi. 

12.7.1 Další zdroje a tipy k samostudiu 
• Reporty vyšetřovacích komisí (např. US Senate Intelligence Committee) k problematice voleb 

a dezinformací. 
• Judikatura – rozhodnutí soudů v USA a Evropě ohledně šifrování, ochraně osobních údajů 

a whistleblowingu. 
• Dokumentární filmy: „Citizenfour“ (o Snowdenovi), „The Great Hack“ (o Cambridge Analytica). 

Závěrem lze říci, že kyberetika není jen akademická disciplína, ale praktická výzva. Kauzy popsané v této přednášce 
jasně ukazují, jaký vliv mají rozhodnutí firem i vládních organizací na soukromí, bezpečnost a demokracii. Je tedy v 
zájmu celé společnosti – a to i budoucích IT profesionálů – aby rozuměli etickým dilematům, dokázali je analyzovat 
a společensky odpovědně o nich rozhodovat. 

  

https://www.aclu.org/issues/privacy-technology
https://www.eff.org/


 

  



Etika umělé inteligence a big data 

79 

 

13 Etika umělé inteligence 
a big data 

„Když algoritmus určuje, kdo jsme, ztrácíme právo 
být sami sebou.“ 

— Masamune Shirow: Ghost in the Shell  

13.1 Úvod 
Rozvoj umělé inteligence (AI) a práce s velkými daty 
(big data) přináší převratné změny do mnoha oblastí – 
od medicíny a dopravy až po marketing a státní správu. 
Tyto technologie nabízejí příslib vyšší efektivity a 
nových možností analýzy, zároveň však vyvolávají řadu 
etických otázek. V této přednášce se zaměříme na: 

1. Vliv AI na rozhodování ve společnosti a problém 
tzv. bias (předpojatosti) v AI systémech. 

2. Etické aspekty zpracování big data 
a personalizované reklamy (privacy, manipulace, 
diskriminace). 

3. Autonomní systémy: kdo ponese zodpovědnost 
za chyby či škody způsobené AI? 

4. Skupinový úkol: návrh etického kodexu pro vývoj 
AI (hlavní principy, odpovědnost, kontrolní 
mechanismy). 

13.2 Jak AI ovlivňuje 
rozhodování a společnost 
(bias v AI) 

13.2.1 Co je umělá inteligence a proč je důležitá? 
• Umělá inteligence (AI) je obor informatiky, který se zabývá tvorbou systémů schopných „inteligentního“ 

chování – učení, rozpoznávání vzorů, predikce. 

🟣🟣 EP13: Pomocník, nebo soudce?  
„Tak jo,“ začal Marek s nadšením, „náš tým 
postoupil do finále soutěže SmartTech. A víte co? 
Porota miluje náš návrh: AI, co pomáhá učitelům 
hodnotit žáky podle aktivity v online výuce.“ 

„Počkat,“ zarazila se Lenka. „To jako že algoritmus 
pozná, kdo je soustředěný a kdo ne?“ 

„No, používáme analýzu mikrogest – kolik slov 
napíšeš do chatu, kolikrát zvedneš ruku, jak 
dlouho máš otevřený okno s výukou...“ 
vysvětloval David. 

„A dává skóre pozornosti. Učitelé to pak uvidí jako 
'červenou', 'oranžovou' nebo 'zelenou'.“ 

„To je... trochu dystopický, ne?“ poznamenal 
Tomáš. „Chceš, aby algoritmus rozhodoval o tom, 
kdo dává pozor?“ 

„Jen pomáhá. Nehodnotí za učitele. Je to jen 
vodítko,“ hájil projekt Marek. 

Lenka si povzdechla: „Vodítko, které může 
zvýhodnit extroverty, potlačit neurodivergentní 
studenty, nebo vytvořit nátlak na to, jak se máš 
chovat. To není pomoc. To je tichý soudce.“ 



Etika umělé inteligence a big data 

80 

• AI již pronikla do oblastí, jako je zpracování jazyka, strojové vidění, doporučovací systémy nebo 
automatizované rozhodování (např. scoring v bankách, výběr uchazečů o zaměstnání). 

13.2.2 Bias (předpojatost) v AI systémech 
1. Zdroj předsudků: AI modely se obvykle trénují na historických datech, která mohou odrážet společenské 

nerovnosti (např. nižší počet žen ve vedoucích pozicích). Výsledkem je, že AI reprodukuje a posiluje 
stereotypy. 

2. Dopady:  
• Diskriminace: Algoritmus doporučující zaměstnance může preferovat muže před ženami. 
• Nerovný přístup: Při schvalování úvěrů mohou být určitým skupinám obyvatel systematicky upírány půjčky. 
• Ztráta důvěry: Pokud se ukáže, že AI rozhoduje „nespravedlivě“, veřejnost k ní může zaujmout odmítavý 

postoj. 
3. Možná řešení:  

• Kvalitnější data: Vyvážené, reprezentativní datové sady. 
• Audity a testování: Pravidelné kontroly algoritmů pro odhalování nechtěné předpojatosti. 
• Transparentnost: Publikování metodiky a metrik měření férovosti. 

13.2.3 AI a společenské dopady 
• Automatizace práce: Zvýšená produktivita, ale také ohrožení některých pracovních míst. Jak zabezpečit 

rekvalifikaci, sociální jistoty? 
• Rozhodování bez lidského vkladu: Algoritmy posuzují žadatele o pojištění, určují výši pojistek či přidělují 

zdravotní péči. Může dojít k omezování lidské autonomie? 
• Rozšíření možností: AI pomáhá v lékařské diagnostice, zefektivňuje výrobu, snižuje chybovost v mnoha 

procesech. 

13.3 Etické aspekty zpracování big data a personalizované reklamy 
13.3.1 Co jsou big data? 

• Big data se vyznačují velkým objemem, rychlostí (data proudí kontinuálně ve vysoké frekvenci) 
a rozmanitostí (strukturovaná i nestrukturovaná data). 

• Pocházejí z mnoha zdrojů: sociální sítě, mobilní telefony, senzory IoT, on-line transakce apod. 

13.3.2 Ochrana soukromí a personalizace 
1. Sledování chování uživatelů: Společnosti (např. Google, Facebook) sbírají údaje o surfování, poloze 

a preferencích. 
2. Personalizovaná reklama: Algoritmy využívají big data k přesnému cílení reklam, a tím zvyšují účinnost 

kampaní. 
3. Etické otázky:  

• Informovaný souhlas: Vědí uživatelé, jaká data o nich jsou ukládána a analyzována? 
• Manipulace: Personalizovaný obsah může ovlivňovat názory, nákupní chování, politické preference (viz 

kauza Cambridge Analytica). 
• Digitální propast a sociální nerovnost: Lidé, kteří nejsou v digitálním světě aktivní, mohou být 

znevýhodněni. 
• Profilování: AI systémy vytvářejí profily uživatelů (např. zdravotní stav, finanční situace), což může vést k 

diskriminačnímu chování. 
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13.3.3 Právní a regulační rámce 
• GDPR (General Data Protection Regulation) v EU: Posiluje práva subjektů údajů (právo na přístup 

k informacím, vymazání, přenositelnost dat). 
• CCPA (California Consumer Privacy Act): Dává spotřebitelům v Kalifornii právo vědět, jak jsou jejich data 

využívána, a možnost je vymazat. 
• Debata o AI regulaci: Některé státy nebo mezinárodní instituce zvažují zvláštní předpisy pro algoritmickou 

odpovědnost či povinné audity. 

13.4 Autonomní systémy: kdo nese odpovědnost za chyby AI? 
13.4.1 Autonomní stroje a jejich typy 

• Autonomní vozidla (self-driving cars): Rozhodují o brzdění, směru jízdy, vyhýbání se překážkám. 
• Autonomní roboti v průmyslu: Rozhodují o výrobních postupech, manipulují s předměty bez lidského 

dozoru. 
• Autonomní zbraně: Schopné identifikovat cíl a střílet bez přímého lidského zásahu. 

13.4.2 Typické příklady havárií a sporů 
1. Autonomní auta: Co když vůz srazí chodce? Kdo je za to zodpovědný – řidič (i když v podstatě neřídil), 

výrobce auta, vývojář softwaru, dodavatel senzorů? 
2. Lékařské systémy: Pokud AI diagnostikuje pacienta a doporučí nesprávnou léčbu, nese odpovědnost lékař, 

tvůrce softwaru nebo nemocnice? 
3. Válečné konflikty: Autonomní dron provede útok s civilními oběťmi. Je vina na straně programátorů, kteří 

vyvinuli algoritmus, nebo státu, který nasadil systém do boje? 

13.4.3 Modely odpovědnosti 
• Prodloužená odpovědnost: Zodpovědný je vždy člověk, který AI nasadil (řidič, lékař, voják), nebo 

organizace (firma, stát). 
• Sdílená odpovědnost: Rozděluje se mezi výrobce hardwaru, autory algoritmů, provozovatele systému i 

uživatele. 
• Osobnost AI?: Radikální koncept, že vysoce autonomní AI by mohla mít právní subjektivitu, což je zatím 

spíše teoretická myšlenka. 

13.4.4 Prevence chyb 
• Systémová bezpečnost: Důsledné testování a certifikace AI systémů, omezení nasazení v kritických 

oblastech, dokud neprojdou robustními zkouškami. 
• Explainable AI (XAI): Vývoj algoritmů, které umožňují vysvětlit své rozhodnutí člověku (např. z jakých dat a 

pravidel vycházely). 
• Lidský dohled: Modely, kdy AI navrhuje řešení, ale konečné rozhodnutí má člověk (tzv. „human in the 

loop“). 
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13.5 Skupinový úkol: jak by měl vypadat etický kodex pro vývoj AI? 
13.5.1 Cíl aktivity 
Studenti se ve skupinách pokusí vytvořit základní strukturu etického kodexu pro organizaci (start-up či zavedenou 
firmu), která se zabývá vývojem AI. Aktivita rozvíjí schopnost prakticky aplikovat etické principy a zohlednit různé 
perspektivy (vývojáři, uživatelé, společnost). 

13.5.2 Postup 
1. Rozdělení do týmů (4–5 studentů) 

• Každý tým si zvolí fiktivní společnost (např. vývoj AI v medicíně, autonomních vozidlech, marketingu, 
kybernetické bezpečnosti apod.). 

2. Identifikace klíčových rizik a hodnot (10 minut) 
• Co by mohlo být největším etickým rizikem v dané oblasti (bias, zneužití dat, ohrožení bezpečnosti)? 
• Jaké hodnoty chce firma vyzdvihovat (respekt k lidským právům, transparentnost, minimalizace škod)? 

3. Návrh struktury kodexu (15 minut) 
• Oddíl 1: Základní principy (důstojnost člověka, prevence diskriminace, ochrana soukromí). 
• Oddíl 2: Odpovědnost (kdo nese zodpovědnost za chyby, jaké kontroly se provádějí). 
• Oddíl 3: Transparentnost a audit (jak se zajišťuje vysvětlitelnost, zda je kód open-source, atd.). 
• Oddíl 4: Sankce a vymahatelnost (co se stane, pokud tým poruší kodex, mechanismy stížností). 

4. Prezentace 
• Každý tým ve stručnosti představí svůj etický kodex. 
• Ostatní mohou klást dotazy nebo navrhnout vylepšení. 

5. Reflexe 
• Diskuse o reálné aplikovatelnosti takového kodexu. 
• Jak sladit ekonomické cíle firmy (zisk, rychlé uvádění produktů na trh) s důkladnými etickými testy? 

13.6 Závěrečné shrnutí 
Umělá inteligence a velká data zásadně proměňují svět: umožňují vytvářet predikce, doporučení a autonomní 
rozhodnutí ve stále širší škále aplikací. Tato transformace s sebou nese etické výzvy: 

1. Bias v AI: Technologie mohou nechtěně reprodukovat společenské předsudky, což může vést k diskriminaci 
nebo nerovnostem. 

2. Big data a personalizace: Firmy hromadně shromažďují data uživatelů, což vyvolává otázky soukromí, 
manipulace a transparentnosti. 

3. Odpovědnost za chyby: U autonomních systémů (auta, roboti, drony) není jasné, na koho přenést vinu při 
selhání. 

4. Vytvoření etického kodexu: Představuje praktickou snahu o ukotvení hodnot a norem, které mají při vývoji a 
nasazení AI sloužit jako základ pro férové a bezpečné jednání. 

Z etického hlediska by měl vývoj a nasazení AI probíhat se zohledněním společenských dopadů, s respektem k lidské 
důstojnosti a právům. To vyžaduje mezioborovou spolupráci (IT, právo, filozofie, sociologie) a aktualizaci 
legislativních rámců. 
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13.7 Doporučená literatura a zdroje 
1. Floridi, L. (2019). The Ethics of Artificial Intelligence. Oxford University Press. 

• Autor se zabývá filozofickými základy a etickými výzvami AI. 
2. Eubanks, V. (2018). Automating Inequality: How High-Tech Tools Profile, Police, and Punish the Poor. St. 

Martin’s Press. 
• Případové studie, jak algoritmy a big data ovlivňují zranitelné skupiny. 

3. Mittelstadt, B. D., Allo, P., Taddeo, M., Wachter, S., Floridi, L. (2016). „The ethics of algorithms: Mapping 
the debate“. Big Data & Society, 3(2). 
• Přehled hlavních etických problémů spojených s algoritmy, včetně diskuse o bias a odpovědnosti. 

4. Russell, S., et al. (2015). Artificial Intelligence: A Modern Approach. Pearson. 
• Klasická učebnice o principech AI, s kapitolami věnujícími se i etickým a filozofickým otázkám. 

5. Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Oxford University Press. 
• Spekulativnější rovina, jak by mohla vysoce pokročilá AI ohrozit (nebo obohatit) lidstvo, a jak tomu 

předcházet. 
6. EU Ethics Guidelines for Trustworthy AI (Evropská komise, 2019): 

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai 
• Praktický návod a principy pro vývoj a nasazení AI v souladu s evropskými hodnotami. 

7. Jobin, A., Ienca, M., Vayena, E. (2019). „The global landscape of AI ethics guidelines“. Nature Machine 
Intelligence, 1(9), 389–399. 
• Srovnávací analýza rozličných etických kodexů zaměřených na umělou inteligenci. 

13.7.1 Doporučení pro další studium 
• Monitorovat aktuální legislativu (např. návrhy EU – AI Act), která bude ovlivňovat nasazení AI v praxi. 
• Pozorovat reálné implementace: autonomní auta (Tesla, Waymo), zdravotnické AI (diagnostika rakoviny), 

bankovní scoring. Jaké problémy a skandály nastaly? 
• Diskutovat etické kodexy a guidelines různých firem (Google AI Principles, Microsoft AI principles, IBM) – 

porovnat jejich obsah a účinnost. 

Závěrem: Umělá inteligence a big data otevírají nevídané možnosti, zároveň však kladou náročné otázky o férovosti, 
soukromí, zodpovědnosti a vlivu na společnost. Kyberetika nabízí nástroje a principy, jak hledat vyvážené řešení, 
které zachová inovace a zároveň ochrání základní práva a hodnoty lidské společnosti. 

  

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai


 

  



Ochrana soukromí a osobních údajů 

85 

 

14  Ochrana soukromí 
a osobních údajů  

„Největší iluze digitální doby? 
Že máš ještě co skrývat.“ 

— Masamune Shirow: Ghost in the Shell  

14.1 Úvod 
V digitální době hraje ochrana soukromí a osobních 
údajů klíčovou roli. Objem dat, který o sobě uživatelé 
sdílejí (často nevědomě), rychle roste – od prohlížení 
internetu, přes platební transakce, až po mobilní 
aplikace sbírající data o poloze. Korporace, státy i 
kriminální skupiny mohou tato data zneužít k 
manipulaci, nelegitimní kontrole či profitování. Tato 
přednáška se zaměří na: 

1. GDPR a ochranu osobních dat v EU – principy, 
práva a povinnosti. 

2. Roli korporací a států při sledování uživatelů a 
možných rizicích. 

3. Biometrická data (obličejová identifikace, otisky 
prstů) a etické otázky jejich využívání. 

4. Aktivitu: návrh etické regulace využití osobních 
údajů. 

14.2 GDPR a ochrana osobních dat v EU 
14.2.1 Co je GDPR? 

• GDPR (General Data Protection Regulation) je nařízení Evropské unie, které nabylo účinnosti 25. května 
2018. 

• Stanovuje práva a povinnosti při zpracování osobních údajů v EU a je právně závazné pro všechny 
organizace (veřejné i soukromé), které zpracovávají data občanů EU. 

🟣🟣 EP14: Naše data nejsou banány  
„Kámo, proč ta nová školní appka chce fotku mojí 
občanky?“ zeptal se David, zatímco se pokoušel 
přihlásit do nové školní platformy. 

„A proč to chce i otisk prstu? Prej kvůli 
'bezpečnosti přístupu k známkám',“ přidal se 
Tomáš. 

„To je přece totální overkill,“ zamračila se Lenka. 
„Kdyby nám někdo ukradl otisk, nemůžeme ho 
změnit jako heslo. To už nikdy nevezmeš zpátky.“ 

Marek otevřel podmínky použití. „Tady je 
napsaný, že škola může data sdílet s technickým 
partnerem, a ten může provádět analýzy za 
účelem zlepšování služeb.“ 

„Takže moje obličejová mapa skončí v nějaký 
databázi pro 'vývoj AI'?“ zeptal se David 
sarkasticky. „Co jsme, testovací loutky?“ 

Lenka se zvedla. „Jdeme za vedením. A připravíme 
petici. Naše data nejsou banány, aby s nimi 
kšeftovali bez našeho vědomí.“ 
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14.2.2 Klíčové principy 
1. Zákonnost, korektnost a transparentnost: Organizace musí sbírat a zpracovávat údaje legitimním způsobem 

a informovat subjekty, co s daty dělají. 
2. Účelové omezení: Data lze shromažďovat jen pro konkrétně vymezené účely a nemohou být použita jinak. 
3. Minimalizace dat: Sbírají se pouze nezbytné osobní údaje (např. nezpracovávat rodná čísla, pokud nejsou 

nutná). 
4. Přesnost: Data by měla být aktuální a přesná; nepřesná data je třeba opravit či vymazat. 
5. Omezení uložení: Data se nesmí uchovávat déle, než je nezbytné (princip retence). 
6. Integrita a důvěrnost: Organizace musí zajistit bezpečnost (ochrana proti únikům a neoprávněnému 

přístupu). 
7. Odpovědnost: Správce dat musí být schopen prokázat, že dodržuje všechny zásady GDPR. 

14.2.3 Práva subjektů údajů 
• Právo na informace: Kdo zpracovává data, proč, a s kým jsou sdílena. 
• Právo na přístup: Možnost získat kopii dat, která o člověku společnost vede. 
• Právo na opravu: Požadovat opravení nesprávných či neúplných dat. 
• Právo na výmaz („právo být zapomenut“): Za určitých podmínek lze požadovat smazání dat. 
• Právo na přenositelnost: Umožňuje získat a přenést data k jinému poskytovateli služeb. 
• Právo vznést námitku: Proti zpracování (např. profilování pro marketing). 

14.2.4 Sankce a dopady pro organizace 
• GDPR umožňuje ukládat vysoké pokuty (až 20 milionů EUR nebo 4 % z celosvětového ročního obratu) za 

nedodržení. 
• Firmy proto musejí pečlivě zrevidovat interní procesy, zabezpečení IT a zacházení s daty. 
• Důraz na souhlas: Zpracovatelé dat musí dokazovat, že mají platný souhlas subjektu, pokud je to 

vyžadováno. 

14.3 Role korporací a států při sledování uživatelů 
14.3.1 Korporace a online sledování 

• Obchodní model mnoha internetových gigantů (Google, Facebook, Amazon) je založen na sběru 
uživatelských dat a poskytování cílené reklamy. 

• Cookies, tracking: Webové stránky a aplikace sledují chování uživatelů, tvoří reklamní profily a nabízejí 
personalizované nabídky. 

• Data broker: Existuje celý trh s uživatelskými daty, která se kombinují a prodávají jiným firmám (dále je 
takto možné tvořit detailní profily uživatelů). 

14.3.1.1 Etické otázky 
1. Informovaný souhlas: Rozumí uživatelé skutečně tomu, co podepisují (rozsáhlé podmínky, cookies bannery)? 
2. Manipulace: Personalizované feedy a reklamy mohou ovlivňovat chování i politické názory lidí (případ 

Cambridge Analytica). 
3. Dlouhodobá archivace: Mnoho firem ukládá data „navždy“, čímž vytváří velice podrobnou chronologii 

digitálního života uživatele. 
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14.3.2 Státní dohled 
• Zpravodajské agentury (NSA v USA, GCHQ v UK, další) mohou provádět masové sledování elektronické 

komunikace (kauza Snowden). 
• Právní předpisy v některých zemích umožňují povinnou data retention (např. uchovávání provozních a 

lokalizačních údajů operátorů). 
• Cenzura internetu: V autoritářských režimech (Čína, Írán, aj.) dochází k filtrování obsahu, sledování 

disidentů, potlačování svobody slova. 

14.3.2.1 Etické otázky 
1. Bezpečnost vs. soukromí: Obhajoba proti terorismu a kriminalitě vs. plošný sběr dat nevinných občanů. 
2. Demokratická kontrola: Nakolik má veřejnost právo vědět o tajných programech sledování? 
3. Mezinárodní sdílení dat: Vládní agentury si mohou vyměňovat data, což překračuje hranice a vytváří rizika 

pro občany jiných států. 

14.4 Biometrická data a jejich využití (obličejová identifikace, 
otisky prstů) 

14.4.1 Co jsou biometrická data? 
• Biometrická data jsou jedinečné fyziologické či behaviorální charakteristiky jednotlivce, které lze využít k 

identifikaci nebo autentizaci. 
• Patří sem např. otisky prstů, obličejové rysy, duhovka oka, hlas, DNA, nebo i způsob psaní na klávesnici. 

14.4.2 Využití a přínosy 
• Zabezpečení: Využití biometrických prvků pro přihlášení (Face ID na iPhone, otisky prstů), menší potřeba 

pamatovat si hesla. 
• Právo a pořádek: Pomoc při identifikaci zločinců (např. rozpoznávání obličejů z kamer). 
• Marketing a personalizace: Některé obchody experimentují s kamerami, které zjišťují věk, pohlaví, náladu 

zákazníků. 

14.4.3 Rizika a etické otázky 
1. Neopravitelný únik: Pokud uniknou otisky prstů či vzory obličejů, nelze je „změnit“ jako heslo. 
2. Masové rozpoznávání: Kamerové systémy s AI mohou sledovat davy, spojovat obličeje s online účty 

a vytvářet masivní databáze pohybu osob (např. Čína a sociální kreditový systém). 
3. Diskriminace: Technologie rozpoznávání obličejů může mít vyšší chybovost u některých etnických skupin, 

pohlaví. 
4. Dobrovolnost vs. povinnost: Mnohdy vzniká tlak na používání biometrie (např. pro zaměstnance), což 

vyvolává otázky svobodné volby. 

14.5 Aktivita: návrh etické regulace využití osobních údajů 
14.5.1 Cíl aktivity 
Studenti si ve skupinách (4–5 osob) navrhnou základní rámec etické regulace pro organizaci (komerční nebo státní), 
která zpracovává osobní a biometrická data. Cílem je najít vyváženost mezi užitečností (např. bezpečnost, pohodlí) 
a respektem k soukromí a důstojnosti lidí. 
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14.5.2 Postup 
1. Rozdělení do skupin: 

• Každá skupina si vymyslí typ organizace (např. banka s biometrickým přihlašováním, státní úřad 
s kamerovým systémem, e-shop s rozsáhlým profilingem zákazníků). 

2. Analýza (cca 10 minut): 
• Jaká data organizace sbírá? 
• Proč je sbírá – jaký je účel? 
• Jak dlouho se data uchovávají, kdo k nim má přístup, je sběr dobrovolný? 

3. Návrh regulace (cca 15 minut): 
• Zásady: např. minimalizace dat, transparentnost, možnost opt-out. 
• Konkrétní pravidla: technická zabezpečení, doba retence, interní audity. 
• Proces souhlasu: Jak bude zajištěn souhlas uživatelů, jak je informovat o rizicích? 
• Kontrola a sankce: Kdo provádí dohled, co se stane při porušení pravidel? 

4. Prezentace (5 minut na skupinu): 
• Každá skupina shrne svůj návrh etické regulace a vysvětlí, jak vybalancovali potřeby organizace s ochranou 

uživatelů. 
5. Reflexe: 

• Diskuse o reálné vymahatelnosti a možných slabinách. 
• Jak reagovat na technologický vývoj (nové metody rozpoznávání, cross-data analýzy)? 

14.6 Závěrečné shrnutí 
Ochrana soukromí a osobních dat je v současnosti významným tématem, které ovlivňuje důvěru lidí v digitální 
služby i fungování demokratické společnosti: 

1. GDPR v EU poskytuje pevný právní rámec pro ochranu dat a posiluje práva uživatelů (např. právo být 
zapomenut). 

2. Korporace i státy disponují obrovskými možnostmi sledování (tracking, biometrie). Je nutné vést debatu o 
mezích a transparentnosti těchto činností. 

3. Biometrická data nabízejí užitečné možnosti (bezpečné přihlašování, identifikace), ale také otevírají dveře k 
masovému dohledu. 

4. Návrhy etické regulace by měly vycházet z principu minimalizace dat, dobrovolného a informovaného 
souhlasu, bezpečného uchovávání a efektivních kontrolních mechanismů. 

Kyberetika zde stojí před výzvou, jak prosadit lidštější a zodpovědnější přístup k osobním údajům, který bude 
respektovat lidská práva a důstojnost, aniž by bránil technologickému pokroku. Rozhodující bude kombinace právní, 
technologické a společenské roviny – a zapojení občanů i odborníků do veřejné diskuse. 

  



Ochrana soukromí a osobních údajů 

89 

14.7 Doporučená literatura a zdroje 
1. Regulation (EU) 2016/679 (GDPR): 

• Kompletní text na https://eur-lex.europa.eu/ 
2. Solove, D. J. (2020). Understanding Privacy. Harvard University Press. 

• Monografie věnující se definici a významu soukromí v moderní společnosti. 
3. Zuboff, S. (2019). The Age of Surveillance Capitalism. PublicAffairs. 

• Kritická analýza, jak společnosti těží ze sledování uživatelů a formují naše chování. 
4. Cate, F. H. (2012). The Failure of Fair Information Practice Principles. In: Consumer Protection in the Age of 

the 'Information Economy'. 
• Diskutuje historický vývoj principů ochrany dat a jejich problémy v praxi. 

5. Lyon, D. (2018). The Culture of Surveillance: Watching as a Way of Life. Polity. 
• Sociologický pohled na rozšířený dohled – jak ovlivňuje vztahy a identitu lidí. 

6. EU AI Act (návrh): 
• Relevantní i pro zpracování osobních údajů, zejména při nasazení AI technologií. 
• Informace na https://digital-strategy.ec.europa.eu/ 

7. EPIC – Electronic Privacy Information Center: https://epic.org/ 
• Nezisková organizace zaměřená na obranu soukromí a občanských práv v digitálním prostředí. 

8. CNIL (Commission nationale de l'informatique et des libertés): https://www.cnil.fr/ 
• Francouzský úřad pro ochranu osobních údajů, publikující zajímavé materiály o praxi kolem GDPR. 

14.7.1 Další doporučení pro studium 
• Sledovat judikaturu (např. rozhodnutí Evropského soudního dvora) týkající se GDPR, profilování, 

zpracování biometrických dat. 
• Prozkoumat konkrétní studie o vlivu personalizované reklamy (např. Cambridge Analytica) a reálné dopady 

na voliče. 
• Diskutovat s odborníky na kyberbezpečnost, právníky a IT profesionály, jak se reálně implementují interní 

procesy ochrany dat. 

Závěrem: Ochrana soukromí a osobních údajů se dotýká každého uživatele digitálních technologií. Je to oblast, kde 
se střetávají komerční zájmy firem, bezpečnostní ambice států a právo jedinců na informační sebeurčení. V době 
rozvoje pokročilých sledovacích metod a biometrických technologií je výzvou nalézt efektivní a etické regulace, 
které nezabrání rozvoji inovací, ale zachovají lidskou důstojnost a demokratické principy. 

  

https://eur-lex.europa.eu/
https://digital-strategy.ec.europa.eu/
https://epic.org/
https://www.cnil.fr/
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15  Kyberprostor a společenská 
odpovědnost  

„Dnes nemusíš umlčet člověka, stačí přimět algoritmus, aby 
ho přestal doporučovat.“ 

— inspirováno duchem Black Mirror 

15.1 Úvod 
Rozvoj internetu a digitálních technologií přinesl 
bezprecedentní proměnu komunikace, veřejné diskuse 
a fungování celé společnosti. Kyberprostor se stal prostorem, 
kde vedle informací kolují dezinformace, kde se rodí nové 
formy společenského aktivismu, ale zároveň i manipulací. 
Tato přednáška se zaměří na: 

1. Dopad internetu na politiku a společnost: Jak se vyvíjí 
veřejná debata, jakým způsobem mohou online 
platformy ovlivnit demokracii. 

2. Algoritmickou bublinu a personalizaci obsahu: Proč 
lidé stále častěji končí v názorových „echokomorách“ a 
k čemu to může vést. 

3. Fake news a odpovědnost médií: Jakou roli hrají 
tradiční a nová média při šíření nepravd, jak se staví ke 
kontrole obsahu. 

4. Skupinovou simulaci: Studenti navrhnou etickou 
regulaci pro sociální sítě. 

15.2 Dopad internetu na politiku a společnost 
15.2.1 Digitalizace veřejné sféry 

• Internet a sociální sítě umožňují rychlou a globální výměnu informací, což usnadňuje organizaci 
občanských iniciativ, politických protestů nebo kampaní (např. Arabské jaro, #MeToo). 

• Digitální platformy poskytují prostor menšinovým hlasům a alternativním názorům, které by se jinak 
nedostaly do mainstreamových médií. 

🟣🟣 EP15: Tvoje sdílení má 
následky  
 „Viděli jste to video s ředitelkou? Jak řve na 
toho prváka?“ zeptal se David a ukázal 
mobil. „Už to má deset tisíc zhlédnutí. 
A komentáře jsou... no, hustý.“ 

„Je to sestříhaný,“ řekla Lenka tiše. „Byla 
jsem u toho. Ten kluk ji předtím dvakrát 
urážel, provokoval. Video začíná až u její 
reakce.“ 

„Ale vypadá to, že ho šikanuje,“ řekl Marek. 
„A lidi tomu věří. Hashtag #stopředitelce se 
šíří jako lavina.“ 

Tomáš mlčel. Pak zvedl oči: „A my všichni 
jsme to sdíleli, že? Bez ověření. Jen protože 
to bylo šokující.“ 

Lenka si povzdechla. „Tohle není jen chyba 
algoritmu. Tohle jsme my. A teď si musíme 
položit otázku: co s tím uděláme?“ 
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• Participace občanů v politice se může zjednodušit (např. online petice, crowdfunding, diskuse), nicméně 
kvantita příspěvků nemusí vždy znamenat kvalitu. 

15.2.2 Riziko digitální nerovnosti 
• Stále existuje digitální propast (digital divide) – některé skupiny obyvatel (např. starší generace, lidé 

z nižších socioekonomických vrstev) nemají tak snadný přístup k internetu nebo nemají dostatečné digitální 
dovednosti. 

• Hrozí, že se kvůli nerovnoměrnému přístupu ke kvalitním informacím vytvoří nové sociální nerovnosti a 
nůžky mezi informovanými a neinformovanými se budou rozevírat. 

15.2.3 Politické kampaně v online prostředí 
• Targeting (cílené reklamní kampaně) umožňuje politickým subjektům oslovit konkrétní segmenty 

společnosti, což otevírá prostor pro mikromanipulaci nebo zneužití osobních dat (příklad Cambridge 
Analytica). 

• Virální šíření obsahu usnadňuje propagaci jednoduchých a emotivních sdělení, někdy i bez ohledu na jejich 
pravdivost. To může podkopávat racionální debatu. 

15.3 Algoritmická bublina a personalizace obsahu 
15.3.1 Co je algoritmická bublina (filter bubble)? 

• Eli Pariser v knize The Filter Bubble upozornil, že internetové platformy (sociální sítě, vyhledávače) filtrují 
obsah podle chování uživatele. Uživatel tak vidí převážně příspěvky, se kterými již dříve souhlasil nebo které 
odpovídají jeho preferencím. 

• Výsledkem je, že člověk se může ocitnout v „bublině“ názorů podobných těm vlastním a méně často narazí 
na konfrontaci s odlišnými myšlenkami. To může posilovat extremizaci a zúžení obzoru. 

15.3.2 Mechanismy personalizace 
• Systémy doporučování (YouTube, Facebook, Instagram, TikTok) hodnotí příspěvky podle 

pravděpodobnosti, že je uživatel zhlédne, olajkuje či okomentuje. 
• Vyšší váha se dává emočně podnětnému obsahu (kontroverze, senzace, strach, vztek), což může uživatele 

více polarizovat. 
• Důsledkem je, že uživatelé dostávají denně tuny personalizovaného obsahu, který může zesilovat 

předsudky a bránit otevřené diskuzi. 

15.3.3 Jak proti tomu bojovat? 
• Mediální gramotnost: Vést uživatele k tomu, aby si aktivně vyhledávali různé zdroje a ověřovali fakta. 
• Transparentnost algoritmů: Volání po zveřejňování principů doporučovacích systémů, aby se dalo 

posoudit, zda neupřednostňují „toxický“ obsah. 
• Nástroje pro diverzitu: Některé platformy experimentují s režimy, kde uživatel vidí obsah v chronologickém 

pořadí, nebo kde mu algoritmus záměrně míchá názory oponentů. 

15.4 Fake news a odpovědnost médií 
15.4.1 Co jsou fake news? 

• Fake news označuje záměrně šířené lživé nebo zavádějící informace, často s cílem ovlivnit veřejné mínění, 
poškodit či zvýhodnit určitou osobu či skupinu. 
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• Mohou to být falešné články, obrázky, videa (deepfakes), které se šíří po sociálních sítích a mnohdy 
dosahují virálního efektu. 

15.4.2 Role tradičních a nových médií 
• Tradiční média (televize, tisk, rozhlas) čelí konkurenci internetových platforem. Některé redakce snižují 

náklady na fact-checking, aby rychle publikovaly. 
• Online média mnohdy bojují o pozornost pomocí clickbait titulků a senzací, přičemž někdy upadají do šíření 

neověřených informací. 
• Sociální sítě: Díky nim mohou zprávy – pravdivé i nepravdivé – rychle získat miliony sdílení. Samotné 

platformy se často označují za „neutrální“, třebaže algoritmy mohou upřednostňovat clickbait. 

15.4.3 Odpovědnost a regulace 
• Fact-checking: Vznikly organizace (Demagog.cz, Snopes.com) ověřující výroky politiků a virální zprávy. 
• Moderace obsahu: Platformy (např. Facebook, Twitter/X) se snaží mazat či označovat lživé zprávy, avšak 

riskují obvinění z cenzury či politického zaujetí. 
• Legislativa: V některých zemích (Německo: NetzDG) se platformám ukládají pokuty, pokud rychle 

neodstraní nezákonný obsah (např. hate speech). Regulace fake news je však složitá kvůli hranici mezi 
svobodou projevu a ochranou před manipulací. 

15.5 Skupinová simulace: studenti vytvoří etickou regulaci pro 
sociální sítě 

15.5.1 Cíl aktivity 
V této simulaci si studenti vyzkoušejí navrhnout etický rámec (či minikodex) pro provoz sociálních sítí. Cílem je 
vyvážit svobodu slova a bezpečí uživatelů, bránit šíření dezinformací, hate speech a posilování algoritmických 
bublin. 

15.5.2 Postup 
1. Rozdělení do skupin (4–5 osob): 

• Každá skupina představuje radu sociální sítě (fiktivní nebo známé – např. nová platforma, která chce 
konkurovat Twitteru). 

2. Identifikace problémů (10 min): 
• Jaké obsahy jsou rizikové (fake news, nenávistné projevy, extrémní názory)? 
• Jak fungují algoritmy doporučování? Jak odhalit nebo zmenšit „bubliny“? 
• Jaký má být postoj k politickým reklamám? 

3. Návrh etické regulace (15–20 min): 
• Principy: důraz na transparentnost, ochranu lidské důstojnosti, podporu pluralitní diskuse. 
• Moderace obsahu: Jak probíhá hlášení, co bude blokováno, jaké sankce pro opakované porušování 

pravidel? 
• Omezení personalizace: Nabídnout volbu méně personalizovaného feedu, důraz na diverzifikaci názorů. 
• Odpovědnost: Kdo má konečné slovo? Mají být externí audity? Je zapotřebí speciální etická rada? 

4. Prezentace a reflexe (cca 5 min na skupinu): 
• Skupiny představí klíčové body svého kodexu a modelu fungování. 
• Diskuse o reálnosti návrhu, o možných kritických bodech (finanční náklady, riziko zneužití moci). 
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15.6 Závěrečné shrnutí 
Kyberprostor nabízí obrovský potenciál pro rozvoj společnosti: šíření informací, demokratizaci médií, zapojení 
občanů do veřejného dění. Současně ale přináší nové etické výzvy: 

1. Politika a společnost: Internet usnadňuje komunikaci, ale i manipulaci a cílené ovlivňování voličů. 
2. Algoritmická bublina: Personalizace obsahu může vést k uzavření se do jedné pravdy a posilovat polarizaci 

společnosti. 
3. Fake news: Dezinformace se virálně šíří, ohrožují důvěru ve veřejné instituce a fakta. Média a sociální sítě 

řeší, jak skloubit boj s nepravdami a ochranu svobody projevu. 
4. Společenská odpovědnost: Roste tlak na platformy, aby transparentněji nastavily své algoritmy 

a moderovaly obsah zodpovědně. Otázkou je, jak omezit škodlivý vliv bez umlčení legitimních hlasů. 

Skupinová simulace ukázala, jak složité je vytvořit spravedlivou a udržitelnou regulaci pro sociální platformy. Volba 
mezi otevřeností a ochranou uživatelů před škodlivým obsahem není jednoduchá. Případné řešení by mělo vzejít ze 
spolupráce provozovatelů, legislativců, občanských iniciativ a odborníků na informační etiku. 

15.7 Doporučená literatura a zdroje 
1. Pariser, E. (2011). The Filter Bubble: What the Internet Is Hiding from You. Penguin Press. 

• Kniha o problematice algoritmické bubliny a jejích dopadech na společnost. 
2. Sunstein, C. R. (2017). #Republic: Divided Democracy in the Age of Social Media. Princeton University Press. 

• Analýza, jak sociální sítě ovlivňují veřejnou diskuzi a jak to vede k politické polarizaci. 
3. Bartlett, J. (2018). The People Vs Tech: How the Internet Is Killing Democracy (and How We Save It). Ebury 

Press. 
• Kritický pohled na to, jak digitální technologie deformují demokratické procesy, a možná cesta k nápravě. 

4. Napoli, P. M. (2019). Social Media and the Public Interest: Media Regulation in the Disinformation Age. 
Columbia University Press. 
• Zabývá se otázkou, jak by mělo být regulováno sociální prostředí ohledně fake news a manipulací. 

5. Kahne, J., Bowyer, B. (2017). „Educating for Democracy in a Partisan Age: Confronting the Challenges of 
Motivated Reasoning and Misinformation“. American Educational Research Journal, 54(1), 3–34. 
• Ukazuje roli vzdělávání v posilování mediální gramotnosti a odolnosti vůči dezinformacím. 

6. Netzwerkdurchsetzungsgesetz (NetzDG) (Německo) 
• Příklad národního zákona zaměřeného na kontrolu nezákonného obsahu na sociálních sítích (boj proti 

nenávisti, fake news). 
7. Demagog.cz a Snopes.com 

• Praktické weby věnující se ověřování výroků a boji s dezinformacemi. 

15.7.1 Další tipy k samostudiu 
• Online kurzy zaměřené na mediální gramotnost, fact-checking, kritické myšlení (např. Coursera, Udemy). 
• Dokumentární filmy: „The Social Dilemma“ (o vlivu sociálních sítí na společnost), „Terms and Conditions 

May Apply“ (o sběru dat a soukromí). 
• Pravidelné sledování publikací od think-tanků (např. Pew Research Center) mapujících trendy v politické 

komunikaci online. 

Závěrem: Kyberprostor představuje revoluční platformu pro komunikaci a společenské proměny, ale také umocňuje 
rizika manipulace a informačního chaosu. Cílem je nacházet rovnováhu mezi otevřenou diskusí a ochranou před 
škodlivými jevy, přičemž klíčovou roli hraje společenská odpovědnost všech aktérů – uživatelů, platforem, novinářů 
i politiků. 
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16  Shrnutí a diskuse  
„Etika není o tom znát odpověď. Je to o tom, kdy si vůbec 

položit otázku.“ 
— fiktivní citát ze zápisníku přeživšího test z Kyberetiky 

16.1 Úvod: Přehled klíčových témat 
kurzu 

Během kurzu „Kyberetika“ jsme se zabývali širokou škálou 
etických otázek spojených s využíváním informačních 
technologií a digitálních dat. Seznámili jsme se s filozofickými 
kořeny etiky (deontologie, utilitarismus, etika ctností), 
zkoumali jsme právní i sociální aspekty informační sféry 
a diskutovali jsme konkrétní problematické jevy (kyberšikana, 
kyberstalking, plagiátorství, ochrana soukromí, kybernetický 
terorismus, technologická diskriminace atd.). 

Mezi nejvýznamnější koncepty a oblasti probírané v kurzu 
patřily: 

1. Etické teorie a kyberetika (Kantova deontologie, 
utilitarismus, Floridiho „information ethics“, 
kontextualizace morálky a práva v digitální době). 

2. Historický vývoj kyberetiky (kybernetika, Wiener, Moor 
a počátky computer ethics, problematika masového 
sběru dat). 

3. Etické aspekty IT profese (etické kodexy – IEEE, ACM, 
IFLA; profesní odpovědnost; morální dilemata při vývoji 
softwaru). 

4. Kybernetické hrozby (kyberšikana, hate speech, hoaxy, fake news) a ochrana proti nim (legislativa, 
moderace obsahu, sebeobrana). 

5. Úloha umělé inteligence (AI) a big data (bias v AI, algoritmická diskriminace, odpovědnost za autonomní 
systémy, ochrana soukromí a personalizace). 

6. Ochrana soukromí a osobních údajů (GDPR, biometrie, státní dohled, činnost korporací, digitální nerovnost). 

🟣🟣 EP15: Tvoje sdílení má následky  
 „Takže... máme poslední úkol,“ řekla Lenka 
a rozhlédla se po skupince. „Náš návrh na 
studentskou sociální síť prošel do pilotního 
nasazení. Ale… vedení školy chce přidat modul 
sledování aktivity uživatelů.“ 

„Myslíš to mapování emocí podle emoji 
a frekvence komentářů?“ zeptal se David. 

„Jo,“ kývla. „Chce to školní psycholog. Prej aby 
mohl zasáhnout včas, když se někdo 'odmlčí' nebo 
změní výrazně způsob psaní.“ 

Tomáš se zamyslel. „Takže náš kód by měl poznat 
úzkost, osamělost, nebo vyhoření. A pak to 
nahlásit dospělému. V dobré víře. Ale bez svolení 
dotyčného.“ 

Marek dodal: „Je to jako lékařská prevence – nebo 
jako digitální šmírování.“ 

Chvíli bylo ticho. 

„Tak co uděláme?“ zeptala se Lenka. „Dokážeme 
sladit to, co jsme se naučili o etice, s tím, co se od 
nás čeká? Nebo... prostě napíšeme kód a tváříme 
se, že rozhodnutí není na nás?“ 
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7. Společenská odpovědnost v kyberprostoru (role platforem, fake news, algoritmická bublina, vliv na 
demokracii, politické kampaně). 

16.2 Otevřená diskuse: Kde je hranice mezi etikou a právem? 
16.2.1 Etika vs. právo 

• Etika představuje mravní principy a hledisko, co je správné nebo nesprávné jednání z filozofického či 
morálního úhlu. 

• Právo je soubor závazných pravidel vydaných státními (případně mezinárodními) institucemi, jejichž 
porušení může vést k sankcím. 

V oblasti informačních technologií se často právo opožďuje za rychlostí technologických inovací, zatímco etické 
otázky vyvstávají okamžitě při vzniku nových nástrojů a aplikací. Je proto potřeba: 

1. Rozlišovat mezi tím, co je legální (v souladu se zákonem), a co je etické (v souladu s morálními principy). 
2. Spolupracovat: Právo může být inspirováno etickými teoriemi a hodnotami (např. lidská důstojnost, svoboda 

projevu, ochrana soukromí). 
3. Vyplňování mezer: V mnoha případech nám etické kodexy a normy pomáhají čelit situacím, které ještě 

nejsou explicitně právně upraveny. 

16.2.2 Diskusní otázky k zamyšlení 
1. Měly by existovat univerzální etické zásady pro vývoj umělé inteligence, nebo postačí specifické zákony v 

různých zemích? 
2. Je morálně ospravedlnitelné využívat data uživatelů bez jejich explicitního souhlasu, pokud to není přímo 

ilegální? 
3. Do jaké míry by stát měl zasahovat do regulace sociálních sítí a boje proti fake news, aniž by omezil svobodu 

slova? 

16.3 Reflexe kurzu a závěrečné etické dilema k diskusi 
16.3.1 Reflexe a shrnutí 
Kurz „Kyberetika“ nabídl multidisciplinární pohled na problematiku etiky v digitálním světě: 

• Filozoficko-etické: Hledali jsme východiska v teoriích jednání (povinnost vs. následky vs. ctnosti). 
• Právní: Seznamovali jsme se s GDPR, autorským právem, legislativou týkající se kyberbezpečnosti, boje 

proti spamům, fake news atd. 
• Technické: Pochopili jsme technické principy AI, big data či internetové infrastruktury v míře nutné 

k posouzení etických rizik. 
• Sociální: Diskutovali jsme vliv technologií na společenskou debatu, politiku, rovné příležitosti 

a zodpovědnost firem i jednotlivců. 

Nejvýznamnější zjištění: Etika v informačním světě není jen teoretickou disciplínou, ale reálnou výzvou. Umožňuje 
nám najít správnou rovnováhu mezi svobodou a odpovědností, mezi komerčními zájmy a ochranou základních 
lidských práv. 

16.3.2 Závěrečné etické dilema 
Dilema: Představte si, že pracujete v IT firmě, která vyvíjí sociální síť s velmi podrobnou analýzou uživatelského 
chování (sledování kurzoru myši, analýza řeči v nahrávkách, extrakce emocí z textu). Tyto údaje jsou extrémně cenné 
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pro reklamní účely, ale mohou také odhalit osobní stavy uživatelů (deprese, závislosti, politické názory). Firma to 
plánuje použít pro ještě cílenější reklamu a doporučování. 

• Je to morálně přijatelné, pokud to zvýší zisk a poskytne uživatelům „relevantnější“ obsah? 
• Nebo byste se měli zasazovat o omezení takového sledování, i když to nebude protizákonné, ale mohlo by 

to ohrozit soukromí a zneužitelnost dat? 
• Jaké argumenty pro a proti byste použili z hlediska etiky i práva? 

Tento příklad ilustruje typ etických dilemat, se kterými se dnešní IT profesionálové a manažeři setkávají. Zároveň 
ukazuje, že rozhodnutí zdaleka není jednoduché a může mít zásadní dopad na uživatele i veřejné mínění. 

16.4 Písemný test / závěrečný projekt jako součást klasifikovaného 
zápočtu 

16.4.1 Formy hodnocení 
• Písemný test: Může obsahovat krátké otevřené otázky, testové položky (multiple-choice) nebo případové 

studie, které vyžadují etickou argumentaci (např. „Jak byste aplikovali zásady GDPR na situaci ...?“). 
• Závěrečný projekt / esej: Studenti mohou vypracovat krátký projekt, který analyzuje konkrétní etické téma 

(např. algoritmické rozhodování ve zdravotnictví, kyberšikana ve školním prostředí, návrh etického kodexu 
pro AI startup) a navrhnout řešení či doporučení. 

16.4.2 Doporučení pro přípravu 
1. Revidujte klíčové pojmy (bias v AI, whistleblowing, GDPR principy, etické teorie, role AI kodexů). 
2. Zopakujte si příklady z přednášek (Facebook-Cambridge Analytica, Apple vs. FBI, Snowden, případy 

plagiátorství, kyberšikany). 
3. Procvičte si etickou argumentaci: Jak aplikovat deontologii, utilitarismus a etiku ctností na konkrétní případ? 

Jak obhájit svůj postoj? 
4. Buďte schopni vysvětlit, jaké existují právní nástroje v oblasti kyberetiky (GDPR, autorské právo, zákony proti 

kyberšikaně). 
5. Nebojte se uvažovat kriticky a multioborově: Spojovat technické, právní a společenské aspekty. 

16.5 Závěr 
Kurz „Kyberetika“ vás měl vybavit potřebnými znalostmi a kritickým pohledem na nejdůležitější otázky týkající se 
využívání digitálních technologií a dat. Pochopení základních etických principů, právních rámců a reálných případů 
vám umožní zodpovědné chování v roli uživatelů, profesionálů či budoucích manažerů – a pomůže vám předcházet 
rizikům a konfliktům, jež mohou ohrozit důvěru, lidská práva či samotné fungování společnosti. 
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16.6 Doporučená literatura a zdroje 
1. Floridi, L. (2013). The Ethics of Information. Oxford University Press. 

• Filozofický základ kyberetiky, rozebírá koncept informačních objektů a naše povinnosti k nim. 
2. Spinello, R. (2014). CyberEthics: Morality and Law in Cyberspace. Burlington: Jones & Bartlett Learning. 

• Přehledný materiál pro propojení etiky, práva a konkrétních případových studií v oblasti internetu. 
3. Johnson, D. G. (2014). Computer Ethics. 4th ed. Prentice Hall. 

• Klasická učebnice uvádějící teoretické rámce i praktické příklady (právo, soukromí, odpovědnost v IT). 
4. Pariser, E. (2011). The Filter Bubble: What the Internet Is Hiding from You. Penguin Press. 

• Kniha o algoritmických bublinách a jejich dopadu na formování názorů. 
5. EU AI Act (probíhající legislativní proces): 

• Návrh nařízení EU o umělé inteligenci, sledujte https://digital-strategy.ec.europa.eu/ 
6. Casey, B., et al. (2019). „Rethinking Explainable Machines: The GDPR’s ‘Right to Explanation’ Debate and the 

Rise of Algorithmic Accountability in Europe“. Columbia Journal of European Law. 
• Rozebírá problematiku vysvětlitelnosti algoritmů a vztah k právu. 

7. Electronic Frontier Foundation (EFF) – https://www.eff.org/ 
• Aktuální otázky ochrany soukromí, boje proti cenzuře a obrany občanských práv v digitální éře. 

Získané poznatky si můžete dále rozvíjet v navazujících přednáškách, samostatném studiu či účastí na workshopech 
zaměřených na etiku a digitální technologie. Buďte aktivními tvůrci etického prostoru v IT, přinášejte nové nápady 
na zodpovědnou praxi a nenechte se odradit složitostí či technickými překážkami. Právě vy máte potenciál pomoci 
formovat digitální svět jako bezpečné, spravedlivé a inspirativní místo pro všechny. 

  

https://digital-strategy.ec.europa.eu/
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Dodatek 1: Environmentální dopady IT (Green IT)  
„Síť se rozrůstá. Stromy mizí. A my tomu říkáme pokrok.“ 

— inspirováno: Ghost in the Shell & Nausicaä z Větrného údolí 

1. Úvod 
Moderní informační technologie (IT) jsou neodmyslitelnou součástí našeho každodenního života. Využíváme je v 
průmyslu, vzdělávání, zdravotnictví i v domácnostech. S jejich masivním rozvojem ovšem vyvstává naléhavá otázka 
ekologické stopy: Jak moc zatěžuje IT infrastruktura naši planetu? Jaké environmentální dopady vznikají s rostoucím 
počtem datacenter, cloudových služeb, chytrých zařízení a elektronického odpadu? Tato přednáška se zaměřuje na 
Green IT – téma, které zohledňuje udržitelný rozvoj a hledá cesty, jak minimalizovat negativní vlivy IT na životní 
prostředí. 

Hlavní cíle 
1. Pochopit, jak IT sektor (datacentra, cloud computing, online aktivity) spotřebovává energii a jaké emise 

produkce elektřiny vytváří. 
2. Seznámit se s problematikou elektronického odpadu (e-waste) a možnostmi cirkulární ekonomiky v IT. 
3. Ukázat, proč je Green IT důležité téma nejen pro firmy, ale i pro jednotlivce. 
4. Diskutovat strategii a opatření, jež napomáhají udržitelnosti v technologickém sektoru. 

2. Vliv datacenter, cloud computingu a masivní online aktivity na 
spotřebu energie a produkci emisí 
2.1 Růst datového provozu a cloudových služeb 

• Exponenciální nárůst dat: Neustálé rozšiřování sociálních sítí, videostreamingových platforem, IoT zařízení 
(Internet of Things) a e-commerce vede k obrovskému růstu objemu dat. 

• Cloud computing: Služby jako AWS, Microsoft Azure nebo Google Cloud umožňují firmám i jednotlivcům 
pronajímat si výpočetní zdroje. To snižuje náklady a usnadňuje škálování, ale vede i k centralizaci 
výpočetního výkonu v rozsáhlých datacentrech. 

2.2 Datacentra a jejich energetická náročnost 
1. Spotřeba elektřiny: Datacentra patří mezi velké konzumenty elektrické energie – musí pohánět obrovské 

množství serverů, diskových polí, síťových prvků, a navíc zajišťovat chlazení. 
2. Chlazení a PUE: (Power Usage Effectiveness) – metriku, která určuje, kolik energie se spotřebovává na 

skutečný provoz IT zařízení a kolik na chlazení/ostatní ztráty.  
• Nižší PUE znamená lepší efektivitu. 
• Moderní datacentra se snaží dostat PUE k hodnotám okolo 1,2–1,3, zatímco starší mohou mít PUE i přes 2. 

3. Zdroj energie: Emise CO₂ z provozu datacenter závisí na typu elektrické energie (uhlí, plyn, jádro, obnovitelné 
zdroje). Někdy samotné datacentrum nakupuje zelenou elektřinu či disponuje solárními panely. 

2.3 Příklady masivní online aktivity 
• Streamovací služby (Netflix, YouTube, Twitch): Vysoké datové přenosy na video. Např. HD/4K streaming 

může za hodinu přenést až několik gigabytů dat. 
• Kryptoměny (Bitcoin, Ethereum): Kryptoměnové sítě využívají protokolů typu Proof-of-Work, jež vyžadují 

enormní výpočetní výkon a tedy spotřebu energie. 
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• Sociální sítě: Stále aktivní provoz (profilování, reklamy, datové analýzy) znamená běh tisíců serverů 
nonstop. 

2.4 Celkové emise a uhlíková stopa IT 
• Podíl na globálních emisích: Odhaduje se, že ICT sektor zodpovídá za 2–3 % globálních emisí CO₂ (podobně 

jako letecký průmysl), s tendencí nárůstu. 
• Nepřímý dopad: Digitalizace může sice snižovat emise v jiných odvětvích (např. e-government, 

telekonference místo cestování), ale sama o sobě roste. Je nutné hledat rovnováhu a inovace, které sníží 
energetickou náročnost. 

3. Téma elektronického odpadu (e-waste) a cirkulární ekonomiky v 
IT 
3.1 Co je elektronický odpad (e-waste)? 

• Definice: E-waste zahrnuje vyřazená elektronická zařízení (počítače, mobilní telefony, televize, monitory, 
tiskárny, baterie), která mohou obsahovat toxické látky (olovo, rtuť, kadmium). 

• Statistiky: Ročně vzniká desítky milionů tun e-waste globálně. Často končí na skládkách v rozvojových 
zemích (např. Ghana, Nigérie), kde se nebezpečné látky dostávají do půdy a vody. 

3.2 Problémy spojené s e-waste 
1. Toxické látky: Při rozkladu nebo spalování elektroniky se uvolňují do životního prostředí a ohrožují zdraví 

pracovníků i obyvatel (olovnaté pájení, nebezpečné plasty). 
2. Nízkoekologická recyklace: Pokud není recyklace důsledně řízena, dochází k neodbornému rozebírání nebo 

spalování plošných spojů. Výsledkem je znečištění a plýtvání cennými kovy (zlato, palladium). 
3. Nerovné exporty: Často se e-waste z vyspělých zemí vyváží jako „dar“ do rozvojových regionů, kde však chybí 

bezpečná infrastruktura pro jeho zpracování. 

3.3 Cirkulární ekonomika v IT 
• Myšlenka cirkulární ekonomiky: Maximální využití materiálů v cyklu: prodloužení životnosti zařízení, 

opravitelnost, recyklace cenných surovin, minimalizace odpadu. 
• Opatření:  

o Design pro recyklaci: Výrobci by měli navrhovat hardware tak, aby šel snadno rozebrat, 
upgradovat a recyklovat. 

o Modulární přístup: Výměna jen vadného modulu místo celého zařízení (např. Fairphone 
v mobilním sektoru). 

o Sdílení a refurbishing: Servis repasovaných zařízení, charitativní programy pro starší počítače. 
o Zpětný odběr: Motivace uživatelů vracet starou elektroniku výrobcům či sběrnám, kde se dá dál 

zpracovat. 

3.4 Role uživatelů a firem 
• Firmy: Implementovat strategie Green IT (redukce papíru, úsporné nastavení systémů, virtualizace, zelená 

energie v datacentrech). 
• Uživatelé: Prodloužit životnost zařízení (péče, upgrade softwaru, nevyhazovat funkční hardware). 

Přemýšlet před nákupem nového telefonu/PC, zda je to skutečně nutné. 
• Politika a legislativa: Zpětný odběr e-waste, programy recyklace, emisní cíle pro datacentra atp. 



Dodatek 1: Environmentální dopady IT (Green IT) 

102 

4. Proč je Green IT důležité a přínosné (společenská odpovědnost 
firem i jednotlivců) 
4.1 Ekologická udržitelnost a společenská odpovědnost (CSR) 

• Udržitelný rozvoj: Green IT podporuje snižování uhlíkové stopy, šetří zdroje (energie, vzácné kovy) 
a minimalizuje odpad. Tím pomáhá plnit cíle udržitelnosti (SDGs). 

• Obchodní přínos: Firmy s ekologickým přístupem (efektivní datacentra, úsporný hardware) zlepšují svoji 
reputaci, často i snižují náklady (menší účet za elektřinu). 

• Inovace: Tlak na ekologii vede k novým technickým řešením (chip design, chlazení pomocí obnovitelných 
zdrojů, snadná recyklace materiálů). 

4.2 Edukace a změna postojů 
• Role uživatele: Běžný spotřebitel si často neuvědomuje dopady streamingu videa v 4K kvalitě nebo časté 

obměny telefonů. Vzděláváním roste povědomí a mění se spotřební chování. 
• Nové perspektivy: Studenti IT se mohou specializovat v oblastech Green IT (energie-efektivní algoritmy, 

udržitelné datové infrastruktury), aby spojili technický rozvoj s ohledem na planetu. 

4.3 Diskuze: Kde leží zodpovědnost? 
• Firmy a poskytovatelé: Měly by používat obnovitelné zdroje, optimalizovat chlazení v datacentrech, 

navrhovat recyklovatelná zařízení. 
• Vládní regulace: Mohou stanovit emisní limity, motivovat k recyklaci, podporovat výzkum účinných 

technologií. 
• Zákazník: Silná spotřebitelská poptávka po zelených řešeních tlačí na inovace a firemní změny. 

5. Závěrečné shrnutí 
Green IT ukazuje, že technologie nejsou neutrální – mají měřitelný dopad na životní prostředí. Masivní datové 
provozy, energeticky náročná datacentra, neustálý vývoj nových zařízení a vznik e-waste kladou vysoké nároky na 
přírodní zdroje. Cestou k nápravě je kombinace efektivních technických řešení (optimalizace provozu serverů, 
obnovitelné zdroje, design pro recyklaci) a odpovědného přístupu všech zúčastněných (uživatelů, firem i států). Díky 
tomu lze IT sektor směřovat k udržitelnosti, která respektuje potřeby současné i budoucích generací. 
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6. Doporučená literatura a zdroje 
1. Hilty, L. M. (2015). ICT Innovations for Sustainability. Springer. 

• Komplexní přehled, jak mohou IT přispět k udržitelnému rozvoji a jak řešit jejich vlastní ekologické dopady. 
2. Murugesan, S. (2008). „Harnessing Green IT: Principles and Practices“. IEEE IT Professional, 10(1), 24–33. 

• Jeden z prvních článků definujících Green IT, vysvětluje principy a nástroje pro snižování dopadů ICT 
sektoru. 

3. MIT Press – Journal of Industrial Ecology, speciální čísla k e-waste, cirkulární ekonomice a energetickým 
nárokům IT. 

4. Williams, E. (2011). Environmental Effects of Information and Communications Technologies. Nature, 479, 
354–358. 
• Přehledná studie popisující dopady ICT na globální emise a zdůrazňující potřebu udržitelných strategií. 

5. European Commission: Digitální strategie EU – Obsahuje cíle pro ekologizaci digitálního sektoru, podporu 
cirkulární ekonomiky v IT a finanční nástroje. 

6. Greenpeace – Pravidelné zprávy a hodnocení firem z hlediska ekologie a udržitelnosti (např. Clicking Clean 
report). 

7. Ellen MacArthur Foundation – Zaměřuje se na cirkulární ekonomiku, včetně případových studií z ICT 
průmyslu. 

Doporučení pro další studium 
• Kurzy: Společné projekty a hackatony zaměřené na design „zelených“ IT řešení, redukci e-waste, zlepšování 

energetické účinnosti software. 
• Praxe: Analýza konkrétního datacentra nebo organizace (jak je spravována energeticky, jak řeší chlazení a 

e-waste), mohla by se stát výzkumným úkolem pro studenty. 
• Inovace: Sledovat start-upy a výzkum, které nabízejí nové chlazení (např. ponorné chlazení serverů), 

udržitelné materiály či virtuální řešení optimalizující spotřebu serverů. 

Závěrem: Pochopení Green IT a environmentálních dopadů digitálních technologií by mělo být integrální součástí 
vzdělávání v oboru Kyberetika. Vede k odpovědnějšímu chování při navrhování, provozování i konzumaci digitálních 
služeb – a tím pomáhá chránit přírodní zdroje i klima pro budoucí generace. 

  

https://ec.europa.eu/digital-single-market/
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Dodatek 2: Dark patterns a manipulativní design  
„Nejlepší manipulace je ta, které si nevšimneš. A ještě za ni zaplatíš.“ 

— inspirováno: Black Mirror, epizoda „Nosedive“ 

1. Úvod 
V digitální době jsou mobilní aplikace, webové stránky a softwarové produkty navrhovány tak, aby uživatelům 
přinášely co nejlepší „uživatelský zážitek“ (User Experience – UX). Nicméně ne vždy to znamená férovou 
a transparentní komunikaci. Dark patterns (temné vzorce) jsou designové praktiky, které záměrně matou nebo 
manipulují uživatele k rozhodnutím, jež by bez takové manipulace neučinili. Tato přednáška se zaměří na to, jak 
dark patterns fungují, jak je můžeme rozpoznat, proč jsou neetické a jak se bránit jejich negativním důsledkům v 
kontextu kyberetiky. 

Hlavní cíle přednášky 
1. Pochopit, co dark patterns jsou a proč vznikají. 
2. Seznámit se s nejběžnějšími typy manipulačního designu a reálnými příklady. 
3. Ukázat, proč jsou dark patterns neetické a jak ovlivňují důvěru i rozhodování uživatelů. 
4. Diskutovat možnosti obrany uživatelů (včetně právního i etického rámce) a dobré postupy pro designéry. 

2. Co jsou dark patterns a manipulativní design? 
2.1 Definice a princip 

• Dark pattern: Uživatelské rozhraní navržené tak, aby nedbal na nejlepší zájem uživatele, naopak ho 
vmanévroval do chování, které je výhodné pro provozovatele (např. nákup, souhlas s reklamou, 
registrace). 

• Manipulativní design: Využívá se cílené psychologické taktiky (strach z promeškání, stres z vícemožností) 
nebo snahy skrýt legitimní volbu (schované tlačítko „Odmítnout“, extrémně malý text apod.). 

2.2 Proč existují a kde se s nimi setkáváme? 
• Ekonomický tlak: Mnoho firem tlačí na co nejvyšší konverze, prokliky nebo registrace. Tím vzniká motivace 

použít neetické designové prvky. 
• Nedostatek regulace: V mnoha zemích chybí jasné zákony, které by přímo postihovaly manipulativní 

design. 
• Malé povědomí uživatelů: Uživatelé často nevědí, že jejich rozhodnutí je ovlivněno záměrně, a nevnímají 

tak problém. 

3. Přístupy a příklady manipulativního designu (dark patterns) 
Existuje řada klasifikací (např. darkpatterns.org od Harryho Brignulla). Zde uvádíme několik rozšířených kategorií: 

3.1 Roach Motel (pastička) 
• Popis: Snadno se někam přihlásit/registrovat, avšak téměř nemožné se odhlásit či zrušit účet. 
• Příklad: Online služba, kde tlačítko „zrušit předplatné“ je schované v několika podstránkách, navíc vyžaduje 

telefonickou žádost. 
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3.2 Hidden Costs (skryté poplatky) 
• Popis: Během nákupního procesu se v závěru objeví neočekávané položky (doručení, pojištění). 
• Příklad: E-shop v posledním kroku přidá povinný příplatek za balení, o němž nebyla předtím řeč. 

3.3 Confirmshaming (citové vydírání) 
• Popis: Volba „odmítnout“ je formulována tak, že zahanbuje uživatele. 
• Příklad: U newsletteru: „Ano, chci pravidelné tipy ke zlepšení života“ vs. „Ne, nestojím o to být úspěšnější.“ 

3.4 Disguised Ads (zamaskované reklamy) 
• Popis: Reklama vypadá jako běžná součást obsahu, takže uživatel netuší, že je to promo. 
• Příklad: Falešné tlačítko „Download“ mezi skutečnými tlačítky, vedoucí na jiný software. 

3.5 Forced Continuity (vynucené pokračování) 
• Popis: Po zkušební době „zdarma“ se automaticky strhne platba, aniž by to bylo jasně komunikováno. 
• Příklad: Po skončení trial verze streamovací služby je uživatel bez upozornění převeden na placený tarif. 

3.6 Bait and Switch (nalákat a vyměnit) 
• Popis: Uživateli se nabízí jistá akce, ale po kliknutí se stane něco jiného, nechtěného. 
• Příklad: Kliknutí na tlačítko „Odhlásit se“ namísto toho přihlásí k marketingovému odběru. 

4. Proč jsou dark patterns neetické? 
4.1 Etický rámec 

• Právo na informované rozhodnutí: Když je uživatel klamán, nemůže učinit svobodnou volbu. 
• Poškozování důvěry: Manipulativní UX ničí důvěru mezi uživatelem a poskytovatelem služby. 
• Respekt k autonomii: Kyberetika zdůrazňuje svobodu a důstojnost člověka – dark patterns tuto autonomii 

podkopávají. 

4.2 Dopad na uživatele 
• Finanční ztráty: Mohou zaplatit za něco, co vlastně nechtějí (skryté poplatky, nechtěné předplatné). 
• Zhoršená zkušenost: Vedoucí k frustraci a nechuť k dané platformě, snížení uživatelské spokojenosti. 
• Snížení důvěry v internet: Lidé si uvědomují, že jsou často cílem manipulace, což eroduje optimální využití 

online služeb. 

5. Trendy v UX/UI designu a manipulace 
5.1 Současná praxe 

• Optimalizace konverzí: Řada marketingových nástrojů radí designérům testovat i nečestné triky 
(A/B testy), aby zvýšili prodeje. 

• Mikrotransakce a herní průmysl: Agresivní design (loot boxy, pay-to-win) je příkladem využití lidské 
psychiky ke generování zisku. 

• Cookies a souhlasy: Přednastavené souhlasy s marketingem, komplikované bannery, nátlak na souhlas s 
trackováním. 
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5.2 Nevinné vs. záměrné 
• Dilema: Každý nevyhovující UX prvek ještě nemusí být záměrný dark pattern – může jít o chybu designéra či 

vývojáře. 
• Záměrnost: Dark pattern je cílený, vědomý prvek, navržený s ekonomickým či jiným motivem. 

6. Jak se bránit dark patterns a manipulativnímu designu 
6.1 Uživatelé 
1. Vzdělávání a mediální gramotnost: Učit se poznávat základní manipulační triky, číst recenze a naslouchat 

varovným signálům. 
2. Opatrnost: Před kliknutím se pozorně dívat, číst drobná písma, dávat pozor na skrytá zaškrtávátka. 
3. Sdílení zkušeností: Varovat přátele na sociálních sítích, blogovat či psát recenze, aby se ostatní vyvarovali 

stejných chyb. 

6.2 Designéři a firmy 
1. Etické kodexy: Přihlásit se k hodnotám, které odmítají klamání uživatelů. 
2. Transparentní UX: Podrobná informovanost uživatele, jasné zobrazení možností (ano/ne), snadný „opt-out“. 
3. Regulace a kontrola: V některých zemích roste tlak na postih klamavých praktik (např. GDPR pokrývá do jisté 

míry zneužití souhlasu). 

6.3 Legislativa a standardizace 
• GDPR a souhlasy: Např. vyžaduje, aby byl souhlas informovaný, svobodný, konkrétní a jednoznačný. 

Přednastavená políčka nejsou přípustná. 
• Spotřebitelské zákony: V některých zemích je postihováno klamání zákazníka. 
• Organizace a aktivity: Např. darkpatterns.org sbírá příklady a vzdělává veřejnost, aby pomohla definovat, 

co je považováno za manipulativní. 

7. Praktické příklady a cvičení 
• Analýza reálného e-shopu: Studenti si mohou projít nákupní košík a hledat skryté poplatky nebo neurčité 

volby. 
• Tvorba vlastního kódu: Zkusit navrhnout registrační formulář tak, aby byl buď férový, nebo obsahoval dark 

pattern – a poté o tom diskutovat. 
• Debata: Kde je hranice mezi marketingovou optimalizací a neetickou manipulací? 

8. Závěrečné shrnutí 
Dark patterns představují výzvu pro informační etiku: jde o formu zneužití lidské důvěry a nedostatku času či 
pečlivosti. Manipulativní design ohrožuje autonomii uživatele, ničí jeho důvěru v digitální služby a vede k neetické 
spolupráci mezi designérem a poskytovatelem služeb, který upřednostňuje krátkodobý zisk. Na druhou stranu může 
větší informovanost a regulace pomoci zlepšit situaci, zejména když designéři zohledňují profesní etiku, a uživatelé 
i legislativní orgány jsou schopni dark patterns identifikovat a kritizovat. 

9. Doporučená literatura a zdroje 
1. Harry Brignull – darkpatterns.org 

• Původní web, který pojem „dark patterns“ představil, shrnuje příklady a typologie manipulativního designu. 
2. Nielsen Norman Group (NN/g) – https://www.nngroup.com/ 

http://darkpatterns.org/
https://www.darkpatterns.org/
https://www.nngroup.com/
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• Přední autorita v oblasti UX designu; publikují studie o uživatelském chování, včetně varování před 
neetickými praktikami. 

3. Greenberg, S., et al. (2018). „Dark Patterns in the Design of Websites“. Interactions (ACM). 
• Článek popisující reálné případy a dopady manipulativního designu. 

4. Mathur, A., et al. (2019). „Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites“. ACM 
Conference on Human Factors in Computing Systems (CHI). 
• Výzkumná studie odhalující rozsah dark patterns v e-commerce. 

5. IDC – Dark Patterns: The Hidden Side of UX 
• Analýzy na mezinárodních konferencích, shrnující dopady na spotřebitele i byznys (dostupné v placených 

databázích). 
6. Regulace a legislativa: 

• Spotřebitelský zákon, GDPR (v kontextu EU) a relevantní směrnice v USA (např. FTC) se zabývají klamavou 
reklamou a problematikou souhlasu. 

7. Ethicomp: 
• Konference a sborníky se zaměřením na etiku v IT, kde občas najdeme i příspěvky o dark patterns, 

manipulačním designu a jejich regulaci. 

Celkově je diskuse o dark patterns nezbytnou součástí předmětu Kyberetika, neboť názorně ukazuje, jak lze v 
digitálním prostředí působit neeticky, a proč je důležité, aby designéři, vývojáři i manažeři služeb dbali na férovost 
vůči uživatelům. 
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Dodatek 3: Etika přístupnosti (accessibility) a inkluze v IT  
„Přístupnost není bonus. Je to právo.“ 

— inspirováno: Web Accessibility Initiative, W3C 

1. Úvod 
Moderní informační technologie mají obrovský potenciál pro zvyšování efektivity, rozšiřování vzdělávacích možností 
a usnadnění každodenních činností. Tento potenciál se však ne vždy naplní u všech uživatelů stejně. Etika 
přístupnosti (accessibility) a inkluze v IT zdůrazňuje, že technologie by měly být navrhovány tak, aby je mohli 
plnohodnotně využívat i lidé se specifickými potřebami: lidé se zrakovým či sluchovým postižením, starší generace, 
osoby s omezenou pohyblivostí nebo s jinými formami hendikepu. Tato přednáška vysvětluje principy přístupnosti, 
představuje klíčové standardy (WCAG) a ukazuje etický rozměr a společenský přínos inkluzivního designu. 

Hlavní cíle přednášky 
1. Pochopit, co znamená přístupnost (accessibility) v oblasti webu, mobilních aplikací a dalších digitálních 

produktů. 
2. Seznámit se s mezinárodními standardy, zejména WCAG, a jejich praktickými požadavky. 
3. Diskutovat roli etiky a společenské odpovědnosti při navrhování technologií pro širokou škálu uživatelů. 
4. Ukázat, jak přístupnost souvisí s digitální propastí a jak lze podporovat inkluzivní přístup ve firmách i ve 

vzdělávacím systému. 

2. Přístupnost v IT: Co a proč? 
2.1 Definice a význam 

• Přístupnost (Accessibility): Stav (nebo míra), kdy uživatelské rozhraní a obsah mohou bez obtíží využívat 
všichni uživatelé, bez ohledu na jejich schopnosti nebo omezení. 

• Inkluze: Rozšíření pojmu přístupnosti: nejen technické přizpůsobení pro konkrétní potřebu, ale zahrnutí 
všech skupin do digitálního prostoru (jazyk, kultura, věk, kognitivní omezení). 

2.2 Cílové skupiny a benefity 
1. Lidé se zrakovým postižením: Od slabozrakých po nevidomé. Potřebují nástroje jako screenreadery, 

zvětšování textu, správný barevný kontrast atd. 
2. Lidé se sluchovým omezením: Vyžadují titulky, přepis mluveného slova, jasné vizuální notifikace. 
3. Lidé s omezenou motorikou: Potřeba navigace klávesnicí, hlasové ovládání, ergonomické uspořádání 

ovládacích prvků. 
4. Starší populace: Může kombinovat zrakové, sluchové i motorické potřeby. Preferuje intuitivní rozhraní, větší 

písmo a zjednodušenou navigaci. 
5. Osoby s kognitivními poruchami: Např. dyslexie, ADHD, PAS; ocení jednoduchý jazyk, přehledné rozložení, 

minimalizaci rušivých prvků. 

Benefit: Přístupnost zvyšuje uživatelskou spokojenost a loajalitu všech skupin a často vede k univerzálně lepšímu 
designu (lépe čitelné, přehledné, intuitivní). 
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3. Technické standardy přístupnosti (především WCAG) 
3.1 WCAG (Web Content Accessibility Guidelines) 

• Původ: Vytvořeno W3C (World Wide Web Consortium) prostřednictvím iniciativy WAI (Web Accessibility 
Initiative). 

• Verze: Aktuálně se pracuje s WCAG 2.1, popř. 2.2 (ve vývoji). 
• Principy:  

1. Vnímatelnost (Perceivable): Informace musejí být prezentovány způsobem, který může uživatel 
vnímat (např. textové alternativy k obrázkům, kontrast barev). 

2. Ovládatelnost (Operable): Navigaci a komponenty lze ovládat i jinak než myší (klávesnice, hlasové 
ovládání). Žádné časově omezené akce bez alternativy. 

3. Srozumitelnost (Understandable): Obsah a ovládání jsou pochopitelné (např. předvídatelné chování, 
jasný jazyk). 

4. Stabilita (Robust): Kód a obsah musí být kompatibilní s asistenčními technologiemi a různými 
zařízeními (validní HTML, ARIA atributy). 

3.2 Úrovně shody 
• A (minimální shoda) 
• AA (doporučená, běžně vyžadovaná legislativou v mnoha zemích) 
• AAA (nejvyšší úroveň přístupnosti, někdy obtížně dosažitelná v praxi) 

3.3 Proč WCAG? 
• Mezinárodní standard: V mnoha zemích se legislativně vyžaduje dodržení alespoň úrovně AA pro veřejné 

instituce. 
• Základ pro mobilní aplikace, e-commerce a online vzdělávání. 

4. Etický rozměr a společenská odpovědnost 
4.1 Etika podpory zranitelných skupin 

• Rovný přístup: Kyberetika zdůrazňuje, že by technologie neměly být diskriminační; všichni by měli mít 
spravedlivou příležitost k jejich využití. 

• Snížení digitální propasti: Přístupnost pomáhá lidem, kteří by byli jinak vyloučeni z online služeb, a tím 
minimalizuje digitální nerovnosti. 

4.2 Firemní a společenská odpovědnost 
• CSR (Corporate Social Responsibility): Firmy, jež dbají na inkluzi a přístupnost, vykazují ohled na širokou 

uživatelskou základnu, což zlepšuje image, reputaci i právní bezpečí (vyhnutí se žalobám). 
• Normy a kódexy: Mnohé etické kodexy IT profesionálů obsahují zásady, že produkty by měly být přístupné 

a nediskriminační. 

4.3 Inkluze vs. komerční hledisko 
• Náklady: Přístupnost může vyžadovat dodatečné investice (design, testování, úpravy). Nicméně se často 

vrací v podobě širšího trhu a menšího počtu stížností. 
• Inkluzivní design: Při raném zapojení uživatelů se specifickými potřebami lze vyvíjet produkty, které 

vyhovují většině uživatelů a jsou dlouhodobě udržitelné. 
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5. Praktické příklady a zásady inkluzivního designu 
5.1 Webové stránky 
1. Textové alternativy: Pro obrázky a ikony použít alt popisek. 
2. Barevný kontrast: Dodržet doporučenou hodnotu kontrastu (např. 4,5:1 pro běžný text). 
3. Formuláře: Jasné popisky polí, popřípadě zobrazení chyb (error messages) srozumitelně (nejen barvou). 
4. Klávesová navigace: Uživatel by měl být schopen projít web klávesou Tab, srozumitelně zvýrazněný fokus. 

5.2 Mobilní aplikace 
1. Respekt k velikosti textu: Appka by měla reagovat na zvětšení písma v nastavení telefonu. 
2. Gesta a ovládání: Alternativy pro uživatele, kteří nemohou používat gesta (swipe, pinch). 
3. VoiceOver/ TalkBack: Správné popisky ovládacích prvků (button, slider) pro screenreader. 

5.3 Dokumenty a multimedia 
1. Titulky a přepisy: Videonahrávky s titulky pro neslyšící, audio popisy pro nevidomé (pokud je to možné). 
2. Struktura dokumentů: Nadpisy, odrážky, sémantické značky, aby screenreadery mohly dokument číst 

efektivně. 

5.4 Inovativní pomůcky 
• Rozpoznávání řeči: Např. Google Voice, Apple Dictation – pomáhá lidem psát text hlasem. 
• Hmatové a braillské displeje: Nástroje, jež převádějí digitální obsah do hmatové podoby. 

6. Diskuse: Implementace a výzvy 
6.1 Bariéry v praxi 

• Nedostatečné povědomí vývojářů a designérů (neznají WCAG, netestují s postiženými uživateli). 
• Termíny a rozpočty (projektoví manažeři ne vždy chápou důležitost přístupnosti, považují ji za „navíc“). 
• Změny v designu (nutnost revidovat architekturu produktu, upravit styly, navigaci). 

6.2 Možné motivátory 
• Právní předpisy: Veřejné instituce v EU jsou dle směrnice (EU) 2016/2102 povinny dodržovat určité 

standardy přístupnosti. 
• Konkurenceschopnost: Firmy, které se prezentují jako inkluzivní, mohou oslovit širší klientelu a podpořit 

pozitivní PR. 
• Etické argumenty: Rozšíření lidské důstojnosti a rovných šancí pro všechny. 

7. Závěrečné shrnutí 
Etika přístupnosti a inkluzivní design jsou základní kameny skutečně férového digitálního světa. Přístupnost webu, 
aplikací či dokumentů není jen technickou věcí – jde o společenskou odpovědnost a respekt k lidské různorodosti. 
WCAG standardy a související legislativa poskytují jasné rámce, jak realizovat přístupnost. Je na designérech, 
developerech a organizacích, aby tyto zásady aplikovali od začátku a tím snížili digitální propast. Konečným 
výsledkem jsou produkty, které skutečně slouží každému, a to je hlavní etický přínos: žádná skupina nebude 
opomenuta. 
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8. Doporučená literatura a zdroje 
1. W3C – Web Content Accessibility Guidelines (WCAG) 

• https://www.w3.org/WAI/standards-guidelines/wcag/ 
• Oficiální specifikace s úrovněmi A, AA, AAA, příklady a technikami. 

2. World Wide Web Consortium (W3C) – Web Accessibility Initiative (WAI) 
• https://www.w3.org/WAI/ 
• Obsahuje informace o tvorbě přístupných webů, postupy pro designéry i vývojáře. 

3. Friedman, A. (2011). Designing for the Digital Age. 
• Obsahuje kapitoly o uživatelském výzkumu, včetně zahrnutí hendikepovaných uživatelů. 

4. Barnes, C., & col. (2019). A Practical Guide to Inclusive Design. UX Press. 
• Praktické návody, jak integrovat testování s různými skupinami uživatelů. 

5. European Accessibility Act (EAA) 
• Přijatý v roce 2019, rozšiřuje povinnosti pro přístupnost produktů a služeb v EU. Dokument dostupný na 

https://ec.europa.eu/ 
6. Designing for Accessibility (BBC GEL) 

• http://www.bbc.co.uk/guidelines/futuremedia/accessibility/ 
• BBC sdílí své pokyny a zkušenosti s přístupností. 

7. A11y Project: 
• https://www.a11yproject.com/ 
• Komunitní web s tipy, kontrolními seznamy a příklady kódu. 

8.1 Doporučení pro další studium a praxi 
• Kurzy a workshopy: Mnohé organizace (např. CZ.NIC, Moravská zemská knihovna) pořádají školení o 

přístupnosti. 
• Testování s reálnými uživateli** se specifickými potřebami**: Praktické zkušenosti jsou nejcennější. 
• Zavést povinnou kontrolu přístupnosti** do vývojového cyklu** (kód review, UX review, usability testy). 

Tato kapitola navazuje na téma digitální propasti a rozvíjí jej z technické i etické stránky. Technologie, které berou 
ohled na hendikepované či starší uživatele, přispívají k inkluzivní společnosti a menší míře digitálního vyloučení. Pro 
budoucí IT profesionály je proto nezbytné se přístupností aktivně zabývat. 

 

 

 

  

https://www.w3.org/WAI/standards-guidelines/wcag/
https://www.w3.org/WAI/
https://ec.europa.eu/
http://www.bbc.co.uk/guidelines/futuremedia/accessibility/
https://www.a11yproject.com/
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Příloha A: Vzorový test na klíčové pojmy  
Instrukce 
1. Odpovězte na uvedené otázky co nejstručněji a nejvýstižněji. 
2. U testu je kombinace uzavřených (multiple-choice) a krátkých otevřených otázek. 
3. Pokud je uvedeno více možných odpovědí, vyberte pouze jednu správnou. 
4. U otevřených otázek formulujte odpověď v rozsahu 1–3 vět. 

Část A: Uzavřené otázky (multiple-choice) 
1. Která z následujících možností NEodpovídá jednomu z hlavních principů GDPR? 

a) Minimalizace dat 
b) Neomezená doba uchovávání dat 
c) Transparentnost a informování subjektu údajů 
d) Přesnost zpracovávaných osobních údajů 

2. Problém tzv. bias v umělé inteligenci znamená, že: 
a) AI systému chybí výpočetní výkon a proto selhává. 
b) Systém má tendenci reprodukovat stereotypy nebo předsudky z trénovacích dat. 
c) AI používá etické principy pro rozhodování, což vytváří nezamýšlené efekty. 
d) Vývojáři AI se řídí výhradně právními předpisy a opomíjejí morální aspekty. 

3. Který z následujících pojmů NEpatří mezi hlavní etické teorie diskutované v kurzu? 
a) Deontologie 
b) Utilitarismus 
c) Etika ctností 
d) Posthumanismus 

4. Která organizace je známá svým etickým kodexem pro oblast výpočetní techniky a počítačových odborníků? 
a) UNESCO 
b) IEEE 
c) Greenpeace 
d) NATO 

Část B: Krátké otevřené otázky 
1. Uveďte stručnou definici pojmu „hate speech“ (nenávistný projev). 
2. Vysvětlete, co se rozumí pojmem filter bubble (algoritmická bublina) a proč může být pro uživatele internetu 

problematická. 
3. Uveďte příklad jednoho reálného etického dilematu souvisejícího s využitím biometrických dat. Jaké jsou 

klíčové etické otázky v tomto případě? 
4. Vysvětlete rozdíl mezi etickým a právním rámcem, pokud jde o nakládání s osobními údaji. 

Pokyny k hodnocení (doporučené) 
Část A: Každá správná odpověď: 1 bod, dohromady 4 body. 

Část B: Každá otázka hodnocena 0–2 body podle přesnosti, věcnosti a formulace (max. 8 bodů), celkový 
maximální počet bodů: 12. 
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Příloha B: Závěrečný projekt  
Zadání 
Vyberte si jedno konkrétní etické téma spojené s informačními technologiemi, daty či kyberprostorem, například: 

• Algoritmické rozhodování v určité aplikační oblasti (např. zdravotnictví, personalistika). 
• Kyberšikana a její dopady (např. ve školním nebo pracovním prostředí). 
• Návrh etického kodexu pro firmu zabývající se AI (start-up, nadnárodní společnost). 
• Ochrana soukromí a využití biometrických dat v konkrétní aplikaci (bankovnictví, cestování, bezpečnost). 
• Moderace obsahu a fake news na sociálních sítích: etické dilema a možnosti regulace. 

V rámci závěrečného projektu/eseje proveďte: 

1. Stručnou analýzu vybraného tématu (cca 1–2 normostrany) 
• Popište, v čem konkrétně spočívá etický problém či dilema. 
• Uveďte reálné příklady nebo hypotetické situace, na nichž téma ilustrujete. 
• Zdůrazněte, proč je toto téma relevantní z hlediska kyberetiky (dopady na jednotlivce, společnost, 

soukromí, důvěru, odpovědnost apod.). 
2. Aplikaci etických a právních rámců (cca 1–2 normostrany) 

• Zvažte téma z hlediska základních etických teorií (např. deontologie, utilitarismus, etika ctností). 
• Zmíněné teorie uplatněte tak, abyste ukázali, jak by se při zvažování daného problému lišily závěry (např. 

„Deontologický přístup by vyžadoval…“, „Utilitární pohled by zdůrazňoval…“). 
• Uveďte relevantní právní rámec či standardy (např. GDPR, autorské právo, etické kodexy IEEE/ACM, 

školní/korporační směrnice). 
3. Návrh řešení nebo doporučení (cca 1–2 normostrany) 

• Navrhněte konkrétní opatření, postupy nebo pravidla, která by pomohla etický problém řešit. 
• Popište, co by měli dělat hlavní aktéři (např. IT profesionálové, manažeři, státní orgány, uživatelé) a jak by 

to mělo v praxi fungovat. 
• Zdůvodněte, proč je váš návrh realistický a jaké může mít přínosy i limity. 

4. Závěr a sebereflexe (cca 1 normostrana) 
• Shrňte hlavní poznatky a vysvětlete, které etické aspekty jsou podle vás nejzásadnější a proč. 
• Zvažte, jak by se problém mohl dále vyvíjet (vliv nových technologií, možná budoucí rizika). 
• Uveďte, co jste se při vypracování projektu naučili a zda byste svá doporučení uplatnili v reálném kontextu. 

Forma a rozsah 
• Rozsah: cca 4–6 normostran (1 normostrana = 1800 znaků včetně mezer). 
• Formální úprava: Times New Roman nebo obdobné písmo, velikost 12, řádkování 1,5. Uveďte jméno a 

studijní obor. 
• Termín odevzdání: dle pokynů vyučujícího (uveďte přesné datum). 
• Forma odevzdání: elektronicky (např. PDF) nebo dle instrukcí vyučujícího. 

Hodnoticí kritéria (doporučené) 
1. Relevance a hloubka analýzy: Jak dobře jste identifikovali a popsali etické dilema? Je vaše argumentace 

podložena reálnými příklady, výzkumy nebo odkazy na relevantní zdroje? 
2. Schopnost aplikovat etické a právní rámce: Přesnost v užití pojmů, argumentace vycházející z etických teorií, 

zmínka o příslušné legislativě či kodexech. 
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3. Originalita a přesvědčivost návrhu řešení: Praktická proveditelnost, jasné kroky a opatření, zvážení možných 
rizik a přínosů. 

4. Struktura a formální úroveň: Logické členění textu, spisovná a srozumitelná čeština, dodržení rozsahu, 
správná práce s citacemi a zdroji. 

Tipy a inspirace 
• Využijte literaturu doporučovanou v kurzu (Floridi, Spinello, Johnson aj.). 
• Hledejte aktuální kauzy z médií nebo výroční zprávy firem/organizací (např. v oboru AI, eHealth, fintech, 

sociální média). 
• Pokud si vyberete návrh etického kodexu, inspirujte se stávajícími kodexy (např. ACM Code of Ethics, 

Google AI Principles) a upravte je pro vámi zvolený kontext. 
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